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(57) Rezumat:

Inventia se referd la un sistem de recrutare a perso-
nalului si la o metodad asociatd. Sistemul conform
inventiei cuprinde un dispozitiv hardware dedicat,
destinat a fi conectat la un calculator al unui utilizator,
prin care utilizatorul poate accesa platforme de
recrutare, in care dispozitivul hardware este destinat sa
pastreze pe termen lung date private, fie direct, adica
prin stocare fizica directa, fie indirect, prin stocare de
chei criptografice de accesare a datelor in cloud, datele
private constand in: CV, diplome si adeverinte eliberate
de autoritati relevante cum ar fi: scoli, universitati, firme
autorizate pentru formarea profesionald, datele private
mentionate puténd fi transferate automat catre o
platforma de recrutare, printr-un proces de inrolare.
Metoda de recrutare a personalului, conform inventiei,
cuprinde etapele de: asigurare a unui dispozitiv
hardware conform inventiei care se conecteaza la un
calculator si prin intermediul caruia, utilizatorul poate
accesa o platforma de recrutare administrata de un tert,
crearea unui cont pe platforma mentionatd, ceea ce
implicé generarea unei perechi de chei publica-privata,
cheia privata fiind stocatéd numai pe dispozitivul utili-
zatorului, iar cheia publica fiind disponibila pe platforma,
cat si Tn blockchain, editarea unui CV care, atunci cand
este salvat, este impartit in doua parti: o parte confi-

dentiala care contine date de baza si o parte privata
care contine celelalte date de contact si alte credentjale
private ale CV-ului, asigurare, in cadrul platformei de
recrutare, a unor module dedicate companiilor de
recrutare pentru crearea de conturi avand asociate
perechide chei publica-privata si a unui modul prin care
utilizatorul care doreste satransmita un CV criptat catre
0 anumitd companie de recrutare, se asigura ca CV-ul
criptat si cheia publicd a companiei sunt descarcate de
pe platforma pe dispozitivul utilizatorului, CV-ul fiind
decriptabil cu cheia privata a utilizatorului.

Revendicari: 10
Figuri: 4

Cu incepere de la data publicdrii cererii de brevet, cererea asigurd, in mod provizoriu, solicitantului, protectia conferitd potrivit dispozitiilor
art.32 din Legea nr.64/1991, cu exceptia cazurilor in care cererea de brevet de inventje a fost respinsa, retrasd sau consideratd ca fiind retrasa.
Intinderea protectiei conferite de cererea de brevet de inventie este determinatd de revendicarile continute in cererea publicatd in conformitate

cu art.23 alin.(1) - (3).
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Sistem de recrutare personal si metoda asociati

Descriere

Inventia se referd la un sistem de recrutare personal si la 0 metoda asociata, care sd permita
gestionarea 1n siguran{d a datelor cu caracter personal apartinind utilizatorilor platformei. |

Platformele de recrutare personal (cunoscuté sub o multitudine de alte denumiri, portal de
joburi, site de joburi, etc.) sunt bine cunoscute de ceva vreme.

Sunt cunoscute de asemenea reglementarile impuse la nivel mondial in legiturd cu
gestionarea datelor cu caracter personal apartinand utilizatorilor diferitelor platforme on-line, de
exemplu celor care aplici pe o platformi de recrutare (vezi de exemplu, Regulamentul general
privind  protectia datelor cu caracter personal (GDPR) din Europa sau
HIPAA Privacy and Security Rules din Statele Unite).

-Stadiul tehnicii cuprinde de asemenea o multitudine de solufii referitoare inclusiv la
sistemele de recrutare online. De exemplu, o prima astfel de solutie este dezviluitd in documentul
US8156051B1, care dezviluie principalele facilititi ale unei astfel de aplicatii atat din perspectiva
unui solicitant, cét si din perspectiva unei companii. Documentul nu mentioneazi nimic referitor
la dreptul solicitantului de a fi vitat sau modul in care este garantat ca datele sale nu ajung la nimeni
altcineva 1n afard de compania la care aplica.

O metoda pentru stocarea. si transmiterea datelor private este descrisd in US7103915.
Dezavantajul acestei solutii este acela cd nu mentioneazd existenta unui arbitru (aplicatia de
recrutare) care sd medieze interactiunea dintre pérti si care sd monitorizeze i si inregistreze, intr-
un mod ce nu poate fi alterat, utilizarea corectd a datelor. Totodat3, dispozitivul descris in brevetul
US71039185, pentru a retine datele private, este doar un mijloc de stocare ce nu detine capacitatea
de a interactiona cu acestea.

Se cunoagte de asemenea din documentul US7478157B2 o solutie de gestionare a datelor
individuale si a aspectelor referitoare la intimitatea persoanei. Dezavantajul solutiei dezviluite este
acela ca nu asigurd un mijloc prin care un tert poate ajuta la impunerea constrangerilor specificate
de persoand asupra modului de folosire a datelor acesteia. De asemenea, documentul nu specifica
un mod in care se verifica nealterat accesul la datele persoanei de catre terti.

in final, brevetul US9092796B2 descrie un mod in care datele 1nd1y,u}ualesunt salvate intr-
ol ) t‘: / »{ x
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imposibilitatea urmaririi utilizérii datelor de cétre utilizator si, din nou, impunerea constrangerilor
specificate de acesta.

Tinand cont de dezavantajele mentionate mai sus asociate cu solutiile cunoscute din stadiul
tehnicii, si cunoscand reglementirile extrem de stricte stipulate in Regulamentul GDPR sau altele
asemenea, un obiectiv principal al prezentei inventii este acela de a asigura un sistem de recrutare
personal si o metodd asociatd care sd permitd utilizatorului un control mai bun al datelor sale
personale (de exemplu, un Curriculum Vitae — CV).

Un alt obiectiv al prezentei inventii este acela de a asigura o platforma de recrutare personal
si 0 metoda asociati care sd permitd urmarirea infr-o manierd nemodificabila a accesului la datele
utilizatorilor, astfel incat monitorizarea i impunerea constrangerilor definite de utilizator si poata
fi efectuate.

Obiectivele mentionate mai sus, precum si altele care vor reiesi mai clar din descrierea
detaliatd care urmeazi, sunt rezolvate prin intermediul sistemului de recrutare personal in
conformitate cu revendicarea independenti 1 si a metodei de recrutare personal in conformitate cu
revendicarea independentd 6.

in conformitate cu un prim aspect al prezentei inventii, un sistem de recrutare personal
cuprinde un dispozitiv hardware dedicat destinat a fi conectat la un calculator al utilizatorului si
prin intermediul caruia utilizatorul poate accesa o platforma de recrutare administrati de un tert.

Aceastd inventie are la bazd un sistem existent, numit PrivateSky, ce propune metode
avansate de stocare a datelor private, interogiri pe date criptate (homomrofic encryption) si

contracte smart (blockchain) pentru asigurarea integritétii datelor si securitate prin ancorare.

Intr-un exemplu preferat de realizare, dispozitivul hardware dedicat utilizatorului poate
permite actualizarea CV-ului (Curriculum Vitae) incarcat pe platforma de recrutare.

intr-un alt exemplu preferat de realizare, dispozitivul hardware dedicat utilizatorului ii

PR,

. . . - - - e A . - e ‘““\
poate permite acestuia s stabileasci timpul cét o companie are acces la €A SR,
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In mod avantajos, dispozitivul hardware dedicat utilizatorului poate prezenta mijloace de
analizare locald a datelor private ale utilizatorului si stabilirea unui scor al CV-ului fard ca
utilizatorul si trimitd date private citre platforma de recrutare.

De preferintd, sistemul blbckchain poate permite unei companii sd verifice dacd un
utilizator a aplicat la ea in trecut, fard insd a avea acces la informatiile referitoare la aplicatiile
utilizatorului la alte companii. |

In conformitate cu un al doilea aspect al prezentei inventii, o metoda de recrutare personal
utilizand un sistem conform revendicérii 1, in care metoda cuprinde urmatoarele etape:

- asigurarea unui dispozitiv hardware destinat a fi conectat la un calculator al utilizatorului
si, prin intermediul caruia, utilizatorul poate accesa o platforma de recrutare.

Ca suport pentru inventia prezentatd, dispozitivul hardware poate fi si unl dispozitiv mobil.
asupra datelor astfel incat este recomandat un dispozitiv dedicat, de exemplu un wearable device.

- crearea unui cont pe platforma

- editarea unui CV care, este impartit in doua parti, o primé parte publici care contine date
de bazi ale utilizatorului si o parte privata care contine alte credentiale private alte acestuia.

- asigurarea in cadrul platformei a unui mecanism bazat pe blockchain prin care toate
informatiile referitoare la incircarea unui CV, trimiterea CV-ului cétre o companie de recrutare si
operatiile de asociate sunt ancorate anonim in sistemul blockchain.

In mod avantajos, metoda de recrutare personal, conform inventiei, poate cuprinde etapa
optionald de actualizare a unui CV incércat pe platforma de recrutare prin intermediul dispozitivul
hardware dedicat utilizatorului.

 Intr-un exemplu preferat de realizare a metodei conform prezentei inventii, aceasta poate
cuprinde etapa optionalad de stabilire de citre utilizator, prin utilizarea dispozitivului hardware
dedicat, a timpului c4t o companie are acces la CV-ul sdu.

De preferintd, metoda de recrutare personal, conform prezentei inventii, poate cuprinde
etapa de analiza a datelor private ale utilizatorului si stabilirea unui scor al CV-ului sdu in cadrul
dispozitivului hardware dedicat, fird ca utilizatorul si trimitd date private citre platforma de

recrutare.

In mod avantajos, metoda de recrutare personal, conform ian cuprinde
. _ . .. L . Y L )
suplimentar ejpgaieaResificare, prin intermediul sistemului blockchain }d;cm&;uh utifizatér a aplicat
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la compania mentionatd in trecut, fard insd a avea acces la informatiile referitoare la aplicatiile

utilizatorului la alte companii.

Avantajele prezentei inventii sunt evidente:

utilizatorii controleazi accesul la datele lor private; '

platformele de recrutare elimind riscul pierderii datelor personale ale utilizatorilor sau
utilizarea abuzivi a acestora;

utilizatorii pot stabili in orice moment cine are dreptul si le foloseascd/cunoascé datele
personale;

companiile de recrutare elimind riscul de a nu respecta politicile de protectie a datelor

personale

Alte obiective, caracteristici si avantaje ale inventiei vor reiesi mai clar din urmétoarea descriere

detaliati a unui exemplu de realizare ilustrativ, dar nu limitativ, a sistemului si metodei conform

inventiei, datd in legéturd cu figurile anexate, in care:

Fig. 1 este o diagrama schematicd a functiilor asociate cu dispozitivul hardware dedicat
destinat utilizatorului sistemului conform prezentei inventii;

Fig. 2 este o diagrama schematici a functiilor platformei de recrutare din cadrul sistemului
conform prezentei inventii;

Fig. 3 este o diagrami schematici de ini;ializére a dispozitivului hardware dedicat prin care
utilizatorului acceseaza platforma de recrutare;

Fig. 4 este o diagrama schematici a operatiilor efectuate de un utilizator pe platforma de

' recrutare din cadrul sistemului conform prezentei inventii.

In legétura cu figurile anexate prezentei descrierii, sistemul de recrutare personal, conform

prezentei inventii, constd din imbinarea unui dispozitiv hardware dedicat unui utilizator §i o

- platforma de recrutare, operatd de un tert, §i care este accesibild atdt utilizatorilor, cat si

companiilor de recrutare:

in contextul prezentei documentatii, intr-o maniera nelimitativa, prin utilizator se infelege

o persoani care doreste si distribuie pe o platforma software, administratd de un tert, anumite date

cu caracter personal in scopul ca aceste 1nforma;11 sa fie dlsponlblle une:i

’__,.-..-— ._.
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selectate de utilizator $i in conditiile impuse de acesta. Desi descrierea este directionatd cétre un
domeniu particular, respectiv cel al recrutirii de personal, specialistii in domenii vor intelege ca
inventia este aplicabila oricdrui alt tip de informatii cu caracter personal, care se incadreazi, de
exemplu, in prevederile Regulamentului GDPR. Mai mult, desi prezenta descriere este directionati
catre companiile de recrutare personal, specialistii in domeniu vor intelege ca aceasti definitie nu
este una limitativ, si cd inventia este aplicabild oricdrei persoane si/sau companii care doreste si
aiba acces la informatii cu caracter personal, cu consimtimantul utilizatorului, cu respectarea
reglementérilor GDPR. |

Intr-o manierd generals, dispozitivul hardware, asa cum reiese din figura 1, stocheaza
datele criptate ale utilizatorului (CV, date de contact, cheii secrete si private) si contine
implementarea unor algoritmi de criptare/decriptare folosind chei publice si private, precum si
solutii de transfer al datelor criptat cétre un calculator. Acest dispozitiv rezolva problema accesului
tertilor la date permitdnd editarea datelor private ale utilizatorului doar prin intérfegé software
oferite de acesta. Dispozitivul hardware va conﬁne ‘material criptografic asociat individului
impreund cu o parold specificatd de acesta la initializarea dispozitivului. La conectarea
dispozitivului la un calculator, utilizatorul va introduce parola si apoi va putea contacta prin
intermediul browserului o interfé;é prin care poate sd-si editeze datele personale. Transmiterea
datelor catre terti (de exemplu, aplicarea la un joB prin intermediul platformei de recrutare) se
poate face doar dacé dispozitivul este conectat la calculator.

Platforma de recrutare permite companiilor i utilizatorilor sd interactioneze fara si aiba
acces la datele indivizilor si permitdnd monitorizarea accesului companiilor la datele indivizilor.
in momentul expirdrii valabilitifii, compania este notificata automat sa elimine datele referitoare
la individ din baza ei de date. Verificari ulterioare de tip GDPR asupra companiei pot fi auditate
folosind blockchain-ul si protocoalele din PrivateSky, utilizate de platforma de recrutare.

in momentul aplicérii la un job, utilizatorul primeste o cheie publicd a companiei, cheia
publica se transmite citre dispozitivul hardware, acesta cripteazi CV-ul utilizand aceasta cheie si
atageazd o datd de expirare selectatd de utilizator. CV-ul criptat cu cheia publici este trimis catre
companie, impreund cu data de expirare selectatd de utilizator. Data de expirare impreund cu
numele companiei este trimis cétre platforma de recrutare spre a fi salvate informatiile anonimizate

(fingerprint bazat pe functii hash conform metodelor puse la dispo%}f@

3

Px;‘iy@teSky) in

Y

1

5



RO 135343 A2

care isi modificd CV-ul pe dispozitiv, iar compania poate opta pentru a primi sau nu aceste
actualiziri. Platforfna de recrutare salveazi toate aceste informatii precum si toate actualizirile
trimise.

Compania poate utiliza platforma pentru a verifica daci un anumit utilizator mai poate fi
mentinut in baza de date sau nu, blockchain-ul de aplicari fiind permisionless dar accesul la datele
ancorate off-chain fiind securizat criptografic. Cu alte cuvinte o companie poate verifica in
blockchain dac3 un candidat a aplicat la ea in trecut, dar aceasti verificare trebuie ficuti cu cheia
sa privatd, neavind acces la informatiile referitoare la aplicarea unui candidat la alte companii
(care sunt ihforma;ii private). '

Intr-o maniera detaliat3, si alegind ca utilizator un student care doreste sa fransmité un CV
drept date cu caracter personal, la nivelul sistemului de recrutare, conform prezentei inventii, au
loc urmétoarele etape.

Cand studentul creeazi un cont, acesta trebuie si creeze o pereche de chei publici-privata.
Metodele PrivateSky de stocare ne asigura ca datele private ale studentului si nu fie accesibile
unui tert, cu exceptia companiei desemnate. Pentru aceasta, studentul isi editeazi CV in browserul
calculatorului. Cand acesta doreste sd-1 salveze, CV este impartit in doud parti (confidential,
privat). In conformitate cu o caracteristica preferati a prezentei inventii, platforma are posibilitatea
de a furnizeze feedback automat studentului pe baza CV-ului sdu. Prin urmare, pentru a asigura
caracterul privat al datelor si pentru a putea fi in misura sa se analizeze CV, datele private ale
studentului sunt analizate local utilizind o componenta software disponibila pe dispozitivul
studentului si feedback-ul este obtinut de la server, fara ca studentul sa trimitd datele private si fara
a realiza vreo conexiune intre un student si scorul CV-ului sau.

Cu referire la actiunile ce trebuie efectuate de o companie pentru crearea unui cont pe
platforma de recrutare din cadrul sistemului conform inventiei, compania trebuie si deruleze
urmétoarele actiuni.

Crearea contului de cétre o companie are doud parti distincte. Prima persoana care creeazi
un cont de companie este proprietarul contului. Aceasta persoand va folosi dispozitivul aparfinand

contului companiei, urmdrind exact etapele descrise pentru crearea contului de cétre student.

Aceasta este capabll apoi si invite alti coleg1 sd se alature contului compan1e1 Compama nu este

3
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Ori de cate ori un nou recrutor este addugat la contul companiei §i acesta creeaza o cheie
publicd, proprietarul contului companiei trebuie si-1 valideze. Cand procesul de validare are loc,
cheia privatd a companiei este criptatd cu noua cheie publica stocatd pe platforma. Aceasta va fi
utilizata pentru a decripta CV-urile studentilor.

Procesul de aplicatie a studentului la oferte de munca ale companiilor este complet
transparent si identic din punctul de vedere al studentului cu cel din versiunea de aplicare
anterioard. Studentul incarcd platforma p.rin intermediul serverului web existent pe dispozitiv.
Serverul web incarcd o aplicatie web care se conecteazi printr-o conexiune sigurd (HTTPS) la
serviciile oferite de platforma (REST APIs). Prin aceastd aplicatie studentul alege una dintre
ofertele de munca. Platforma stocheazd CV-ul criptat, actualizeazd baza de date cu informatii
. despre aplicatia studentului si de asemenea adduga informatii intr-un blockchain.

Daca proprietarul contului companiei incearca sd acceseze CV-ul studentului care a aplicat,
atunci CV-ul este descédrcat de pe platformd, este decriptat cu cheia privati a companiei §i
recrutbrul poate accesa datele studentului. Orice eveniment de decriptare este addugat la
blockchain-ul platformei.

Pe tot parcursul interactiunii dintre student si platformad, dispozitivul hardware va asigura
posibilitatea de update si de control self sovereign asupra informatiilor private.

Din punct de vedere al companiei sau al oricédrui recrutor, procesul este identic cu cel

utilizat inainte si cu utilizarea standard pentru orice altd platforma de recrutare.

7}0
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REVENDICARI

1.Sistem de recrutare personal cuprinzind un dispozitiv hardware dedicat destinat a fi conectat la
un calculator al utilizatorului si, prin intermediul céruia, utilizatorul poate accesa o platforma de

recrutare administratd de un tert.

2. Sistem de recrutare personal conform revendicérii 1, caracterizat prin aceea ci dispozitivul

hardware dedicat utilizatorului permite actualizarea CV-lui incircat pe platforma de recrutare.

3. Sistem de recrutare personal conform revendicdrii 1, caracterizat prin aceea céi dispozitivul
hardware dedicat utilizatorului 1i permite acestuia s stabileasca timpul cit o companie are acces

la CV-ul sdu.

4, Sistem de recrutare personal conform revendicarii 1, caracterizat prin aceea cé dispozitivul
hardware dedicat utilizatorului prezintd mijloace de analizare locald a datelor private ale
utilizatorului si stabilirea unui scor al CV-ului fird ca utilizatorul si trimitd date private cétre

platforma de recrutare.

5. Sistem de recrutare personal conform revendicérii 1, caracterizat prin aceea ci sistemul
blockchain i perechea de chei publica-privata asociati fiecirei companii inregistrate pe platforma
de recrutare permit unei companii s verifice daci un utilizator a aplicat la ea in trecut, fira insi a

avea acces la informatiile referitoare la aplicatiile utilizatorului la alte companii.

6.Metodi de recrutare personal utiliznd un sistem conform revendicérii 1, in care metoda cuprinde
etapele de:

- asigurare a unui dispozitiv hardware dedicat destinat a fi conectat la un calculator al
utilizatorului i, prin intermediul caruia, utilizatorul poate accesa o platformd de recrutare
administrata de un tert,

- creare a unui cont pe platforma mentionaté, care implica generarea unei perechi de chei

publica-privata, cheia privata fiind stocatd numai pe dlSpOthqul wearable al %zﬁmm--in timp

ce cheia publica este disponibila pe platforma, cét si in blockchain.
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- editare a unui Curriculum Vitae (CV) care, atunci cand este salvat, este impartit in doua
pérti, o primd parte confidentiala care confine date de bazi ale acestuia §i o parte privatd care
confine celelalte date de contact si alte credentiale private ale CV-ului. |

- asigurare a in cadrul platformei de recrutare a unor module dedicate companiilor de
recrutare pentru crearea de conturi avand asociate perechi de chei public-privata

- asigurare in cadrul platformei de recrutare a unui modul prin care un utilizatorul, care
doreste si-si transmitd CV criptat citre o anumitd companie de recrutare inregistrata pe platforma,
asigurd cd CV-ul criptat si cheia publici a companiei sd fie descircate de pe platformd pe

dispozitivul utilizatorului, CV-ul si fie decriptabil cu cheia privati a utilizatorului

7. Metoda de recrutare personal conform revendicdrii 6, caracterizatid prin aceea ca aceasta
cuprinde etapa opfionalad de actualizare a unui CV incdrcat pe platforma de recrutare prin

intermediul dispozitivul hardware dedicat utilizatorului.

8. Metoda de recrutare personal conform revendicdrii 6, caracterizati prin aceea cd aceasta
cuprinde etapa opfionald de stabilire de citre utilizator, prin utilizarea dispozitivului hardware

dedicat, a timpului cit o companie are acces la CV-ul sdu.

9. Metodad de recrutare personal conform revendicérii 6, caracterizatd prin aceea cd aceasta
cuprinde etapa de suplimentard de analiza a datelor private ale utilizatorului i stabilirea unui scor
al CV-ului sdu in cadrul dispozitivului hardware dedicat, fara ca utilizatorul sa trimita date private

cétre platforma de recrutare.

10. Metodi de recrutare personal conform revendicirii 6, caracterizat prin aceea cii aceasta
cuprinde suplimentar etapa de verificare, prin intermediul sistemului blockchain dacd un utilizator
a aplicat la compania mentionatd in trecut, fard insd a avea acces la informatiile referitoare la

aplicatiile utilizatorului la alte compaﬁii.

2+
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Cheia privats | Serverwebcu |
initializata cu parola aplicatii de editare a | criptare/decriptare a
utilizatorului ‘datelor personale documentelor

Trimitere date Dashboard cu privire
publice/aplicari catre la tertii ce au acces la

catre tert platforma/mediator datele personale

Figura 1

Gestionare conturi
companii/indivizi

aplica/gestioneaza
aplicari

Notificari expirare
acces la datele
utilizatorilor

Verificare drept de
acces la datele
utilizatorilor

Blockchain cu
istoricul aplicarilor

Figura 2
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