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(57) Rezumat:

Inventia se refera la un sistem, un dispozitiv electronic
si 0 metoda de protectie a datelor confidentiale din
corespondenta electronica atunci cand figierele elec-
tronice sunt transmise prin orice metoda. Metoda con-
form inventiei cuprinde o prima etapa de detectare
automata, intr-un figier de tip text sau imagine, a datelor
confidentiale ale unui utilizator, pe baza unei baze de
date pe care utilizatorul o completeaza in prealabil cu
date precum: nume proprii, nume de companii, infor-
matiii comerciale, urmatad de o etapa de inlocuire a
acestor date confidentiale cu markeri de pozitie,
obtinand doua figiere, unul ce va contine markerii de
pozitie in locul datelor confidentiale extrase si un al
doilea figier de baza care contine doar elementele
neconfidentiale, primul figier fiind transmis pe o cale de
comunicatie separata (GSM/GPRS) de al doilea figier
care este transmis prin Ethernet, destinatarul recep-
tionand cele doua fisiere transmise pe cele doua caide
comunicatie, iar un dispozitiv receptor al destinatarului
recreaza fisierul original, cu ajutorul unui algoritm. Dis-
pozitivul electronic, conform inventiei, cuprinde: un pro-
cesor (1) care executad algoritmul de extragere a datelor
confidentiale, un circuit de memorie (7) volatila de tip
RAM si o memorie (8) nevolatila de tip ROM, un circuit
de memorie (3) de tip flash Tn care utilizatorul introduce
datele considerate confidentiale, o carteld SIM (4) siun

microcontroler (5) prin intermediul carora figierul cu date
confidentiale se transmite pe canalul GSM/GPRS si
sistemele (2 si 6) de coenxiune USB si, respectiv, 12C.

Revendicari: 4
Figuri: 3
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Cu incepere de la data publicdrii cererii de brevet, cererea asigurd, in mod provizoriu, solicitantului, protectia conferitd potrivit dispozitiilor
art.32 din Legea nr.64/1991, cu exceptia cazurilor in care cererea de brevet de inventje a fost respinsa, retrasd sau consideratd ca fiind retrasa.
Intinderea protectiei conferite de cererea de brevet de inventie este determinatd de revendicarile continute in cererea publicatd in conformitate

cu art.23 alin.(1) - (3).
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SISTEM S$I METODA DE PROTECTIE A DATELOR CONFIDENTIALE DIN
CORESPONDENTA ELECTRONICA

Inventia se referd la un sistem si 0 metoda care protejeaza datele confidentiale din
corespondenta electronicad atunci cand fisierele electronice sunt transmise prin orice
metoda.

Este cunoscut faptul ca spionajul economic functioneaza de la nivelul structurilor statale
la nivelul marilor companii, fiecare incercand sa afle n avans diverse informatii, cum ar fi
detalii referitoare la tranzactii comerciale, programe de cercetare si/sau persoanele cheie
ce sunt implicate in acestea. Sistemele de criptare au evoluat spectaculos, insa evolutia
acestora a fost Tnsotitd de evolutia sistemelor de decodificare corespunzatoare.
Implementarea sistemelor de criptare/decriptare implica, insa, existenta unei capabilitati
tehnologice corespunzatoare, cum ar fi servere de mare putere, software specializat,
personal de specialitate, toate acestea fiind foarte scumpe si nefiind la indemana
companiilor mici care, insa, sunt si ele tinta atacurilor cibernetice.

in domeniul protectiei datelor de acest gen este cunoscut din documentul
US2003182435 o metoda si un dispozitiv portabil ce protejeaza cuvinte sau pictograme ce
se doreste a fi securizate, datele extrase Tmpreuna cu cele ramase dupa extragere fiind
separate Si apoi stocate pe suporturi intr-o unitate centrald, urmand ca acestea ulterior sa
fie reconstruite complet sau partial numai in prezenta unei autorizatii de securitate.

Documentul RO132172 prezintd 0 metoda si un sistem online de criptare, transmitere,
stocare si citire a volumelor de date, de mari dimensiuni, care consta in crearea unor
imagini din pixeli, criptarea si apoi decriptarea datelor fiind efectuata cu o imagine color ale
caror pixeli sunt génerat;i pe baza valorilor numerice sau alfanumerice de stocat, ce are
rolul de cheie de criptare.

Din documentul RO 133066 este cunoscut un sistem de transmitere a corespondentei
n format electronic, sistem alcatuit dintr-o retea de terminale conectate la un calculator
central prin intermediul carora corespondenta in format electronic este transmisa direct la
destinatar prin internet, in casuta de posta electronica, cu stocarea acesteia intr-un centru

75



RO 135286 A0

de date, forma de transmitere a corespondentei fiind aleasa de catre utilizator, prin
accesarea unei platforme de comunicare gazduita de calculatorul central si in urma céruia
i se transmite un cod de expediere.

Problema tehnica pe care o rezolva prezenta inventie constd in protejarea datelor
confidentiale din corespondenta electronica, a informatiilor confidentiale cuprinse in cadrul
fisierelor transmise prin protocoale de retele de calculatoare bazate pe transmisia cadrelor
si utilizata la implementarea retelelor locale de tip LAN (Ethernet).

Sistemul si metoda de protectie a datelor confidentiale din corespondenta electronica,
conform inventiei, rezolva problema tehnica propusa prin aceea ca metoda de protectie
conform inventiei presupune o etapa de detectie automata a cuvintelor confidentiale, pe
baza unei baze de date pe care utilizatorul o completeaza in prealabil cu datele
confidentiale, cum ar fi nume proprii, nume de companii, informatii comerciale, in etapa
urmatoare are loc o Tnlocuire a acestor date cu markeri de pozitie, sistemul detectand n
mod automat toate numerele de orice natura si le va inlocui cu markeri de pozitie, datele
extrase, asociate cu markerii de pozitie corespunzatori, urmand a fi transmise pe o cale de
comunicare separata (GSM/GPRS), n timp ce fisierul de baza, continand doar elementele
care nu sunt identificate ca si confidentiale, este transmis prin Ethernet, metoda conform
inventiei fiind aplicata prin intermediul unui dispozitiv electronic autonom, ce poate fi atasat
sistemelor de calcul de tip desktop sau laptop fie prin inserarea acestuia intr-unul din
sloturile libere ale placii de baza, fie prin conectarea intr-unul din porturile de intrari-iesiri
de tip magistrala universala de comunicatii externa USB, dispozitiv autonom ce va executa
analiza fisierelor de tip text sau imagine trimise, pentru imagini se aplica intai algoritmi de
prelucrare imagini de ex: schimbare valori biti, blur imagine, identificare forme, etc, dupa
care se se extrag parti din imagine sau anumite informatii din imagine considerate
senzitive dupa unalgoritm stabilit de comun acord intre emitator si receptor, intre
persoanele ce folosesc acest tip de dispozitiv, detecteazd automat anumite date din
respectivul fisier, identificate in prealabil drept confidentiale, le va atribui markeri de pozitie
n text si le va inlocui cu acesti markeri de pozitie, urmand ca datele pe care proprietarul le
doreste a fi identificate drept confidentiale sa poata fi identificate de utilizator direct Tn text
sau pot introduse intr-o librarie — oferindu-se astfel flexibilitate aplicatiei. Tn afara acestor

date prestabilite de proprietarul aplicatiei, in cadrul fisierelor tip text, dispozitivul va
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executa 0 marcare si eliminare automata a tuturor numerelor precum si a cuvintelor ce
incep cu majuscule, asigurand astfel eliminarea informatiei confidentiale din textele
transmise.

Dispozitivul autonom ce asigura executarea procesului este compus dintr-un
procesor in care se executd algoritmul de extragere a datelor confidentiale, un circuit de
memorie volatila de tip RAM (random acces memory) si 0 memorie nevolatila ROM (read
only memory) necesare pentru functionarea microprocesorului; un circuit de memorie de
tip flash in care utilizatorul introduce cuvintele considerate confidentiale; o cartela SIM si
un microcontroler prin intermediul carora fisierul cu datele confidentiale se transmite pe
canalul GSM/GPRS si sistemele de conexiune USB si 12C .

Inventia aduce urmatoarele avantaje:

Posibilitatea securizarii fisierelor transmise prin Ethernet.

- Posibilitatea elimindrii automate a datelor cu continut confidential dintr-un fisier ce
urmeaza a fi transmis prin Ethernet.

- Folosirea de resurse mult mai reduse in comparatie cu metodele clasice de
criptare.

- Dispozitivul poate fi interfatat usor cu orice sistem de calcul si nu necesita
cumpararea de licente software specializate.

- Sunt eliminate potentialele greseli subiective in analiza continutului fisierului ce
urmeaza a fi transmis.

- Folosirea unui canal paralel de comunicare (GSM/GPRS).

Tn cele ce urmeaz3 este prezentat un exemplu de realizare a inventiei in legaturé cu
figurile 1- 3 care reprezinta :

Fig. 1 Algoritmul logic al dispozitivului electronic automat
Fig. 2 Schema legaturilor functionale ale sistemului conform inventiei

Fig. 3 Dispozitivul ce asigura protectia datelor confidentiale.
3



Metoda de protectie a datelor confidentiale din corespondenta electronica, text sau
imagine, consta in detectia automata a cuvintelor confidentiale la discretia utilizatorului, pe
baza unei baze de date pe care acesta 0 completeaza in prealabil cu datele confidentiale
(de genul nume proprii, nume de companii, informatii comerciale). In etapa urméatoare are
loc o nlocuire a acestor date cu markeri de pozitie. In mod automat sistemul va detecta
toate numerele de orice naturd si le va inlocui cu markeri de pozitie. Datele extrase,
asociate cu markerii de pozitie corespunzatori, vor fi transmise pe o cale de comunicare
separata (GSM/GPRS), in timp ce fisierul de baza, continand doar elementele care nu
sunt identificate ca $i confidentiale, poate fi transmis prin Ethernet.

Prin procesarea fisierului se vor obtine doua fisiere: (i) un prim fisier ,sanitizat” — in care
datele confidentiale sunt inlocuite cu markeri de pozitie si (ii) un al doilea fisier ,codat” ce
contine datele extrase, asociate markerilor de poziie. Fisierul ,sanitizat” va fi transmis
catre destinatar pe calea de comunicare clasica a protocoalelor de retele de calculatoare,
n timp ce fisierul ce contine datele confidentiale va fi transmis cétre modulul atasat
dispozitivului de calcul al destinatarului pe o cale de comunicare diferitd de tip Sisteme
Globale pentru Comunicatii Mobile (GSM/GPRS). Prin extragerea informatiei confidentiale
si separarea celor doua fisiere ce se transmit pe cai de comunicare diferite, se realizeaza
0 securizare completd a transmisiei. Pentru reconstituirea fisierului initial, dispozitivul
plaseaza datele din al doilea fisier, cel ,codat’, in primul fisier ,sanitizat”, urmarind un
algoritm special de plasare, prin utilizarea markerilor de pozitie. Securizarea transmisiei
este asigurata in primul rand de probabilitatea redusa de interceptare a ambelor fisiere, si
n al doilea réand de imposibilitatea asocierii celor doua fisiere, fiind imposibild asocierea
unui fisier transmis prin Ethernet cu un fisier transmis prin GSM/ GPRS iar in al treilea
rand de imposibilitatea plasarii datelor din fisierul ,codat” n fisierul ,sanitizat” fara
algoritmul dispozitivului.

Fisierul de baza, fara elementele confidentiale poate fi receptionat de cétre destinatar,
insa acesta nu va avea nicio relevanta fara datele transmise prin canalul GSM/ GPRS. Cu
ajutorul dispozitivului electronic autonom receptor al destinatarului, prin intermediul unui
algoritm instalat, se va putea recrea fisierul de baza. Pentru protectie suplimentara,
fisierele vor putea fi criptate.
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Dispozitivul electronic autonom ce asigura protectia datelor confidentiale din fisiere,
este compus dintr-un procesor 1 in care se executa algoritmul de extragere a datelor
confidentiale prezentat Tn figura 1; un circuit de memorie 7 volatila de tip RAM (random
acces memory) si 0 memorie nevolatiia 8 ROM (read only memory) necesare pentru
functionarea microprocesorului; un circuit de memorie de tip flash 3 in care utilizatorul
introduce datele considerate confidentiale; o carteld SIM 4 si un microcontroler (5) prin
intermediul carora fisierul cu date confidentiale se transmite pe canalul GSM/GPRS si
sistemele de conexiune USB 2 si I12C 6.

Prin intermediul conectorului 2 USB, dispozitivul poate fi conectat la orice desktop,
laptop, tabletd, si executa algoritmul de extragere si trimitere pe o cale de comunicare
diferitd (GSM/GPRS) a datelor confidentiale, separat de corpul mesajului transmis prin
Ethernet.

Prin intermediul memoriei flash 3 utilizatorul are libertatea sa stabileasca singur si sa
incarce un fisier care sa contind cuvintele pe care le considera confidentiale, acestea
urmand sa fie extrase din text si transmise pe o cale de comunicatie diferita.
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REVENDICARI

1. Metoda de protectie a datelor confidentiale din corespondenta electronica
caracterizata prin aceea ca, intr-un fisier de tip text sau imagine vor fi detectate
automat anumite date confidentiale pe baza unei baze de date pe care utilizatorul o
completeaza in prealabil cu datele confidentiale, cum ar fi nume proprii, hume de
companii, informatii comerciale, urmata de etapa de finlocuire a acestor date
confidentiale detectate cu markeri de pozitie, obtindnd doua fisiere, unul ce va
contine markeri de pozitie in locul datelor confidentiale extrase, fisier ce va fi
transmis pe o cale de comunicare separata (GSM/GPRS), in timp ce un alt doilea
fisier de baza, ce contine doar elementele neconfidentiale, este transmis prin
Ethernet, destinatarul receptionand cele doua fisiere transmise prin cele doua cai
de comunicare, unde prin intermediul unui algoritm, va recrea fisierul de baza,
procesarea fisierelor atat la utilizator cat si la destinatar executandu-se cu cate un
dispozitiv electronic autonom .

2. Dispozitiv electronic autonom de protectie a datelor confidentiale ,caracterizat prin
aceea ca este compus dintr-un procesor (1) in care se executa algoritmul de
extragere a datelor confidentiale; un circuit de memorie (7) volatila de tip RAM
(random acces memory) si 0 memorie nevolatila (8) ROM (read only memory)
necesare pentru functionarea microprocesorului; un circuit de memorie de tip flash
(3) in care utilizatorul introduce datele considerate confidentiale; o cartela SIM (4) si
un microcontroler (5) prin intermediul carora fisierul cu date confidentiale se
transmite pe canalul GSM/GPRS si sistemele de conexiune USB (2) si 12C (6).

3. Sistem de de protectie a datelor confidentiale din corespondenta electronica,
caracterizat prin aceea ca prin intermediul conectorului (2) USB, dispozitivul
autonom poate fi conectat la orice desktop, laptop, tableta si executa un algoritm de
extragere si trimitere pe o cale de comunicare diferita (GSM/GPRS) a datelor
confidentiale, separat de corpul mesajului transmis prin Ethernet.
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4. Sistem de protectie a datelor confidentiale din corespondenta electronica conform
revendicarii 3, caracterizat prin aceea cd, prin intermediul memoriei flash (3)
utilizatorul are libertatea sa stabileasca singur si sa incarce un fisier care sa contina
cuvintele pe care le considera confidentiale, acestea urmand sa fie extrase din text
si transmise pe o cale de comunicatie diferita.



Figura 1 Algoritmul logic al dispozitivului electronic automat
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Figura 2 Schema legaturilor functionale ale sistemului conform inventiei
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Figura 3 Dispozitivul ce asigura protectia datelor confidentiale
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