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5499 CRIPTOSISTEM CU PROTECTIE CONTRA ATACURILOR

HARDWARE NEINVAZIVE

(57) Rezumat:

Inventia se refera la un criptosistem cu protectie contra
atacurilor hardware neinvazive. Criptosistemul conform
inventiei este constituit dintr-un criptoprocesor (2) si
dintr-un generator (3) de numere aleatoare, ambele
conectate galvanic la aceeasi sursa (Vp) de alimentare
si masa (GND) a sistemului, astfel incat consumul
instantaneu de putere al generatorului (3) sa mascheze
consumul instantaneu de putere al criptoprocesorului

(2).
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Cu incepere de la data publicdrii cererii de brevet, cererea asigurd, in mod provizoriu, solicitantului, protectia conferitd potrivit dispozitiilor
art.32 din Legea nr.64/1991, cu exceptia cazurilor in care cererea de brevet de inventje a fost respinsa, retrasd sau consideratd ca fiind retrasa.
Intinderea protectiei conferite de cererea de brevet de inventie este determinatd de revendicarile continute in cererea publicatd in conformitate

cu art.23 alin.(1) - (3).
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Criptosistem cu protectie contra atacurilor hardware neinvazive

Inventia se referi la un criptosistem care protejeaza efectuarea operatiilor

algoritmului criptografic de atacurile hardware neinvazive.

Toti algoritmii criptografici neclasificati utilizati comercial la ora actuala
(3DES, AES, RSA, criptare pe curbe eliptice) sunt vulnerabili la atacuri hardware
neinvazive atat timp cét sunt implementati fara contramasuri dedicate de protectie.
Asemenea atacuri se bazeazd pe analiza fluctuatiei puterii consumate sau
campului magnetic radiat neintentionat de catre procesor in timpul executarii
operatiilor matematice criptografice si vizeaza ambele tipuri de implementari,
adicd software (microcontroler, microprocesor, placad de dezvoltare de tip Arduino
/ Raspberry PI / FPGA) sau hardware direct la nivel de tranzistor (in tehnologie
CMOS). Se cunosc contramasuri atdt pentru implementérile software [1] cét si
cele hardware la nivel de tranzistor [2]. Dezavantajele asociate acestor
contramdsuri sunt urmatoarele:

- durata mai mare de efectuare a operatiilor si deci frecventd de lucru

(clock) si throughput (biti criptati pe secundd) mai mici;
- numdr mai mare de locatii de memorie necesare pentru implementarea

software;
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- arie mai mare necesara in cazul algoritmilor criptografici implementati
la nivel de tranzistor, uneori chiar de 4 ori mai mare fata de varianta
neprotejata la atacuri [3], puterea consumaté crescand proportional;

- proiectarea mai complicatd in cazul protectiei implementate la nivel de
tranzistor din cauza necesitdtii echilibrarii capacitatilor parazite din
circuit pentru asigurarea unor timpi de comutatie similari in toate

nodurile de interes ale circuitului,

Problema tehnica pe care o rezolva inventia este implementarea unui sistem
criptografic care sd asigure securizarea efectuarii operatiilor criptografice, fara

deteriorarea frecventei de lucru a procesorului criptografic principal.

Criptosistemul, conform inventiei, constd dintr-un procesor criptografic
implementat la nivel de tranzistor, care executd optim un algoritm de securitate,
si un generator de numere aleatoare implementat pe acelasi chip, ambele fiind

conectate galvanic la aceeasi sursd de alimentare si masa sistemului.

Inventia poate fi exploatatd industrial pentru securizarea implementarii

algoritmilor criptografici.

Criptosistemul, conform inventiei, prezinti urmitoarele avantaje:
e securizarea implementdrii operatiilor criptografice fatd de analiza
externd a puterii consumate de sistem si a cdmpului magnetic radiat;
e gradul mare de generalitate, aleatorizarea puterii consumate de
procesorul criptografic si emisiilor magnetice pastrandu-si eficienta
indiferent de algoritmul criptografic implementat de procesorul

principal.
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Se da, in continuare, un exemplu de aplicare a inventiei, in legiturd cu
Figura 1, care reprezintd perspectiva sistemica, de tip black-box, a

criptosistemului propus.

Criptosistemul 1, conform inventiei, este constituit dintr-un criptoprocesor
2 si un generator de numere aleatoare 3, ambele conectate galvanic la sursa de
alimentare Vpp si masa GND a sistemului.

Criptoprocesorul 2 este implementat la nivel de tranzistor cu blocuri logice
pentru implementarea operatiilor matematice criptografice si nu are contramasuri
de protectie la atacurile hardware externe neinvazive. Intrarea de date IN a
criptosistemului 1, care permite aplicarea datelor de intrare serial sau paralel, este
conectatd la intrarea criptoprocesorului 2. Iesirea criptoprocesorului 2 este
conectatd la iesirea criptosistemului 1, notatd OUT care, de asemenea, livreazi la
iesire datele in format serial sau paralel.

Generatorul de numere aleatoare 3, notat RNG, este conectat in paralel cu
criptoprocesorul 2 la sursa de alimentare Vpp si masa GND a sistemului, neavand
porturi de intrare-iesire, doar o singurd intrare pentru semnalul de tact (CLK).

Intrarea de tact CLK a criptosistemului este aplicatd ambelor blocuri
constitutive 2 si 3 pentru a asigura functionarea sincrond, respectiv aceeasi
perioada pentru circuitele secventiale.

Principiul de securizare a ruldrii algoritmului criptografic este sintetizat
dupd cum urmeazi. Criptoprocesorul 2 nefiind securizat contra atacurilor
neinvazive, va fi proiectat de asemenea maniera incat va avea arie ocupata minima,
consum minim si frecventd de tact maximi (asigurand throughput maxim). In
schimb, nefiind securizate operatiile, tranzitia logica ‘0°-‘1’ la iesirea portii logice
poate fi identificatd in masa circuitului [4], prin masurarea curentului instantaneu
care intrd in masa circuitului. Pentru ingreunarea efectudrii de cétre potentialul
atacator a oricdror corelatii intre fluctuatiile de curent méasurate si operatiile logice

cfectuate de criptoprocesor, se foloseste blocul 3 (RNG) care, prin tranzitiile

n
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logice suplimentare pe care le efectueazd sincron, introduce fluctuatii
suplimentare de curent In masa circuitului, care pot ineca in zgomot fluctuatiile
de curent ale criptoprocesorului 2, ecranénd astfel operatiile criptografice. Blocul
3 este implementat cu celule de deplasare (bistabile de tip D) ca in teoria codurilor
corectoare de erori, fiind un registru de deplasare cu reactie, liniar (LFSR — linear
feedback shift register) sau neliniar (NLFSR). in teoria clasica a codurilor se
doreste ca un LFSR sa aiba, daci se poate, o lungime cat mai mica, adicd numér
de celule de intarziere cat mai mic, dar lungime a secventei (pseudo)aleatoare cat
mai mare. In securizarea comunicatiilor mobile 2G [5], algoritmul A5-1 folosea 3
astfel de registre de deplasare tip LFSR, cu lungimi diferite de 19, 22 si 23. A avea
o secventd pseudoaleatoare lunga nu este de interes, pentru aceasta inventie este
de dorit un numar cit mai mare de tranzitii ‘0’-1”. In concluzie, blocul 3 RNG
trebuie sd fie un LFSR, ori NLFSR dupa caz, care si aiba la bazi un polinom
generator cu grad suficient de mare cat sa sintetizeze un numéar mare de celule de
intarziere. Un numir mai mare de celule de intdrziere creste probabilitatea de a
avea un numdr mai mare de tranzitii ‘0°-‘1’ pentru fiecare celula de intarziere. In
acest fel este asiguratd securizarea efectudrii operatiilor criptografice contra
atacurilor ce se bazeazi pe analiza puterii consumate.

Pentru securizarea operatiilor criptografice contra atacurilor ce fac uz de
radiatia emisd de criptoprocesor, se va avea in vedere intercalarea la nivel de
layout a celulelor de intarziere ale blocului 3 intre portile logice ale blocului 2,
respectiv alaturarea traseelor incat emisiile radiative ale blocului 3 sa se
interpatrunda cu cele ale blocului 2. In acest fel, atacatorul nu va putea stabili

corelatii intre operatiile logice efectuate si fluctuatiile campului magnetic.
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REVENDICARI

1. Criptosistem care, in scopul securizérii operatiilor algoritmului
criptografic contra atacurilor hardware neinvazive, este caracterizat prin aceea
cd este compus dintr-un procesor criptografic 2 si un generator de numere
aleatoare 3, cuplate galvanic la aceeasi sursd de alimentare si masa, intrarea si
iesirea procesorului criptografic 2 fiind conectate la intrarea IN si iesirea OUT a

criptosistemului.
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Figura 1
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