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(57) Rezumat:

Inventia se refera la un sistem si la 0 metoda de detec-
tie, identificare si clasificare a dronelor bazate pe
conceptul de concurenta la nivelul unei colectii de retele
neuronale cu eficientd in identificarea semnalelor
acustice. Sistemul conform inventiei cuprinde urméatoa-
rele parti componente: un modul de achizitie a semna-
lelor audio constand dintr-o arie de microfoane dispuse
in spirald, cu camera video incorporatd, cu ponderi
adaptive de tip multi-canal cu pas variabil, un modul de
prelucrare a semnalelor pentru segmentarea semna-
lelor audio si normalizarea acestora, un modul de
analiza audio care realizeaza ferestruirea semnalelor si
analiza simultana Tn planurile temporal si spectral, un
modul de analizd a componentelor audio care reali-
zeaza extragerea trasaturilor semnalelor acustice
specifice dronelor utilizand algoritmi statistici, un modul
de decizie si clasificare pentru formarea bazei de antre-
nare pe baza trasaturilor specifice, utilizarea unorretele
neuronale de tip concurential care lucreaza in paralel
pentru clasificarea semnalelor acustice detectate, prin
intermediul unor module de tip percepton multistrat

(MLP-CNN), de tip retea neurala cu intarziere in timp
(TDNN-CNN) si de tip hartd cu autoorganizare
(SOM-CNN) si un bloc de generare a unor alerte de
detectie.
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ANALIZA CU ALGORITMI DE TIP DEEP LEARNING A SUNETULUI SI IMAGINII CAPTATE

DUMITRESCU Catalin, MINEA Marius, COSTEA llona-Méadalina, CHIVA lonut-Cosmin, MINEA Viviana -
Laetitia, SEMENESCU Augustin

Inventia se referd la un sistem si la 0 metoda de detectie, identificare si clasificare a dronelor, bazatd pe
conceptul de concurentd la nivelul unei colectii de retele neuronale cu eficientd in identificarea
semnalelor acustice. Inventia se referd la determinarea caracteristicilor specifice utilizdnd retele
neuronale, functiondnd pe baza recunoasterii sunetelor proprii functiondrii dronelor. Caracterizata prin
aceea ca sunt introduse mai multe modele originale de recunoastere, iar dezvoltdrile teoretice si
rezultatele experimentale demonstreaza unicitatea acestei metode. Solutia de sistem propusa in
inventie este caracterizata prin independenta dar si integrabilitate cu alte sisteme de detectie a dronelor
realizate in tehnologie multi-senzor, ce pot utiliza detectie electro-optica in infrarosu, termica si o gama
de senzori RF.

n prezent, dronele comerciale sunt un produs de piat3, deoarece tehnologia de control si functionare a
acestor aeronave fard pilot sunt ieftine, fiind disponibile pe scard larga si caracterizate de o dezvoltare
rapida. Aplicatiile dronelor poate varia de la simpla utilizare ca hobby si pentru distractie la
supraveghere aeriana mergand pand la activitdti ilegale si/sau criminale [1].

Cresterea eficientei dronelor, prin utilizarea controlului GPS si al pilotului automat permit acestora sa
zboare pe trasee programate fard pilot si pe distante mari [2]. Acest aspect creste riscul de securitate
prin posibilitatea de a realiza filmari neautorizate asupra cladirilor, instalatiilor sensibile si a persoanelor
[3]. Prin urmare, in anumite contexte, necesitatea detectarii si restrangerea utilizarii ilegale a dronelor
devine o necesitate. Cu toate acestea, datoritd vitezei de zbor si a utilizarii unui sistem de pilotare
automatd, detectia dronelor reprezinta o activitate complexd si dificila, mai ales ca aceste vehicule
aeriene fard pilot (Unmanned Aerial Vehicles - UAV) au dimensiuni mici si atunci cand este utilizata o
singura metoda de detectare, folosind senzori RF sau optici. Studierea semnaturilor acustice ale
dronelor comerciale a demonstrat posibilitatea de dezvoltare a sistemelor cu analiza de sunet pentru
monitorizarea dronelor prin utilizarea unor functii de identificare a sunetelor produse de aceste UAV [4,
5, 6]. Mai exact, Mezei [7] a propus o detectie acusticd pentru monitorizarea dronelor utilizind tehnica
de corelatie a amprentarii audio. De asemenea, Souli [8] a prezentat o spectrogramd sonord de mediu si
utilizarea algoritmului de clasificare SVM bazata pe reasignarea spectralului de patch-uri. Aceaste
cercetari propun un sistem ieftin si portabil de detectare, care extrage si clasificd in domeniul timp si in
frecventa caracteristicile spectrale ale sunetelor determinand astfel daca exista sau nu un UAV in
apropiere.

Cu toate acestea, sistemele de identificare, recunoastere si clasificare a semnalelor acustice prezinti
unele aspecte sensibile. Cateva dintre acestea ar fi: acuratetea sistemului, timpul in care acesta
proceseaza semnalul acustic, resursele consumate, etc. Fiecare aspect poate fi mai mult sau mai putin
relevant, in functie de scopul final al aplicatiei. O acuratete scazutd va conduce la identificiri gresite /
eronate ale semnalului acustic, iar acest fapt va genera intrepretdri gresite. O latentd mare a sistemului
il va face foarte greu de utilizat intr-un scenariu de interactiune in timp real, de tip multiple drone.
Problema resurselor consumate (energie, putere de calcul) poate s3 devind serioasa daca dispo //zitivul pe
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care va rula aplicatia este un terminal portabil, alimentat de cdtre o baterie sau daca existd limitari din
punct de vedere hardware: putere de procesare, memorie etc.

Cea mai grea problema in verificarea si clasificarea semnalelor acustice este normalizarea variatiei
similaritatii intra-sunet, de asemenea apar si diferente intre conditiile de inregistrare, transmisie si
zgomot, semnalele acustice pot varia de la o autentificare la alta - astfel s-au investigat metode bazate
pe rata de probabilitate si metode bazate pe adaptarea a posteriori. Pentru a reduce costul
computational al termenului de normalizare s-a propus “metoda cohortelor” sau “modelul universal”.
incepand cu anii 2000 s-au propus noi metode de normalizare in care scorurile obtinute sunt
normalizate prin scdderea mediei si raportarea la deviatia standard obtinute din distributia scorurilor de
eroare. Exista diferite metode de a calcula distributia scorurilor de eroare prin functii de clasificare, ca
de exemplu: Znorm, Hnorm, Tnorm, Htnorm, Cnorm si Dnorm. La ora actuald, in ceea ce priveste
verificarea, identificarea si clasificarea independenta de semnale acustice sunt utilizate unul sau mai
multe niveluri de normalizare (CMS si normalizarea mediei parametrilor cepstrali) impreund cu o
normalizare a modelului universal si una sau mai multe normalizari are scorurilor.

Tn prezent s-a observat c3 supervectorii generati in acest fel nu sunt ideali, adapatarea a posteriori nu
adapteazd doar caracteristicile specifice fiecarui semnal acustic, pornind de la modelul universal, el
adapteaza si caracteristicile canalului de comunicatii, precum si alti factori perturbatori. Un supervector
ar trebui sa poata fi descompus n caracteristici specifice semnalului acustic, caracteristici dependente
de semnalele sonore, caracteristici dependente de canal si componente reziduale.

Inventia are ca obiectiv imbundtatirea sistemelor de detectie a vehiculelor aeriene de tip drone pe baza
amprentelor lor acustice, astfel incat in final sd permitd clasificarea acestora dupa modelele lor
constructive

Problema tehnica rezolvata de inventie este realizarea unui sistem si conceperea unei metode pentru
detectia, identificarea si clasificarea dronelor dupa amprenta lor acustica, utilizind un sistem de retele
neuronale concurente.

Sistemul pentru detectia dronelor utilizand un modul de achizitie de semnale audio, cu o arie de
microfoane cu camera video incorporata, si rezolvd aceastd problemd tehnicd prin aceea cd, pentru
detectia, recunoasterea (identificarea) si clasificarea dronelor dupa modul de constructie al acestora si
pentru imbunatatirea semnalului acustic utilizeaza o arhitectura de calcul pentru prelucrarea semnalelor
acustice si extragerea trasaturilor caracteristice amprentei acustice specifice donelor si clasificarea
acestora, compusa din: un modul de prelucrare a semnalelor, un modul de analiza audio, un modul de
analiza componente audio si un modul de decizie si clasificare.

Modulul de achizitie de semnale audio este compus dintr-o arie de microfoane cu 30 capsule digitale
{(MEMS) dispuse in spirala si camera video incorporata, cu ponderi adaptive de tip multi-canal cu pas
variabil, modulul de prelucrare a semnalelor este compus dintr-un sistem National Instruments de tip
Compact RIO modular, controler cu procesoare FPGA programabile de catre utilizator, 4 module de 1/0
pentru achizitia semnalelor acustice si amplificatoare Texas Instruments, model INA 163 {Low-Noise,
Low-Distortion), dintr-un sub-modul de segmentare audio a semnalelor si un sub-modul de normalizare
a segmentelor, modulul de analiza audio este compus dintr-un sub-modul de ferestruire subframe si un
sub-modul de analizd temporala si spectrald, pentru ferestruirea semnalelor si analiza simultand in
planele temporal si spectral, modulul de analiza componente audio este compus dintr-un sur-modul de
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calcul statistic si un sub-modul de modelare-extragere caracteristici, pentru extragerea trasaturilor
semnalelor acustice specifice dronelor utilizdnd algoritmi statistici, iar modulul de decizie si clasificare
este compus dintr-un sub-modul de antrenare baza de date, un sub-modul CNN de antrenare, un sub-
modul de clasificare si etichetare si un sub-modul decizie alertd sistem, pentru formarea bazei de
antrenare pe baza trasiturilor specifice, utilizarea unor retele neuronale de tip concurential care
lucreaza in paralel pentru clasificarea semnalelor acustice detectate, prin intermediul unor module de
tip perceptron multistrat (MLP-CNN), de tip retea neurald cu intarziere in timp (TDNN-CNN) si de tip
harta cu autoorganizare (SOM-CNN), sistemul incluzand si un bloc de generare alerte de detectie.

Metoda pentru recunoasterea/identificarea si clasificarea dronelor, utilizdnd amprentele acustice ale
acestora, conform inventiei, pentru protectia unor zone impotriva zborurilor neautorizate ale dronelor,
este caracterizata prin aceea ca include urmatoarele etape de antrenare pentru CNN :

o Etapa 1. Se creeazd baza de date, care contine vectorii de instruire obtinuti in
urma preprocesdrii semnalului acustic specific dronelor.
o Etapa 2. Se extrag din baza de date seturile de vectori specifice fiecdrei retele
neurale in parte si se stabilesc iegirile dorite dacd este cazul.
o Etapa 3. Se aplicd algoritmul de instruire fiecdrei retele neurale folosind seturile
de vectori create la pasul 2.
etapele de recunoastere / clasificare pentru CNN fiind:
o Etapa a. Este creat vectorul de test prin preprocesarea semnalului acustic
specific dronelor.
o Etapa b. Vectorul de test este transmis in paralel tuturor celor n retele neurale
instruite in prealabil.
o Etapa c. Blocul de selectie stabileste indicele retelei cu rdaspunsul cel mai bun si
acesta va fi indicele clasei in care este incadrat vectorul,
prin utilizarea unui algoritm complex de integrare a informatiilor obtinute din surse
diferite (Data Fusion), sonore si imagini, crescand astfel probabilitatea de recunostere si
clasificarea a dronelor utilizdnd integrarea rezultatelor de clasificare obtinute de la
retelele CNN, rezultand astfel o dubld identificare a dronelor prin amprentele lor
acustice specifice corelate cu detectia video a acestora, in recunoasterea amprentelor
acustice fiind utilizate descompunerile in clasa Cohen.

Metoda, conform inventiei, introduce ca element de noutate principal folosirea retelelor neuronale

pentru antrenarea modelelor componente ale sistemului: acustic si de amprenta sonora. Pentru

eficienta, infrastructura de calcul va fi imbunatatita prin utilizarea procesoarelor grafice.

Deoarece crearea unor astfel de sisteme de recunoastere a dronelor depinde in mod esential de

antrenarea pe baza unui corpus de amprente sonore cat mai mare, a fost implementd o aplicatie ce

colecteaza si analizeazd date audio automat. Apoi au fost implementate metodele de adnotare
automatd a acestor date si posibilitatea de creere de noi corpusuri de sunete specifice dronelor.

Sistemul, conform inventiei, are in compunere urmatoarele solutii tehnice:

realizarea unui model de arie de microfoane in forma de spirald, cu camera video ihcorporats;

e extinderea infrastructurii de calcul in vederea procesarii distribuite folosind procesoare FPGA;
crearea unor modele acustice mai puternice, folosind tehnici ce conduc la optimizarea
modelelor statistice si crearea unor modele noi, pe baza de retele neuronale;

e crearea unor modele de antrenare mai puternice, prin extinderea vocabularului si a
complexitatii, dar si prin antrenarea unor modele noi, pe baza de retele neuronale;
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e crearea unui sistem de colectare si adnotare automata a corpusurilor audio;
e reantrenarea sistemelor pe baza corpusurilor nou achizitionate.
Avantajele inventiei sunt:

- Utilizarea unui sistem hardware si software pentru recunoasterea automata a dronelor utilizand
componentele acustice specifice cu scopul de a proteja zonele de demarcatie a Infrastructurilor
Critice, conform figurii 1.

- Utilizarea unei arii de microfoane cu camera video incorporata.

- Realizarea unei metode de varf de recunoastere a dronelor, care sa functioneze pe o baza cat
mai mare de modele, sd poata fi aplicata independent de modelul dronelor, sa fie robusta la
zgomot $i in acelasi timp sa ofere un raspuns cat mai corect intr-un timp cat mai scurt.

- Solutia realizeaza o analiza complexa de spectru utilizand spectrograme din clasa Cohen.

- Solutia permite integrarea sistemului acustic de recunoastere a dronelor cu Imaginile video
detectate de camera incorporata ariei de microfoane.

- Solutia introduce un nou concept de retele neuronale concurente pentru detectia semnalelor
acustice specifice dronelor.

- Solutia propusd conform inventiei are impact minim asupra mediului.

- Solutia propusa necesita un nivel minim de mentenanta.

Inventia este prezentata pe larg in continuare in legatura si cu figurile 1 — 4, care reprezinta:

- Figura 1: Arhitectura sistemului acustic pentru detectia dronelor.

- Figura 2: Configuratia ariei de microfoane tip spirala cu camera video incorporata.
- Figura 3: Modelul folosit la antrenarea retelelor neurale concurente.

- Figura 4: Modelul folosit la clasificarea de retelele neurale concurente.

Inventia rezolva problema tehnica mentionata prin utilizarea retelelor neurale concurente, acestea
reprezentand un model conexionist de recunoastere care porneste de la observatia cd o retea
neurala este mai eficienta atunci cand implementeaza o problema mai putin complexa sau cand este
specializata pe o subproblema a problemei globale de recunoastere si clasificare. Modelul propus in
acest inventie este o colectie de retele neurale care lucreaza in paralel, iar decizia de recunoastere si
clasificare se ia conform regulii “cdstigdtorul ia tot”. Fiecare retea neurala componentd este instruita
individual cu un set propriu de date. Fiind vorba de module care rezolva probleme cu o complexitate
intrinsecd mai scazuta, numarul de neuroni pentru fiecare modul poate fi redus semnificativ. Au fost
instruite retele neurale concurente avand drept unitati elementare perceptroni multistrat, retele

neurale cu intarziere in timp si harti cu autoorganizare - pentru aceeasi problema de recunoastere a

semnalelor acustice generate de citre drone, iar performantele pentru cele doua baze de date

create au crescut semnificativ.

- Cu acelasi model a fost implementata si recunoasterea unui subset de sase amprente acustice
ale unor drone, baza de date fiind alcatuita prin segmentarea manuala a semnalelor acustice, in
scopul extragerii secventelor de unicitate. S-a realizat o activitate de preprocesare, care consta
in calculul coeficientilor cepstrali reprezentand vectorii de instruire. Reteaua neurald concurentd
care folosegte harti cu autoorganizare specializate pe recunoasterea cate unei amprente sonore
are performante mai bune decat o hartd unica, instruita cu toate amprentele acustice.

Sistemul conform inventiei, de detectie, recunoastere si clasificare automata a dronelor utilizand
amprenta acustica, este caracterizat prin aceea ca este compus dintr-un ansamblu hardware — software
prezentat in figura 1.
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Prima problema tehnica pe care inventia o rezolva este aria de microfoane, aleasa de tip spirala cu
camera video incorporatd, prezentatd in figura 2. Aria de microfoane este compusa din 30 de
microfoane digitale (MEMS) dispuse in forma de spirala, cu ponderi adaptive de tip multi-canal cu pas
variabil.

Sistemul hardware de achizitie si prelucrare a semnalelor acustice este compus dintr-un sistem National
Instruments de tip Compact RIO modular, controler cu procesoare FPGA programabile de catre
utilizator, 4 module de 1I/O pentru achizitia semnalelor acustice si amplificatoare Texas Instruments,
model INA 163 (Low-Noise, Low-Distortion). Sistemul permite detectia prezentei semnalului acustic de
complexitate redusa. Pentru imbunatatirea semnalului acustic receptinat au fost utilizate metode
adaptive de anulare a reactiei acustice, dar si metode adaptive de reducere a zgomotului acustic.

Al doilea obiectiv pe care inventia il rezolva este recunoasterea amprentelor acustice ale dronelor prin
extragerea caracteristicilor specifice. Procesul comun cu care opereaza toate tipurile de sisteme de
recunoastere acusticd a dronelor este reprezentat de extragerea vectorilor de caracteristici din
segmente uniform distribuite in timp ale semnalului acustic esantionat. Blocurile software functionale
de prelucrare si analizd ale semnalului acustic dezvoltate in cadrul inventiei, prezentate in figura 1, sunt
urmatoarele:

a) Accentuare: un filtru trece sus este folosit pentru a accentua frecventele inalte si a compensa faptul
ca sistemul tinde sa atenueze aceste frecvente [9].

b) Segmentare: semnalul acustic este nestationar in timp lung insd cvasi-stationar in timp scurt, de
ordinul 10-30 ms de aceea semnalul sonor este impariit in segmente de durata fixa numite cadre.
Dimensiunea tipicd a unui cadru este 20 ms ele generandu-se din 10 in 10 ms astfel incat sa aiba loc o
suprapunere de 15 ms de la o fereastra la alta [9].

c) Atenuare: fiecare fereastrad este mutiplicata cu o functie fereastrd, de obicei fereastra Hamming,
pentru a atenua efectul cauzat de segmentarea cu ferestre finite [9].

d) Parametrii MFCC (Mel Frequency Cepstral Coefficients): Pentru recunoasterea semnalelelor acustice
generate de drone este important ca din fiecare cadru sa se extraga acele caracteristici specifice
acestora. Multe astfel de caracteristici au fost investigate, inventia utilizand coeficientii de predictie
liniard (LPC — Linear Prediction Coefficients), ei fiind derivati direct din modul de producere al vorbirii cat
si coeficientii predictiei liniare perceptuali (PLP — Perceptual Linear Prediction), ei fiind bazati pe sistemul
uman de perceptie si auditiv. Cu toate acestea insa in ultimele doud decenii caracteristicile bazate pe
spectru au devenit populare in special datoritd faptului ca provin direct din transformarata Fourier;
Caracteristicile bazate pe spectru sunt coeficientii cepstrali in scara Mel (MFCC), iar succesul lor se
datoreaza faptului cad utilizeaza un banc de filtre, cu o scard perceptuald similara cu sistemul auditiv
uman, pentru a procesa transformata Fourier. De asemenea acesti coeficienti prezintd o robustete la
zgomot si flexibilitate datoritd procesarii cepstrale.

e) Compensarea zgomotului: Principalul avantaj al transformdrii amplitudinii spectrului in coeficienti
cepstrali logaritmati este transformarea efectului multiplicativ al zgomotului de canal si ambiental {mai
ales de la utilizarea de microfoane diferite in procesul de antrenare si testare) intr-un efect aditiv.
Deoarece aceste efecte sunt invariante pe durata generdrii semnalului acustic provenit de la drone se
poate aplica o procedura simpla de scadere a mediei coeficientilor cepstrali totali in fiecare fereastra.
Inovatia consta in inlaturarea oricdrui efect invariant in timp impreuna cu informatia medie de receptie,
ldasand in urma doar variatiile importante, dinamice, care caracterizeazi cel mai bine semnalul acustic
provenit de la drone. Acesti coeficienti compensati sunt obtinuti prin procesul de normalizare a mediei
cepstrale (CMN) precum urmeazi [9]: \ [
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1) Calcularea mediei tuturor coeficientilor MFCC specifici amprentei acustice ale dronelor.

2) Compensarea vectorului de coeficienti MFCC ai fiecarei ferestre de analiza.
f) Modelare Joint Factor Analysis: In recunoasterea amprentelor acustice cu ajutorului modelului
universal se poate adapta un model specific unui semnal sonor numit supervector, acest lucru se face
prin interpolare liniara a tuturor componentelor de mixturi Gaussiene ale modelului universal pentru a
creste probabilitatea logaritmicd a unei anumite amprente acustice. In cadrul inventiei utilizim
descompunerile in clasa Cohen, aceastd abordare fiind cu caracter de inovatie pentru prelucrarea
semnalelor acustice.

Aceasta inventie realizeaza implementarea conceptului de concurenta la nivelul unei colectii de retele
neurale si determina importanta intrarilor care influenteaza performantele in recunoasterea amprentei
acustice utilizand retele neuronale. Recunoagsterea formelor, domeniu in care se plaseaza si subiectul
acestei inventii, oferda un camp foarte larg cercetarii. Majoritatea modelelor neurale abordeaza
recunoasterea formelor ca o problema unitara, globala, fara a face distinctia intre aportul individual
diferit al intrarilor. Este cunoscut faptul cd modularitatea si principiul “divide et impera” aplicate
retelelor neurale le pot imbunatati performantele.

Inventia utilizeazd modelul retelelor neurale concurente (Concurrent Neural Networks - CNN) care
imbind paradigmele finvatarii supervizate si nesupervizate §i oferda o solutie optima detectarii
amprentelor acustice specifice dronelor. Ideea concurentei este folosita in cadrul inventiei la nivelul unei
colectii de retele neurale care sunt instruite independent pentru a rezolva subprobleme diferite.
Recunoasterea se face prin identificarea retelei neurale care furnizeaza cel mai bun raspuns. Asa cum o
demonstreaza si rezultatele experimentale, acuratetea recunoasterii este mai mare atunci cand se
utilizeaza modelul propus prin prezenta inventie, fata de cazurile in care nu este utilizata concurenta.

Instruirea retelelor neurale concurente se bazeaza pe ipoteza ca fiecare modul este instruit cu propriul
set de date. Sistemul este alcatuit din retele neurale cu diverse arhitecturi. Noi am folosit module de tip
perceptron multistrat, de tip retea neurald cu intarziere in timp si de tip hartd cu autoorganizare.
Schema de recunoastere consta dintr-o colectie de module instruite pe cate o subproblema si un modul
care selecteaza cel mai bun raspuns. Algoritmii de instruire si de recunoastere, prezentati in figurile 3 si
4, implementeaza aceste doua tehnici pentru perceptroni multistrat, retele neurale cu intarziere in timp
si harti cu autoorganizare. MLP-CNN (Multi-Layer Perceptron - Convolutional Neural Network) si TDNN-
CNN (Time-Delay Neural Network — Convolutional Neural Network) folosesc module instruite supervizat
si seturile de vectori de instruire contin atat exemple pozitive cat si negative. Spre deosebire de acestea,
SOM-CNN (Self-Organizing Maps — Convolutional Neural Network) consta din module care sunt instruite
printr-un algoritm nesupervizat si datele constau doar din exemple pozitive.

Retelele neurale modulare / concurente au la baza ideea c3, pe 1angd nivelurile ierarhice de organizare a
retelelor neurale artificiale: sinapse, neuroni, straturi de neuroni si reteaua insasi, se poate crea un nou
nivel care combind mai multe retele neurale. Modelul propus de inventie numit Concurrent Neural
Networks (CNN) introduce o noua tehnica neurala de recunoastere care se bazeaza pe ideea competitiei
intre mai multe retele neurale modulare care lucreaza in paralel. Numarul de retele folosit este egal cu
numdrul de clase in care sunt grupati vectorii, iar instruirea este supervizata. Fiecare retea este
proiectata sa recunoasca corect vectori dintr-o singura clasa, astfel ca raspunsurile cele mai bune apar
doar atunci cand ii sunt prezentati vectori din clasa cu care a fost instruita. Acest model este de fapt un
cadru care ofera flexibilitate arhitecturii fiindcd modulele pot fi reprezentate de diverse tipuri de retele
neurale.
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Pornind de la modelul CNN propus in inventie a fost introdus modelul Concurrent Self-Organizing Maps
(CSOM ) care se detaseazd ca o tehnicd noua cu performante excelente.

Schema generala folosita pentru instruirea retelelor neurale concurente este cea din Figura 3.

in aceastd schema, n reprezintd numirul de retele neurale care lucreazd in paralel, dar este egal
totodata si cu numarul de clase in care sunt grupati vectorii de instruire.

Multimea X de vectori este obtinutd in urma preprocesdrii semnalelor vocale achizitionate in scopul
instruirii retelelor. Din aceastd multime sunt extrase seturile de vectori X;, j=1,2 ... n cu care vor fi
instruite cele n retele neurale. In urma aplicarii procedurii de invitare, fiecare retea neurald va trebui s3
rdspunda pozitiv unei singure clase de vectori si sa dea raspunsuri negative pentru toti celelalti vectori.
Algoritmul de instruire pentru reteaua concurenta este urmatorul:

Etapa 1. Se creeazd baza de date. Aceasta contine vectorii de instruire obtinuti in urma preprocesdrii
semnalului acustic.

Etapa 2. Se extrag din baza de date seturile de vectori specifice fiecdrei retele neurale in parte. Dacd este
cazul, se stabilesc iesirile dorite.

Etapa 3. Se aplicd algoritmul de instruire fiecdrei retele neurale folosind seturile de vectori create la pasul
2. Recunoasterea se desfasoara in paralel, conform schemei din Figura 4.

Se presupune ca cele n retele neurale au fost instruite prin algoritmul descris anterior. La aplicarea
vectorului de test, retelele genereaza cate un raspuns individual, iar selectia consta in alegerea retelei
care a generat raspunsul cel mai puternic. Reteaua selectata prin regula cdstigdtorul ia tot este declarata
cagtigatoare. Indicele retelei castigatoare va fi indicele clasei in care este plasat vectorul de test. Aceasta
metoda de recunoastere a formelor presupune, asadar, ca este a priori cunoscut numarul de clase cu
care va lucra reteaua concurenta si ca pentru fiecare clasd exista suficienti vectori de instruire.
Algoritmul de recunoagstere este cel de mai jos.

Etapa a. Este creat vectorul de test prin preprocesarea semnalului acustic.

Etapa b. Vectorul de test este transmis in paralel tuturor celor n retele neurale instruite in prealabil.
Etapa c. Blocul de selectie stabileste indicele retelei cu rdspunsul cel mai bun. Acesta va fi indicele clasei
in care este incadrat vectorul.

Modelele din figurile Figura 3 si Figura 4 pot fi particularizate plasand in locul celor n retele neurale
diferite arhitecturi. In propunerea din inventie s-au utilizat utilizat perceptroni multistrat (MLP), retele
neurale cu intarziere in timp (TDNN) si harti Kohonen (SOM), obtindnd astfel trei tipuri diferite de retele
neurale concurente.

Contributiile cu caracter de noutate ale inventiei sunt:

- Utilizarea unei arii de microfoane dispusa in forméa de spirala, cu ponderi adaptive de tip multi-
canal cu pas variabil, care ofera posibilitatea detectiei de catre sistemul acustic propus a
prezentei semnalului acustic de complexitate redusa (energie acustica redusa);

- Introducerea unui nou model de clasificare a Retelelor Neurale Concurente (Concurrent Neural
Networks - CNN) ca o colectie de retele neurale de dimensiuni reduse ce lucreaza in paralel,
clasificarea efectudndu-se conform regulii “castigatorul ia tot”;

- Sistemul este alcatuit din retele neurale cu diverse arhitecturi;

- Utilizarea module de tip perceptron multistrat, de tip retea neurala cu intarziere in timp si de tip
harta cu autoorganizare (SOM);

- Schema de recunoastere consta dintr-o colectie de module instruite pe cate o subproblema si
un modul care selecteaza cel mai bun raspuns, fiecare retea neurala componenta a sistemului
fiind instruita separat pentru a raspunde corect intrarilor dintr-o singura clasa;

- Numarul de retele folosit este egal cu numarul de clase in care sunt grupati vectorii, iar
instruirea este supervizata; ;\ V
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- Utilizarea unui algoritm complex de integrare a informatiilor obtinute din surse diferite, acustic
si video, crescand astfel probabilitatea de recunostere si clasificare a dronelor.

Se da in continuare un exemplu de realizare practica a inventiei, prezentat in figura 5. Arhitectura
sistemului hardware dezvoltat in cadrul inventiei, are in compunere urmatoarele: rack National
Instruments (NI) Compact cRIO-9042, cu 4 slot-uri de achizitie semnale acustice, controlerul { NI
embedded computer) incorporat in cRIO, are un procesor Intel Atom Quad Core cu 1.60 GHz, hard
drive 4GB, RAM 4GB, iar procesoarele FPGA sunt model Kintex-7 70T, 4 placi de achizitie model NI-
9231, specializate pentru sunete si vibratii, cu 8 canale diferentiale de intrare, cu 51,2 kS/s/ch,
amplificatoarele sunt produse de Texas Instruments, model INA 163 (Low-Noise, Low-Distortion).
Componentele electronice ale sistemului sunt in sine cunoscute specialistilor in domeniu,
procurabile din comert.

- Bibliografie

- [1] E. vattapparamban, A. Gven, Yurekli, K. Akkaya and S. Uluaa, "Drones for smart cities: Issues
in cybersecurity, privacy, and public safety,” 2016 International Wireless Communications and
Mobile Computing Conference (IWCMC), Paphos, 2016, pp. 216-221.

- [2] A. Harrington, "Who controls the drones? [Regulation Unmanned Aircraft],” in Engineering &
Technology, vol. 10, no. 2, pp. 80-83, March 2015.

- [3] K. Hartmann and K. Giles, "UAV exploitation: A new domain for cyber power,” 2016 8th
International Conference on Cyber Conflict (CyCon), Tallinn, 2016, pp. 205-221.

- [4]S. Chu, S. Narayanan, C. C. J. Kuo and M. J. Mataric, "Where am | - Scene Recognition for
Mobile Robots using Audio Features,” 2006 IEEE International Conference on Multimedia and
Expo, Toronto, Ont., 2006, pp. 885-888.

- [5] A. Rabaoui, M. Davy, S. Rossignol and N. Ellouze, "Using One-Class SVMs and Wavelets for
Audio Surveillance,” in IEEE Transactions on Information Forensics and Security, vol. 3, no. 4, pp.
763-775, Dec. 2008.

- [6] R. Serizel, V. Bisot, S. Essid and G. Richard, "Machine listening techniques as a complement to
video image analysis in forensics,” 2016 IEEE International Conference on Image Processing
(ICIP), Phoenix, AZ, USA, 2016, pp. 948-952.

- [7] ). Mezei, V. Fiaska and A. Molnr, “Drone sound detection,” 2015 16th |EEE International
Symposium on Computational Intelligence and Informatics (CINTI), Budapest, 2015, pp. 333-338.

- [8] Sameh Souli, Zied Lachiri, and Alexander Kuznietsov,”Using Three Reassigned Spectrogram
Patches and Log-Gabor Filter for Audio Surveillance Application”. In Proceedings, Part |, of the
18th Iberoamerican Congress on Progress in Pattern Recognition, Image Analysis, Computer
Vision, and Applications - Volume 8258 (CIARP 2013), Jos Ruiz-Shulcloper and Gabriella Sanniti
Di Baja (Eds.), Vol. 8258. Springer-Verlag New York, Inc., New York, NY, USA, 527-534.

- [9] Francis F. Li, Trevor J. Cox, “Digital Signal Processing in Audio and Acoustical Engineering”,
CRC Press, ISBN 9781466593886 — CAT#K20654, April 11, 2019

4 <o [5 e |6

'



RO 135008 A0
57

Revendicdri

1 Sistem pentru detectia dronelor utilizind un modul de achizitie de semnale audio, cu o arie de
microfoane cu camera video incorporata, care pentru detectia, recunoasterea (identificarea) si
clasificarea dronelor dupa modul de constructie al acestora si pentru imbunatatirea semnalului
acustic utilizeaza o arhitecturd de calcul pentru prelucrarea semnalelor acustice si extragerea
trasaturilor caracteristice amprentei acustice specifice donelor si clasificarea acestora, compusa
din: un modul de prelucrare a semnalelor, un modul de analizd audio, un modul de analiza
componente audio si un modul de decizie si clasificare, caracterizat prin aceea ca, modulul de
achizitie de semnale audio este compus dintr-o arie de microfoane cu 30 capsule digitale
(MEMS) dispuse in spirala si camera video incorporata, cu ponderi adaptive de tip multi-canal cu
pas variabil, modulul de prelucrare a semnalelor este compus dintr-un sistem National
Instruments de tip Compact RIO modular, controler cu procesoare FPGA programabile de catre
utilizator, 4 module de 1/O pentru achizitia semnalelor acustice si amplificatoare Texas
instruments, model INA 163 (Low-Noise, Low-Distortion), dintr-un sub-modul de segmentare
audio a semnalelor si un sub-modul de normalizare a segmentelor, modulul de analiza audio
este compus dintr-un sub-modul de ferestruire subframe si un sub-modul de analiza temporala
si spectrala, pentru ferestruirea semnalelor si analiza simultana in planele temporal si spectral,
modulul de analizd componente audio este compus dintr-un sub-modul de calcul statistic si un
sub-modul de modelare-extragere caracteristici, pentru extragerea trasaturilor semnalelor
acustice specifice dronelor utilizand algoritmi statistici, iar modulul de decizie si clasificare este
compus dintr-un sub-modul de antrenare baza de date, un sub-modul CNN de antrenare, un
sub-modul de clasificare si etichetare si un sub-modul decizie alerta sistem, pentru formarea
bazei de antrenare pe baza trasaturilor specifice, utilizarea unor retele neuronale de tip
concurential care lucreaza in paralel pentru clasificarea semnalelor acustice detectate, prin
intermediul unor module de tip perceptron multistrat (MLP-CNN), de tip retea neurald cu
intarziere in timp (TDNN-CNN) si de tip hartd cu autoorganizare (SOM-CNN), sistemul incluzand
si un bloc de generare alerte de detectie.

2. Metoda pentru recunoasterea/identificarea si clasificarea dronelor, utilizind amprentele
acustice ale acestora, conform inventiei, pentru protectia unor zone impotriva zborurilor
nautorizate ale dronelor, caracterizata prin aceea ca include urmatoarele etape de antrenare
pentru CNN :

o Etapa 1. Se creeazd baza de date, care contine vectorii de instruire obtinuti in
urma preprocesdrii semnalului acustic specific dronelor.

o Etapa 2. Se extrag din baza de date seturile de vectori specifice fiecdrei retele
neurale in parte si se stabilesc iesirile dorite dacd este cazul.

o Etapa 3. Se aplica algoritmul de instruire fiecdrei retele neurale folosind seturile
de vectori create la pasul 2.

etapele de recunoastere / clasificare pentru CNN fiind:

o Etapa a. Este creat vectorul de test prin preprocesarea semnalului acustic
specific dronelor.

o Etapa b. Vectorul de test este transmis in paralel tuturor celor n retele neurale
instruite in prealabil.
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o Etapa c. Blocul de selectie stabileste indicele retelei cu rdspunsul cel mai bun si
acesta va fi indicele clasei in care este incadrat vectorul,

prin utilizarea unui algoritm complex de integrare a informatiilor obtinute din surse
diferite (Data Fusion), sonore si imagini, crescand astfel probabilitatea de recunostere si
clasificarea a dronelor utilizdnd integrarea rezultatelor de clasificare obtinute de la
retelele CNN, rezultdnd astfel o dubld identificare a dronelor prin amprentele lor
acustice specifice corelate cu detectia video a acestora, in recunoasterea amprentelor
acustice fiind utilizate descompunerile in clasa Cohen.
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ACHIZITIE SEMNALE AUDIO PRELUCRARE ANALIZA AUDIO
Camera
Video y o .
Segme.ntare s Normalizarea | Ferestruirea Analiza
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Microfoane
DECIZIE & CLASIFICARE ANALIZA COMPONENTE AUDIO V
CNN Antrenare Antrenare Baza Date
— Modelare
Extragere Caleul
Decizie Caracteristici Statisic
Alerta Sistem p&= Clasificare & Etichetare

Figura 1. Arhitectura sistemului acustic pentru detectia dronelor.

CAMERA VIDEO

ARIE MICROFOANE
TIP SPIRALA

Figura 2. Configuratia arie de microfoane tip spirala cu camera video incorporata.
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Figura 3. Modelul folosit la antrenarea retelelor neurale concurente.
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Figura 4. Modelul folosit la clasificarea dronelor de retelele neurale concurente.
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Modul DAQ Nationa! Instruments Ane de microfoane tip spirala
NI Compact cRIO-9042 Model N1-9231 30 capsule MEMS, 30 cm diametrul exterior
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Figura 5. Arhitectura sistemului hardware.
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