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Data denozit I

Descriere solutie inovativa automatizatd de acordare digitala a imprumuturilor

Solutia dezvoltata reprezintd un produs inovativ automat de creditare, dezvoltat prin
utilizarea tehnologilor informationale avansate ce au permis eliminarea barierelor traditionale de
obtinere a unui imprumut astfel asigurand disponibilitatea contractdrii acestuia 24 ore/zi, reducerea

perioadei de incasare a principalului pentru utilizatori la zero chiar si in afara orelor bancare.

Solutia IT de obtinere a unui Tmprumut este initiata de catre utilizator prin glisarea

Panou selectare valoare principal

Alege suma doritd si vezi
datele de rambursare a celor 3 RATE

2000 Lei

746.27 Lei 1a'24:-11-2018 ]

746.27 Lei fa 24-12-2018 ‘
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vezi detalli imprumut

butonului de selectare a valorii principalului dorit de-a lungul barei de defilare — figura Panou
selectare valoarea principal. in conformitate cu ORDONANTA DE URGENTA 50/2010 (OUG
50/2010) privind contractele de credit pentru consumatori, pentru fiecare valoare a principalului
selectat, in mod automat consumatorul este informat de modificarea ratei dobanzii aferente

creditului si costul total al creditului. Panoul interactiv dezvoltat contine urmétoarele cimpuri:
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Nume Cimp Descriere Obligativitate Tip cimp/Tip date
Completare

Suma (lei) Bara de defilare interactive Da Buton interactiv glisare
Dobéanda lunara Informatie Tip data: Procent
Cost total Informatie Tip data: Real
Suma totala de Informatie Tip data: Real
rambursat
Dobanda Anuala Informatie Tip data: Procent
Efectivd (DAE)
Vezi detalii Informatie obligatorie pentru Url
imprumut respectarea QUG 50/2010
Aplicd Acum Buton de continuare Da Buton

Dupa selectarea valorii imprumutului, pentru continuarea procesului se va apasa butonul
Aplicd Acum, actiune in urma cireia se acceseazad formularul de inregistrare a adresei de email
pentru utilizatorii noi — in cadrul aplicatiei adresa de email reprezinta identificatorul] utilizatorului
pentru accesarea sectiunii private, sau autentificare pentru utilizatorii anterior inregistrati in
aplicatie — figura Panou inregistrare adresa email/autentificare. Un utilizator nou al aplicatiei
va Tnregistra adresa de email — ce reprezintd metoda de comunicare si schimb de date (expediere
automata a contractului electronic, a confirmarilor de platd), va inregistra o parola personala si va
repeta parola personald pentru confirmare in cimpul asignat — verificarea coincidentei
efectuinduse prin evaluarea echivalentei celor doua siruri de caractere introduse. Pentru
acceptarea adresei de email, aceasta trebuie sa respecte structura predefinita in cadrul aplicatiei —

xyz@m.q Pagina din aplicatie dezvoltata contine urmétoarele cimpuri:

Nume Cimp Descriere Obligativitate Tip cimp/
Completare Tip date
E-mail Nume de utilizator Da Textbox/Char
Seteazi parola Parola asociata Da Textbox/Char
Repetd parola Parola asociata Da Textbox/Char
Termenii si Conditiile | Informatie Bifa
Continua Buton continuare Da — utilizator | Buton
utilizator nou nou
Intrd in cont Link formular Da — utilizator | Link
autentificare inregistrat
utilizator Inregistrat
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26/11/2019

Panou inregistrare adresa email/autentificare

Omage T B HB2% » 11615

H
= ) oceancredit CONECTARE

Ty Am citit si sunt de acord cu
1 Termenii sl conditiile

Al deia cont? Inlra in cont

—— e e —

Prin accesarea link-ului Infrd in cont, utilizatorii inregistrati se autentifica in aplicatie pentru a

avea acces la sectiunea privata. Utilizatorul va completa un formular care contine urmatoarele

cimpuri:

Nume Cimp Descriere Obligativitate Tip cimp/

Completare Tip date
Email Nume de utilizator Da Textbox/Char
Parola Parola asociata Da Textbox/Char
Parola uitatd | Link formular Link

resetare parold
utilizator inregistrat

Conectare Buton finisare Da Buton
autentificare

L



a 2019 00786 26/11/2019

Descriere solutie inovativa automatizatd de acordare digitald a imprumuturilor

Formular autentificare utilizator Inregistrat

Validarile formularului de autentificare sunt urmétoarele:
1. Utilizatorul introduce Email si Parola. La apasarea butonului Conectare, este initiati
verificarea introducerii cAmpurilor respective si asocierea nume de utilizator — parola;
2. Daca asocierea nume de utilizator — parola este respectata, utilizator continud procesul de
autentificare (engl. login).
3. In caz contrar, se afiseazi un mesaj de atentionare: “Verificati datele si mai incercati inca

o data”,

In cazul in care utilizatorul anterior inregistrat a uitat parola, prin accesarea link-ului Parola
uitati, aceastd actiune genereazd deschiderea unei noi pagini, in care este disponibil formularul

de completare a contului de utilizator pentru care se doreste schimbarea paﬂ'olei. in urma

AT
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completarii cAmpului Email si apasarea butonului Resetare, daca se identifica In sistemul
informatic al aplicatiei un cont de utilizator similar cu cel introdus — adresa de email, automat se
genereaza si se expediaza pe adresa introdusd un mesaj de tip email, continutul caruia cuprinde
link-ul de obtinere a unei parole noud asociatd contului de utilizator identificat prin adresa de
email. La accesarea link-ului din continutul email-ului se deschide o pagina in aplicatie, in care
utilizatorul isi va putea introduce noua parola in cadrul formularului de resetare a parolei. In
scopuri de securitate link-ul de resetare a parolei este valabil doar pentru 60 de minute din

momentul generarii acestuia si este dezactivat o data cu resetarea parolei noi de catre utilizator.

Panou validare adresa email

Orange S B

—
— {2 Oceantredit
i

[

2y Ti-am trimis un cod de validare pe adresa
test.credit@mailinator.com

e

e

A

Schimba adresa

Introdu codut (6 cifre)

Reirimite coduf

Ai deja cont? Intra in cont
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Dupa completarea campurilor predefinite in panoul inregistrare adresd email/
autentificare, la apasarea butonului Conitnui, este initiata verificarea statutului adresei de email
inregistrate de utilizator in sistemul informatic al aplicatiei. Dacé adresa de email a fost anterior
validatd — figureaza cu statut activ in baza de date a aplicatiei, se afiseazd un mesaj de
atentionare: “E-mailul introdus este deja utilizat”. In caz contrar, un mesaj de tip email este
automat generat si expediat la adresa de email al utilizatorului, continutul cdruia cuprinde codul
numeric compus din sase cifre de validare a adresei de email. in acelasi timp, in cadrul aplicatiei,
utilizatorul este transferat la pagina de validare a adresei de email prin introducerea codului
numeric receptionat la adresa de email inregistrata — figura Panou validare adresi email. in
urma verificarii automate a echivalentei codului numeric generat cu sirul de caractere introdus de
utilizator in cAmpul asignat in aplicatie, utilizatorul acceseaza urmatoarea etapa a formularului de

inregistrare — inregistrarea si validarea numarului de telefon al dispozitivului mobil utilizat.

Panou inregistrare numar de telefon al
dispozitivului mobil utilizat

A E T . i E N

Mumar de relefon

T

T T

La aceastd etapd, utilizatorul introduce numadrul de telefon al dispozitivului mobil utilizat in
format 0 *** *** *** ypj apdsarea butonului Continui, un mesaj de tip sms este expediat
automat la numdrul de telefon introdus in formular si utilizatorul acceseaza automat etapa de
validare a numarului de telefon al dispozitivului mobil utilizat prin confirmarea in cAmpul

asignat in formular al codului numeric receptionat.
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Panou verificare si validare numir de
telefon al dispozitivului mobil utilizat

m—— —

m trivnig pr MG i oo de validarne a
nurmann 0723 820 925

Schimbh numiiryl

Retrimite codul

Validarea numarului de telefon se efectueaza prin verificarea automata a echivalentei codului
numeric generat cu sirul de caractere introdus de utilizator in cdmpul asignat in aplicatie. La
apasarea butonului Valideaza, daca echivalenta a fost stabilita, utilizatorul in mod automat este
directionat la etapa de autentificare a identitatii prin inregistrarea contului de profil din reteaua

sociald Facebook.

Autentificare identitate — profil retea
socialid Facebook

Conecteazl-te cu contul de Fecebook
pantru a merge ma: departe

CONECTARE CU FACEBOOK

Refuza
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Dupd apéasarea butonului Conectare cu Facebook, in mod automat prin utilizarea protocolului
OAuth 2.0 sunt extrase fotografiile de profil a utilizatorului in scopul autentificarii identitatii.
Dupa finisarea procedurii de autentificare, utilizatorul este transferat la etapa de verificare si

validare a identitdtii.

Verificare identitate

e

Pentru obtinerea unui Imprumut, este

necesard validarea cartl) taie de identitate,

e e T S S e

La apiasarea butonului Incarci Document, utilizatorului este expediat automat un mesaj
personalizat tip sms care contine adresa url pentru initierea operatiei de incarcare a cartii de

identitate si fotografiei de tip selfie:

Draga What So, Acceseaza link-ul
(valabil 12 ore) https://goo.agl/x1jzPt
pentru validarea cértii tale de
identitate. Cu prietenie,
OceanCredit

La accesarea adresei url, camera telefonului se deschide si utilizatorul este informat sa efectueze
o fotografie a cértii de identitate in scopul extragerii datelor personale utilizdnd solutia dezvoltata

de recunoastere opticd a textului tiparit (engl. OCR — Optical Character Recognition). Dupa

salvarea fotografiei pe server, se vor OCR-iza urmatoarele date din fotografie:

e Nume

e Prenume
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e Data nasterii

e Codul Numeric Personal
e Seria CI

e Seria numir Cl

e Data de expirare CI

Informatia extrasa din cartea de identitate este inregistratd in formularul de inregistrare a

utilizatorului compus din urmatoarele campuri:

Nume Cimp Descriere Obligativitate Tip date
Nume Numele din CI Da Char -
needitabil
Prenume Prenumele din CI Da Char -
needitabil
Data nasterii | Format acceptabil Da Char -
dd.mm.yyyy needitabil
CNP CNP-ul din C] Da Char -
needitabil
Seria Seria cartii de Da Char -
identitate needitabil
Seria Nr. Seria nr. a cartii Da Char -
de identitate needitabil
Data expirare | Data de expirare a Da Char -
cartii de identitate needitabil

Extragerea informatiei in baza fotografiei carfii de identitate se va efectua de 3 ori (valoare
configurabila din interfata de administrare). In cazul in care nu se realizeazi cu succes validarea
cartii de identitate in numarul de incercéri parametrizat se va afisa mesajul de atentionare “Pentru
analiza cererii de imprumut, va rugdm sa contactati reprezentantii Ocean Credit.” Dupa
finalizarea operatiei de OCR-izare, utilizatorul este informat sd utilizeze camera telefonului
pentru initierea sesiunii de efectuarea unei fotografii de tip selfie. In functie de validare cu succes

sau nu, existd un cimp suplimentar — Statut Validare CI (engl. CI Passed) care ia valorile:

e Invalid — nu s-a realizat validarea cu succes a datelor OCR-izate

e Valid — s-a realizat validarea cu succes a datelor OCR-izate
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Dupa finisarea etapei de verificare si validare a identitétii, utilizatorul continud completarea
formularului de inregistrare cu pagina de declarare a informatiilor financiare. In scopul verificarii
autenticitatii informatiilor, utilizatorul declara in acest formular de sine statator informatiile

pertinente. Aceasta contine urmatoarele cimpuri:

Nume Cimp Descriere Obligativitate Tip date
Angajator curent Numele angajatorului Da Textbox/Char
Domeniu de Industria Da Textbox/Char
activitate
Ocupatia Titlul job-ului Da Textbox/Char
Vechime la Istoricul de angajare Da Textbox/Char
angajatorul actual
Venit lunar Valoarea netd a venitului Da Textbox/Char

lunar al utilizatorului
Urmatoarea zi Ziua salariala Da Selectie
salariala calendar
Nivel de Educatie Nivel studii finisate Da Selectie
dropdown
Continud Buton finisare declarare Da Buton
informatii financiare

Cimpurile din formular au fost predefinite in baza informatiei necesare pentru algoritmul de
evaluare a bonicitatii utilizatorului — riscul de contraparida. Dupa apédsarea butonului continua,
utilizatorul completeaza formularul ce contine informatia persoanei de contact ce contine

umdtoarele cimpuri:

Nume Cimp Descriere Obligativitate Tip date
Nume persoana Numele si prenumele Da Textbox/Char
contact persoanei terte de contact
Relatia ta cu persoana | Legatura de rugdenie Da Selectie
de contact dintre utilizator si dropdown

persoana de contact
Numairul de telefon al | Numar telefon conform Da Textbox/Char
persoanei de contact | formatului

+4 0*** kkk kkk
Continud Buton finisare Da Buton

Dupa apdsarea butonului continud, utilizatorul acceseaza pagina de declarare a cheltuielilor de

subzistentd lunara ce contine urmatoarele cdmpuri: Chirie, Rate, Méancare, Transport, Cheltuieli

10



a 2019 00786 26/11/2019

Descriere solutie inovativa automatizata de acordare digitala a imprumuturilor

de intretinere si altele. Pragurile indicate pentru selectie de cétre utilizator au fost predefinite in

baza analizei statistice a unei populatii de clienti vechi Ocean Credit.

Pagina declaratie cheltuieli

B
R

e

Pragurile de cheltuieli selectate de cétre utilizator sunt utilizate pentru verificarea respectirii
gradului de indatorare cit §i pentru algoritmul de evaluare a riscului de contrapartida. Dupa
completarea cu succes a declaratiei de cheltuieli, utilizatorul continui la etapa de inregistrare a
cardului bancar de debit si validarea acestuia. Formularul de inregistrare a cardului bancar a fost
dezvoltat in parteneriat cu ROMCARD S.A. in cadrul dezvoltarii modulului transfer si este

apelat prin intermediul API-ului dezvoltat. Utilizatorul va completa cimpurile din formular:

11
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Nume Cimp Descriere Obligativitate Tip date
Numar card Numarul de 16 cifre ale Da Integer
cardului bancar. Cimpul a
fost programat sd accepte
doar cifre. Contine 16

caractere.

Luna/An expirare Luna si anul de expirare a Da Integer
cardului bancar.

Cod CVV Codul CVYV al cardului Da Integer

bancar. Cimpul a fost
programat sa accepte doar

cifre.

Nume Numele scris pe cardul Da Textbox/Char
bancar.

Continud Buton finisare Da Buton

In urma inregistrarii datelor de identificare a cardului si blocarea unei sume aleatorie prin
intermediul terminalului non-3D Secure asignat institutiei Ocean Credit, utilizatorul este
redirectionat la pagina de validare a cardului bancar prin confirmarea sumei blocate — suma ce

poate fi aflata prin consultarea extrasului bancar.

Pagina validare card bancar

]

-

} eRERS

S | | P Y F R

Afla aceastsd suma sfisata ca plata catre

i
=
L.
—
[
4

12
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In cazul in care valoarea introdusa nu este similard cu suma blocati pe cardul bancar, utilizatorul
are posibilitatea de a reintroduce suma blocata de incéd doud ori. Daca nu se poate realiza
confirmarea sumei blocate in trei incercari, cardul Tnregistrat este anulat si utilizatorul este intors
automat la etapa de validare a cardului bancar. in cadrul aplicatie se salveaza datele asociate

fiecarei incercari de validare:

e Suma blocati
e Data si ora sumei blocate
e Suma introdusa

e Data si sumei introduse

In functie de validarea cu succes sau nu a cardului bancar, exista un cimp suplimentar — Status

validare card bancar, care are valorile:

e Necompletat — au fost introduse datele cardului bancar in formular, suma blocata inca nu
a fost confirmata de utilizator

e Invalid — au fost introduse datele cardului bancar in formular, suma blocata a fost
confirmata de utilizator in mod eronat

e Valid — au fost introduse datele cardului bancar in formular si utilizatorul a validat cardul

bancar cu succes.

Ulterior validarii cu success a cardului bancar, este initiat algoritmul de evaluare a riscului de
credit. Daca scorul de credit obtinut este favorabil, in mod automat utilizatorului este afisata
oferta de credit in dependenta de bonicitatea de plata. Perioada de valabilitate a ofertei afisate
este de 15 zile. In tot acest timp, utilizatorul poate accepta aceasta oferta din contul de utilizator
din aplicatie. La expirarea termenului de 15 zile, oferta este anulata si pentru obtinerea unui nou
imprumut algoritmul va evalua riscul de credit al utilizatorului in baza informatiilor actualizate.
in momentul expirarii cererii si deprecarii acesteia in sistem, un mesaj automat este expediat
utilizatorului de confirmare a faptului ca oferta de imprumut nu mai este valabila. in cazul
acceptdrii ofertei, din cadrul aplicatiei utilizatorul continui cererea la pasul de prezentare a
ofertei de contract. in acelasi timp, fisierul electronic ce reprezinti oferta de contract este
automat expediata utilizatorului la adresa de email validatd. Dupa verificarea textului, utilizatorul

apasd butonul semneaza contract pentru obfinerea imprumutului.

13
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Pagina oferta contractuala
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La apasarea butonului Semneaza Contract, utilizatorul acceseaza pagina de semnare a
contractului. In mod automat, utilizatorului este expediat un cod din 6 cifre prin intermediul
mesajului tip sms pentru confirmarea in cadrului aplicatiei a acestuia si semnarea ofertei

contractuale. Odata validat acest cod, contractul electronic se considera semnat.

Pagina semnare contract imprumut

Firalizare cerere

Ti-am trimis pnin SMS codul pentru semnaturd
electromch la numérul 0761 539 453

Codul este valabil timp de 24 de ore

Introdu codul {6 cifra)

37c878 _]

Retrimite codul

ELECTROMIC ||
V)
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“Solutie inovativa automatizata de acordare digitald a imprumuturilor.”
Revendicari:

1. Solutie proprie dezvoltati de transfer instant a unei sume in RON direct pe un card de
debit emis de o banca cu activitate in Romania licentiatd de citre Banca Nationala.

2. Solutie proprie dezvoltata de verificare si autentificare in mod automatizat a identitatii
unei persoane utilizind algoritmi de inteligenta artificiala.

Ocean Credit IFN S.A,
Administrator
Radu Ciorba
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