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64 SISTEM INTELIGENT DE MONITORIZARE $I INSPECTIE
AVANSATA A INFRASTRUCTURILOR CRITICE

(57) Rezumat:

Inventia se refera la un sisteminteligent de monitorizare
siinspectie avansata a infrastructurilor critice. Sistemul
conform inventiei este alcatuit dintr-un subsistem mobil
de monitorizare, constituit dintr-o flotda de drone, un
subsistem de realimentare cu energie electrica a
dronelor, un subsistem de control de la sol al dronelor,
un subsistem de comunicatii si transmisie in timp real
a datelor, un subsistem de procesare a datelor video
provenite de la senzorii Tmbarcati pe drone, si un
subsistem de stocare si arhivare electronica a datelor
online si offline.
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Monitorizarea infrastructurilor critice a inceput sd constituie o preocupare majora in
asigurarea securitdtii societatii dupa evolutiile internationale din ultimii 10-15 ani. Statisticile
indica faptul cd in Romania incidentele legate de infrastructura critica tind sd devina numeroase,
fiind strans legate de disparitia sau uzarea unor componente fizice din infrastructura. Aspectul
de prevenire este putin dezvoltat, fiind realizat, in principal, numai in citeva puncte, iar

incidentele aparute conduc la necesitatea unei supravegheri bazate pe tehnologii noi.

Inventia propune rezolvarea, prin tehnologii inovative, a unor probleme de securitate a

infrastructurilor critice si a perimetrelor adiacente acestora.

Solutia tehnicd de monitorizare se bazeaza pe faptul ci performantele UAV-
urilor au evoluat de-a lungul anilor citre un design imbunititit, intervalele de operare si
mentenanta superioare §i capabilitati mai bune de prelucrare a datelor. Ele pot transfera imagini
video de inalta rezolutie, precum si alte date de supraveghere la statia de bazi in timp real.
Diversele aplicatii ale dronelor comerciale nu numai ca-l ajutd pe utilizatorul final si
economiseascd bani si timpul de functionare, dar si reduce necesitatea implicarii umane.
Domeniul de activitate al dronelor comerciale s-a extins in aplicatii precum retail-ul industriei,
supravegherea mediului , in mass-media si publicitate. Piata globala a tehnologiilor bazate pe
drone in industria energiei si utilititilor se ridicd la valoarea de 9,46 miliarde de dolari pe an,
potrivit estiméarilor PwC prezentate intr-un nou raport care ilustreaza felul in care utilizarea intr-
un mod creativ a vehiculelor aeriene fard pilot transformd modul in care companiile isi

construiesc, opereaza si intretin retelele.

Factorii majori identificati ce au ajutat la cresterea pietei dronelor UAV pentru
comercializare sunt cresterea numdrului de cerert de aplicatii comerciale, progresele
tehnologice semnificative din ultimii ani, si adoptarea efectivd a dronelor pentru organele de
drept. Exista o serie de factori care actioneaza ca o constrangere asupra cresterii pietei, precum
reglementirile guvernamentale stricte, impreund cu, problemele de securitate si sigurantd. Cu
toate acestea, in general, este de asteptat sa asistim la o crestere proeminenti a pietei in timpul
perioadei de prognozi, in principal datoritd adoptarii dronelor comerciale pentru aplicatii ale

organismelor indreptitite si autoritatilor in domeniu.
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Europa este plasatd bine in ceea ce priveste integrarea vehiculelor aeriene fira
pilot in politica spatiului aerian. Autorititile nationale ale aviatiei civile sunt in stransi
colaborare cu omologii lor din UE, in vederea deschiderii spatiului aerian civil pentru drone
pana in 2016. Marea Britanie a dat deja permisiunea la mai mult de 130 de firme si agentii
guvernamentale de a zbura prin spatiul aerian civil, in timp ce Franta a acordat o omologare

limitata pentru operatiunile legate de securitate.

Tendintele actuale din cercetirile in domeniul reincarcarii acumulatorilor
dronelor electrice aeriene sunt reprezentate de inlocuirea incarcarii traditionale de la reteaua
electrica prin solutii wireless sau inductive. In cadrul proiectului, se are in vedere dezvoltarea

unui sistem inteligent de reincarcare de putere superioara.

Tendintele actuale in domeniul procesdrii de imagine includ necesitatea
caracterizarii unui obiect dintr-o imagine gi au condus la dezvoltarea metodelor de modelare a
fundalului si a componentelor scenei de lucru. in general o metoda universal valabila este
imposibil de proiectat, modelarea regasindu-se de multe ori inclusi in probleme de segmentare.
Totusi, utilizand trasituri vizuale locale se pot construi descriptori vizuali pentru caracterizarea
exclusiva a obiectelor, in special cand aceste operatii sunt utilizate in cadrul unei solutii de
monitorizare . Proprietdtile necesare pentru ca trasdturile vizuale detectate si genereze
informatii utile sunt stabilitatea, repetabilitatea, acuratetea, invarianta la modificari ale

factorului de scalare.

Principalul obiectivul general al inventiei il constituie realizarea unui sistem inteligent
de monitorizare §i inspectie avansatd a infrastructurilor critice (IC) - SMIATIC, bazat pe
utilizarea unor drone aeriene cu autonomie crescutd, care achizitioneaza informatii provenite
de la un ansamblu de senzori, in vederea detectirii eventualelor evenimente aparute in zona
operationala. In cadrul solutiei tehnice, sunt dezvoltati algoritmi inovativi care au stat la baza
realizérii unor pachete software de procesare si prelucrare a imaginilor video, in vederea
identificarii si solutiondrii eventualelor incidente, defecte si impedimente. De asemenea, in
cadrul solutiei este dezvoltata atdt o componentd software de generare a planului de
management al zborului pentru dronele aflate in misiune, cét si solutii inovative de reincarcare,

inclusiv wireless sau in zbor, a acestor drone.

Solutiile de monitorizare a infrastructurilor critice existente actualmente pe piatd se
bazeaza in principiu, pe amplasarea de senzori la obiective unice sau disparate, fara a se integra

informatii diferite culese pe areale extinse. Asemenea abordari tehnice nu pot face fati
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provocdrilor oferite de evolutia permanenta a tehnologiei, nici de situatiile de criza ce pot
aparea, ceea ce limiteaza efectul solutiilor tehnice deja implementate. Monitorizarea
permanentd realizatd cu ajutorul unui sistem inteligent de supravegrere aeriand, care are in
componenia sa o serie de elemente inovative, atit din punct de vedere hardware cét si din punct
de vedere software, va conduce la obtinerea unor informatii de ansamblu despre starea
nu existd implementat un astfel de sistem de monitorizare, ceea ce confera acestei propuneri de

proiect un grad absolut de noutate in domeniu.

Principalele obiective ale sistemului inteligent de monitorizare si inspectie a IC -
SMIATIC:

- Dezvoltarea pachetului software pentru analiza si prelucrarea de imagini video
(dezvoltarea unui algoritm inovativ de detectie bazat pe metoda comparatiei intre cadre si a

unui algoritm pentru detectarea punctelor fixe prestabilite);

- Dezvoltarea pachetului software pentru generarea planului de zbor pentru flota de

drone utilizatd in sistemul de monitorizare;
- Dezvoltarea pachetului software pentru managementul misiunilor de zbor al dronelor;

- Dezvoltarea pachetului software pentru monitorizarea resursei energetice a sistemului

de monitorizare si inspectie;

- Incércarea prin inductie electromagnetica, fara contact, prin dotarea statiei de baza cu

un circuit de Incarcare suficient care sa dezvolte un cAmp electromagnetic suficient de puternic;

- Incarcarea cu contact coaxial cu ghidaj palnie — acest tip de incarcare reprezinta unul

din elementele inovative din punct de vedere al incarcérii electrice;
- Realizarea bazei de date de identificare obiective de monitorizat;

- Realizarea din punct de vedere hardware si software a unor platforme de inspectie si
monitorizare cu UAV aripa fixa care integreaza inspectie multisenzoriald: video in domeniul

vizibil, detectie ultrasunete, detectie audio si camera in domeniul IR;

- Realizarea din punct de vedere hardware si software a unor platforme de inspectie si
monitorizare cu UAV multicopter cu transportor care integreazi inspectia multisenzoriala:
video in domeniul vizibil, detectie ultrasunete, detectie audio, camera in domeniul IR si camera

in domeniul UV. In figura | este prezentatd Arhitectura generali a sistemului de monitorizare

3
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si inspectie, asa cum a rezultat in urma studiilor si specificatiilor tehnice analizate si realizate

de echipa de cercetare.

Sistemul de monitorizare si inspectiec SMIATIC are in componenta sa urmatoarele

subsisteme functionale:

. Subsistem mobil de monitorizare constituit din flota de drone;

. Subsistem de realimentare cu energie electricd la statia de bazi sau transportorul de
reincircare;

. Subsistem de control al dronelor de la sol;

. Subsistem de comunicatii si transmisia in timp real a datelor;

. Subsistem de lansare si recuperare pentru dronele cu aripa fixa;

. Subsistem de procesare a datelor video provenite de la senzorii imbarcati pe drone;

. Subsistem de stocare si arhivare electronica a datelor online si offline.

Din punct de vedere al fluxului informational, sistemul foloseste ca si intrari de date,
informatiile achiziionate de la subsistemul mobil de monitorizare, format din drone pe care
sunt amplasate camere video de diferite categorii. Aceste informatii sunt transmise cu ajutorului
subsitemului de comunicatii citre doua subsisteme: subsistemul de procesare a datelor video si
subsistemul de stocare. De asemenea,informatii referitoare la pozitia dronei si rezerva de
energie neconsumata sunt transmise subsistemului de control de la sol in vederea validérii
planului operational de zbor. O parte a informatiilor este folositd si de citre subsistemul de
lansare §i recuperare pentru eficientizarea operatiunilor si pentru reducerea riscurilor de

pierdere a dronelor in zbor sau la aterizare.

In scopul cresterii autonomiei de zbor a dronelor, acestea sunt prevazute si cu un sistem
de realimentare in zbor, ce poate fi reconfigurat functie de caracteristicile misiunii si de

infrastructura existenta in zona de monitorizat.

AF
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Prototip - componente

Caracteristici tehnice componente prototip

PI1. Platformi inspectie cu UAV aripa
fixa

Este destinatid monitorizarii infrastructurilor
critice de dimensiuni mari (zeci de km) care
necesitd o investigare rapidad la rezolutie
moderata a imaginii in scopul supravegherii
permanente a functionarii instalatiilor, a
identificdrii primare a eventualelor actiuni
de vandalizare si supravegherea starii
vegetatiei.

Utilizeaza pentru zbor:

- UAV aripa fixa, lansare cu catapulta;

- Inspectie multisenzoriala (Video in domeniul
vizibil, detectie ultrasunete, detectie audio);

- Localizare GPS;

- Bloc procesare si comunicatii (realizeaza
achizitia, procesarea si transmiterea datelor
de la reteaua de senzori citre statia de bazd);

- Statie de comanda si control tip
local/antrenament

PI3. Platforma inspectie cu UAV
multicopter cu transportor

Este destinatd infrastructurilor critice de
dimensiuni medii sau mari care necesitd o
supraveghere permanentd si atentd a stdrii
instalatiei realizatd cu drone lente, dar
echipate cu camere multispectrale de
rezolutie mare care si asigure identificarea
cu precizie a functionarii incorecte, a
defectelor, stérii de interactiune cu mediul gi
eventualele agresiuni teroriste sau de
vandalizare. Aria mare de acoperire este
asiguratd de o flotila de drone aflate in relatie
de realimentare si transfer de date cu un
transportor de baza care se deplaseaza de-a
lungul instalatiei.

Utilizeaza pentru zbor:

- UAV multicopter/ flota cu transportator-
incéarcitor/statie de baza pentru monitorizare
pani la 24/7;

- Lansare verticala de la sol sau transportator-
incarcator/ statie de baza,

- Inspectie multisenzoriald (Video in domeniul
vizibil, detectie ultrasunete, detectie audio,
camera in domeniul IR);

- Localizare GPS;

- Zbor automat/semiautomat;

- Statie de comanda si control tip
local/antrenament;

- Bloc procesare si comunicatii;

- Intoarcere la punct fix (transportator);

- Kit incércare multipla: inductive, cu contact
direct.

Lb
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Revendicari

1. Sistem inteligent de monitorizare si inspectie avansatd a infrastructurilor critice (IC) -
SMIATIC, bazat pe utilizarea unor drone aeriene cu autonomie crescutd, care
achizitioneazd informatii provenite de la un ansamblu de senzori, in vederea detectérii
eventualelor evenimente apérute in zona operationala.

2. Metoda de realizare din punct de vedere hardware si software a unor platforme de inspectie
si monitorizare cu UAV aripa fixa care integreazd inspectie multisenzoriald: video in
domeniul vizibil, detectie ultrasunete, detectie audio si camera in domeniul IR.

3. Metoda de realizare din punct de vedere hardware si software a unor platforme de inspectie
si monitorizare cu UAV multicopter cu transportor care integreaza inspectia
multisenzoriald: video in domeniul vizibil, detectie ultrasunete, detectie audio, camera in

domeniul IR si camera in domeniul UV .
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Fig. 1. Arhitectura generald a sistemului de monitorizare si inspectie
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Fig. 2. Arhitectura functionald a sistemului inteligent de monitorizare

si inspectie a infrastructurilor critice
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Fig. 3. Arhitectura generala a blocului de prelucrare video
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Fig. 4. Arhitectura generala a sistemului pentru detectia defectelor, imperfectiunilor si

evaluarea integritdtii infrastructurii
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