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Metoda de interoperabilizarea datelor provenite din sisteme tip SCADA prin

constituirea unei structuri federative

Inventia de fata se referd la o metoda noua de integrare federativa a sistemelor SCADA
(Supervisory Control And Data Acquisition) in scopul imbunatatirii functionarii individuale a
entitafilor componente prin accesarea unor date si informatii de la alte sisteme partenere din
cadrul federatiei, fara a fi perturbate functiile individuale ale acestora.

Metoda se bazeazd pe definirea cerintelor topologice, a protocoalelor utilizate, a
mecanismelor de guvernare (conducere) si a structurilor de date, in vederea asigurarii
interoperabilitatii, a unor sisteme SCADA, ce pot fi inglobate intr-o structurd asociativ-
colaborativa de tip “federatie” SCADA.

Elementele de topologie includ: componentele federatiei si structura acestora, resursele
functionale (root) cdile de rutare, modulele gateways care mediazd schimburile intre sistemele
SCADA entitdti ale Federagiei. Sunt definite structurile de metadate, mecanismele de
autentificare, cerere i furnizare date, respectand cerintele de incredere si securitate.

Descrierea functiilor federative cuprinde descrierea functiilor de interconectare,
comunicatii, descrierea topologica si a resursele ontologice (inclusiv unitdtile standardizate de
masurd), structurile de date si metadate, schimburi de date, functiile legate de securitate.

Definirea mecanismelor care permit interoperabilitatea entitafilor din federatia
(mecanisme de brokeraj, identitate, atribuire, autentificare si autorizare cu diferite grade de
securizare) se realizeaza astfel incét prin accesul autorizat la resurse gestionate intr-un domeniu,
pot fi furnizate date cétre identita{i ce gestioneaza alte domenii.

Functiile de conducere (guvernare) ale federatiei asigurd independenta functionala a
entitdtilor, inregistrarea lor in federatie, descrierea topologica, interconectarea pe diferite nivele
in conformitate cu autorizarea primita, asigurarea gradului de incredere §i protectie si analiza
complementaritatii.

Prin propunerea de brevet se defineste metoda de integrare federativd a sistemelor
SCADA precum si instrumentele necesare. Noutatea metodei constd in modul de integrare si
interoperare a sistemelor SCADA, precum si in definirea unitarid a elementelor asociate. In
abordarile cunoscute, interoperabilitatea sistemelor SCADA se bazeazd fie pe o structurd
ierarhica, fie pe un schimb preorganizat de date istorice post procesate.

In structura federativa propusd, sistemele SCADA rdméan autonome, au functiile de
control implementate la nivel local si toate entitafile furnizeaza informatii agregate si acceseaza

resurse comune prin datele federalizate. Metoda propusa permite interoperabilitate intre sisteme,
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apartenen{d la grupuri ajustabile, exploatarea comund a resurselor susg{inidnd analiza unor
evenimente complexe, in scop de asigurare de suport decizional in exploatare.

Interoperabilitatea sistemelor conform standardelor |EEE reprezinta abilitatea a doud sau
mai multe sisteme sd schimbe informatii si sa utilizeze informatiile schimbate. Contextul de
interoperativitate la nivelul metodei implementate este privit din mai multe puncte de vedere:

- aspecte tehnice: care cuprind caracteristicile tehnice, sintactice i semantice menite sa
asigure interoperabilitatea;

- aspecte organizationale: analiza resurselor si a procedurilor care pot fi puse in comun;

- aspecte legate de retele (networking): analiza resurselor care facilileaza legéturile de
comunicare in refele;

- aspecte judiciare: se referd la contracte, intelegeri si alte documente care permit
dezvoltarea cadrului legal de cooperare.

Scopul metodei este de a oferi, prin intermediul instrumentului colaborativ, informatie
pentru suport decizional entitatilor fizice si juridice interesate, proprietarilor de sisteme SCADA
din federatie sau autoritdtilor admistrative locale sau nationale, in contextul in care la momentul
curent, al depunerii cererii, nu se cunoaste o metoda similard implementata.

Inventia propusd se adreseazd detindtorilor de sisteme SCADA aflate pe aceeasi arie
geograficd sau care monitorizeaza aceeasi resursd, in scopuri diferite sau apropiate, in vederea
cresterii eficienfei activitatii acestora. De asemenea, metoda de interoperabilizare prin
federalizarea sistemelor se adreseazd si proiectantilor de sisteme SCADA in vederea
implementérii unei infrastructuri definite, standardizate si dinamice, cu posibilitaji de
interconectare - interoperare cu sisteme similare prin imprumut de resurse si schimburi autorizate
de date.

Federatia de SCADA este o asociatie de sisteme SCADA interoperabile care au stabilit
relatii de cooperare, prin care fiecare poate asigura, la cerere, accesul autorizat al unui alt
membru la resursele sale, acces bazat pe identitate si atribute asociate, in scopul realizarii bunei
functionari a fiecarei entitati sau in beneficiul unui ter{. Federatia trebuie sa fie capabild si
integreze infrastructura existentd din fiecare entitate sau parte a acesteia, fara sa se ceard
investifii majore hardware sau software. Contextul federat este dinamic, prin prezentarea
aleatoare de catre una sau alta dintre entitati a unei cereri de autorizare si acces la resursele alteia
si nu exista inafara acestor actiuni.

in continuare se va face o prezentare a stadiului actual privind structurile federative ale
sistemelor SCADA s5i metodele de asigurare a interoperabilitdfii prezentate in literatura de

specialitate prin intermediul unor brevete.
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in patentul US9099868B2 este prezentati o structurd federativa privind semnalele de
control transmise in interiorul unei retele ierarhizate de entitd{i de control a utilitatilor. Avantajul
metodei este cd permite managementul automat pe baza de politici de control definite prealabil, a
semnalelor de control venite de la una din entitétile retelei. Dezavantajul metodei constd in
eliminarea deciziei la nivel local, structura fiind ierarhicd, autorii mentionind notiunea de
substatie (engl. "Substation"), chiar dacd controlul este mentionat ca fiind descentralizat.
Conform descrierii, un alt dezavantaj ar consta in posibilitatea de transmitere automatd de
semnale de control la terminale astfel incét orice structura de sine statatoare, fara caracteristici
similare de procesare a datelor si semnalelor, dar cu nevoi de autoorganizare, cum ar fi un al tip
de sistem SCADA (de exemplu, SCADA in industria petrochimica), nu poate beneficia de
integrare facila in acest sistem federativ de distributie a semnalelor. in cadrul structurii federative
a brevetului supus aprobarii, avantajul si noutatea constau in faptul ca orice structurd de tip
SCADA care necesita date furnizate de echipamentele unui membru al federatiei poate avea
access la ele, fard insa a afecta autoorganizarea individuald a membrilor prin generarea de
semnale de control.

in patentul US7127328B2 se face referire la o metodi pentru securizarea transferului de
date intr-un sistem de management a energiei, securizarea avind caracteristici federate,
permitand unei entitafi afiliate sd aib3 acces restrictionat la datele unei alte entitati similare, pe
baza unor acorduri contractuale prestabilite, cu scopul de a pune in comun doar anumite
informatii. Avantajul metodei constd in controlul datelor distribuite citre anumiti solicitanti i
utilizarea de servicii web securizate pentru autentificare si transfer securizat de date. O alta
caracteristicd a sistemului este accesul direct la senzorii si echipamentele apartindnd unei alte
entitdti de management, pentru operatii de citire §i control a acestora, aspect ce poate fi privit ca
un detaliu de bresa de securitate, in conditiile in care sistemele SCADA implicate ar necesita
izolare completa la expunerea datelor si controlului online. Avantajul si noutatea metodei curente
supuse brevetarii, fata de sistemul US7127328B2, este izolarea completa in expunerea datelor
furnizate de SCADA fata de Federatie, prin separarea si transmiterea unidirectionald (de la
entitatea SCADA spre propria baza de date federatd) a scrierii datelor. Dezavantajul sistemului
US7127328B este ca nu poate fi folosit in situatii de izolare a datelor, ci doar de expunere in
comun cu access direct la senzorii disponibili in SCADA, chiar daca extinderea cooperarii nu ar
presupune access la echipamente.

in US8595094B1, este prezentat sistemul si metoda pentru participarea unor entitati
separate intr-o retea de management a energiei electrice. Avantajul metodei consti in distribuirea
automata a sarcinilor de productie de energie si in implementarea unui sistem de reglementare

financiard a politicilor aferente pretului si nu numai. Sistemul presupune o procedura de
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inregistrare initiala, in urma céreia elemente inactive ale retelei pot deveni elemente active. Spre
deosebire de acesta, sistemul curent, obiect al prezentei cereri de brevet de inventie, prezinta
avantajul de a permite diferitelor entitati SCADA aflate sub autoritati diferite, care au pozitionate
echipamente de masurare in acelasi areal geografic s poatd interschimba informatie vitald in
situatii critice sau de defect, fara a intra in incidenta ierarhicd §i fara a interveni in deciziile de
control ale unui SCADA individual, cu avantaj major in pastrarea autonomiei acestora.

Patentul US2007/0228156A1 prezintd un mediu de introducere date care permite
identificarea unor functii disponibile ale sistemului si solicitarea unor sau mai multor operatii pe
baza acestora. Interoperabilitatea este asiguratd si prin intermediul unui sistem de verificare
incorporat care valideaz, pe baza unor reguli prestabilite, dac3 utilizatorul are dreptul la anumite
functionalitéti solicitate; ulterior, un generator de interconectare va asocia un modul de operatii
cu functiile selectate; interoperabilitatea este posibild si intre functii. pe baza unor reguli
prestabilite.

In US2010/0145728A1 este prezentat un sistem pentru procesarca inregistrarilor
medicale personalizate prin implementarea unei platforme de interoperabilizare care sa asigure
standardizarea informatiei medicale si transmiterea ei eficientd intre diferite institutii medicale.
Avantajul metodei consta in asigurarea unui mod standard de procesare a informatiei si de
interpretare a acesteia. Avantajul metodei curente supusid brevetdrii constd in implementarea
aplicatiei Descriptor care face posibila integrarea, de fapt, a oricarui SCADA in Federatie si in
definirea unei baze de date corespunzatoare marimilor procesate de SCADA, date care pot fi
procesate similar de E-Service, indiferent de unde sau de la care SCADA provin.

Problema pe care o rezolvd inventia propusd este federalizarea datelor furnizate de
entitdti SCADA fira generare de semnale de control invazive, cu pastrarea autonomiei fiecarui
participant al federatiei.

Metoda conform inventiei consti in parcurgerea urmitoarelor etape:
- instalarea componentelor software pentru expunerea informatiei (Modulul IS - Integrated

Supervisor, SCADA Descriptor),

- stabilirea datelor expuse in structura federativa (baza de date locala) si drepturile de acces
asupra datelor externalizate

- stabilirea drepturilor de acces ale unui utilizator la informatia federativa (general,
federative, public).

- utilizarea datelor in mod federativ (component de E-Service) in vederea suportului
decisional.

Se prezintd un exemplu de aplicare a inventiei in legatura cu figurile 1 - 4, care

reprezinta:
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- Figura 1, Diagrama Federatiei de sisteme SCADA si non-SCADA;
- Figura 2, Solutia E-SERVICE
- Figura 3, Lantul de transmitere, separare si validare a datelor

- Figura 4, Autentificarea clientului, prin certificat, nume de utilizator si parola.

Succintii prezentare a metodei de interoperabilizare prin federalizare

Avantajele metodei care face obiectul prezentei cereri de brevet de inventie sunt ca, din
punctul de vedere al interoperabilizarii datelor, desi se inscrie in directia brevetelor anterioare,
include functiile de anvelopa (vezi subcapitolul 1.4.1 si 1.4.2) si componenta SCADA Descriptor
(vezi subcapitolul 1.4.3) care asigurd definirea unor modele pentru descrierea entitatilor
componente ale structurii federative, asfel incat aderarea in federatie sa fie posibila indiferent de
tipul de sistem SCADA. De asemenea, structura datelor accesibile in federatie, furnizate de citre
fiecare membru SCADA este aceeasi §i permite expunerea unui numar mare de marimi masurate
extrase din bazele de date locale ale SCADA. Fluxul de date este unidirectional, dinspre SCADA
spre federatie si nu invers (vezi subcapitolele 1.4.4 si 1.4.5). Avantajul §i noutatea metodei
curente constd in definirea unor instrumente de interoperabilizare care permit integrarea datelor
oricarui tip de SCADA in federatie prin integrarea a trei categorii de instrumente: IS — Integrated
Supervisor cu cele trei componente ale sale, E-Service si SCADA -Descriptor (vezi subcapitolele

14.1,142s11.4.3).

1 Prezentarea componentelor metodei supuse brevetarii

1.1 Descrierea participantilor la federatie de tip SCADA

Intre participantii in cadrul structurii federative ce face obiectul prezentei cereri de brevet de
inventie se afld reprezentaniii entitdfilor tip SCADA adici a sistemelor de monitorizare, control si
achizitie de date (Supervisory Control and Data Acquisition). Acestea sunt sisteme care asigurd
monitorizarea la distanfd si controlul unor procese si resurse aflate in diferite pozitii geografice,
functii realizate prin achizitie de date, transmisie de date, stocare, procesare si furizare de date
online §i offline cu scopul de a permite generarea si executia de comenzi de control.

Solicitarile la accesul de date federate sunt realizate cu ajutorul operatorilor umani din zonele
de dispecerizare, prin intermediul serviciului web E-Service care expune o serie de optiuni privind
datele disponibile furnizate de toate celelalte entitafi federate, inclusiv cu expunere geografica in
cadrul hértilor geografice online, a pozitiei echipamentelor de masurare. Scopul principal este acela
al utilizdrii masuratorilor similare ale altor SCADA, ce defin senzori si traductori in acelasi areal

geografic, in situatiile limitd. Situatiile limitd pot fi defectiuni ale propriilor echipamente,

5
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inadvertente in masuritori si necesitatea unei masuratori redundante de confirmare, imposibilitate de
acces pentru reparatii, la echipamente defecte, datoritd unor conditii meteo extreme. Operatorii umani
si entitatile SCADA nu vor avea posibilitatea de a genera comenzi spre echipamentele unor membrii
federati, asa cum va fi prezentat in continuare.
1.2 Descrierea participantilor la federatie cu rol de observatori pasivi

Intre participantii admisi in structura federativa se afla i entitégile utilizatoare de date, cu rol
de observatori pasivi, entitd{i cu prezentd online si dispunind de stajie PC/dispozitive mobile
conectate la Internet care adera la federatie respectdnd regulile de aderare. Exemple pot fi institutiile
statului sau simplii cetdfeni ce doresc acces la date publice. Aceste ultime entitd{i nu vor putea
furniza date, dar vor putea solicita acces la datele federate prin intermediul serviciului web E-Service

si a aplicatiilor mobile disponibile i amintite in descrierea prezentului brevet.

1.3 Descrierea structurii federative de entitati SCADA si non-SCADA

Arhitectura federativd aplicatd sistemelor SCADA si non-SCADA, obiect al prezentei
inventii, a fost realizatd pe principiul unei organizatii virtuale, operatd de instrumente colaborative,
este bazatd pe proiectarea, realizarea i executia integririi datelor generate de sisteme SCADA
eterogene care se referd la o resursa comuni (de exemplu: resursa de apa dintr-un bazin hidrografic,
mijloacele de transport in comun actionate electric dintr-un oras, etc.). Structura federativa ofera
mecanisme de colaborare destinate optimizirii controlului distribuit, cregterii functionalitatii,
ansamblu de sisteme SCADA. Solufia oferitd in cadrul metodei include realizarea unui spatiu comun
de informatii — CIS (Common Information Space) si a unui instrument colaborativ — IS
(IntegratedSupervisor), care gestioneazi toate operatiile in cadrul abordarii federative. CIS
interfateazi date si cunostinte istorice, date achizitionate in timp real, modele conceptuale pentru
aplicatie si utilizatori, modele de control i procesarea evenimentelor complexe.

Metoda se bazeaza pe definirea unor sabloane pentru sistemele SCADA, oferind utilizatorilor
un model, in scopul de a le federaliza §i a le interopera. Conceptul de sistem SCADA operat de un
furnizor de servicii sau de o intreprindere interactionand cu sisteme SCADA operate de alfi furnizori
este concentrat pe cazuri de utilizare, in care sarcinile care ruleazi pe un sistem SCADA, in mod
explicit refera un serviciu de pe un alt sistem SCADA.

Metoda supusé brevetarii presupune definirea: topologiei, protocoalelor, functionalititii si
nevoilor de guvernare, pentru a sprijini interoperabilitatea intre sisteme SCADA in federatie.
Elementele topologice constau in: sisteme SCADA, noduri, schimburi (mediind guvernarea intre
sistemele SCADA), si porti (gateway) de acces securizat (mediind schimbul de date intre sistemele

SCADA). Elementele functionale cuprind: spatii de nume, prezentd, mesaje, resurse §i infrastructura

6
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de incredere. Elementele de guvernare includ: inregistrarea, independenta geografica, potentialul de
conformitate, procedurile de admitere in federatie, definirea drepturilor si obligatiilor,
autentificarea si interschimbul de date. Provocirile legate de interoperabilitate au fost rezolvate
printr-un set stratificat de protocoale, bazat pe proiectarea unei topologii federate descentralizata,

scalabila si auto-organizabila.

Structura de tip federativ, prezentata in figura 1, are urmaétoarele proprietati:

e structura de tip federativ este o structurd organizata ne-ierarhic destinatd schimbului de
date intre entitéti;

e fiecare membru al federafiei functioneazi prioritar independent, realizdnd functiile sale
proprii;

¢ fiecdrui membru la intrare in federatie i se definesc drepturile (de a solicita si obtine date
de la al{i membri) si obligatiile (de a furniza date la cerere);

¢ interoperabilitatea in cadrul federafiei se relizeaza ad-hoc, la solicitarea unui membru
raspunzidnd unul sau mai mul{i membri conform procedurilor din federatie;

e sunt implementate functii de tip anvelopd, care manipuleaza date provenite de la mai
multi membri ai federatiei;

¢ permite accesul la date federate a unor obsevatori.

Succesiunea de pasi pentru functionarea Federatiei

¢ instalarea componentelor software pentru expunerea informatiei (Modulul IS - Integrated
Supervisor, SCADA Descriptor)

s stabilirea datelor expuse in structura federative (baza de date locala) si drepturile de
access asupra datelor externalizate

o stabilirea drepturilor de acces ale unui utilizator la informatia federativa (general,
federative, public).

¢ utilizarea datelor in mod federative(component de E-Service) in vederea suportului

decisional.

a. Structura federativa include:

1. baze de date locale rezidente pe PC-uri — servere de proces/servere de baze de date
SCADA

2. servere SFTP (Secure FTP) rezidente pe PC-uri SCADA pentru extragerea de fisiere in
format JSON, CSV, de catre structura federativa
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IS Integrated Supervizor cu componentele IS Com si IS Engine (prezentate in

subcapitolul 1.4.1),

serviciul web E-Service (descris in subcapitolul 1.4.2),

portile de acces (gateways) care contin procedurile de securizare a schimbului de date,

spatiul comun de informatii prin bazele de date stocate local si baza de date la nivelul

serverul federatiei (F2S Database).

Metoda de interoperabilizare a datelor provenite din sisteme SCADA prin constituirea

unei structuri federative integreaza urmaétoarele categorii:

- Interoperabilitatea seturilor de date — abilitatea a doua sau mai multe seturi de date
de a fi combinate, legate si procesate;

- Interoperabilitate la nivel tehnic (infrastructura) - se refera la capabilitatea de
conectare a sistemelor prin conexiuni P2P sau in retele prin adoptarea unor tehnologii
tip Web services;

- Interoperabilitate la nivel sintactic - se referd la capabilitatea de a schimba prin
intermediul infrastructurilor, date structurate (format standardizat);

- Interoperabilitate la nivel semantic - este proprietatrea de a interpreta in acelasi mod
informatiile, proprietate realizatd prin creerea de ontologii utilizdnd tehnologii
semantice. Este necesard creereca de metadate care descriu cunostinte despre date (ce
contin datele, unde sunt, cine le detine, calitatea lor $i modalitatea de procesare);

- Interoperabilitatea contextuald - se referd la toate aspectele organizationale i
colaborative, calitate i siguranfd (trust), senzitivitatea contextului la cooperare
(contex sensitivity), existent cadrului juridic de cooperare intre detinatorii de sisteme
SCADA.

Metoda de implementare a unei componente locale a structurii federative, 1a nivelul
fiecarui membru presupune adaugarea unor module specifice de interfata cu federatia:
instalarea componentei software SCADA Descriptor pe un dispozitiv de calcul apartinand
autoritatii asociate entitdfii SCADA si calificarea datelor locale ce vor deveni accesibile
in federatie (date publice-aceesibilile tuturor, date federate-accesibile menbrilor federatiei
in functie de drepturi, date proprii)

instalarea supervizorului integrat IS care gestioneaza raspunsurile la cererile de date ale

diversilor membri ai federatiei, pe un dispozitiv de calcul apartinind autoritafii asociate

entitatii SCADA

instalarea serverului FTP pentru gestiunea schimburilor de date cu serviciul web

executia de proceduri de guvernare, proceduri de securizare a schimbului de date,

proceduri de schimb de date
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Aceste componente permit expunerea uniforma de date in interiorul federatiei si asigurd
interoperabilitatea la nivelul datelor. Metoda supusd brevetdrii este bazatd pe utilizarea a trei
categorii de instrumente: IS — Integrated Supervisor, E-Service si SCADA-Descriptor care vor fi
descrise in continuare.

Instrumentul IS este asociat fiecarui sistem SCADA inclus in federatie si implementeaza
accesul la datele si informatiile federative intre aceste sisteme.

Accesul la datele si informatiile federative poate fi asigurat pentru toti proprietarii de
sisteme SCADA, dar si pentru alti membri admisi in federatie (care nu furnizeazi date federate)
si prin instrumentul de tip E-Service (vezi figura 2).

Toate resursele disponibile de la fiecare entitate SCADA sunt descrise intr-un mod unitar,

prin instrumentul specific de tip descriptor, SCADA-Descriptor.

1.4 Descrierea instrumentelor asociate metodei de realizare a organizatiei

federative a sistemelor SCADA

1.4.1 Modulul IS - Integrated Supervisor
Elementelor topologice, functionale si de guvernare le sunt asociate instrumentele specifice

ce sunt integrate in modulul supervizor IS si sunt implementate in arhitecturile sistemelor SCADA
existente, in faza de configurare a federagiei. Ele inglobeaza si exploateazi intr-un spafiu comun de
informatii, CIS, resursele fiecarui sistem: datele furnizate de retele de sensori si actuatori, baze de
date, resurse locale pentru suport decizional. Avantajul utilizdrii spatiului comun de informatii
CIS este dat de disponibilitatea, in timp scurt, a datelor de interes, acces restricfionat sau extins
de tipul de colaborare si drepturile de acces asociate fiecarui sistem SCADA din federatie.

Pe baza drepturilor alocate fiecirui membru al federatiei sunt gestionate schimbul de date
on-line, accesul la bazele de date istorice, imprumutul de informatii furnizate de resurse fizice
(senzori), accesul la parametrii monitorizati in timp real. Integrarea federativd impune cerinfe
critice instrumentelor colaborative §i anume: mecanisme de corelare, analize semantice si de
plauzabilitate pentru interpretarea datelor din bazele de date si cunostinte ale entitatilor SCADA
participante, in scopul asigurérii interoperabilitatii si cresterii sinergiei ansamblului.

Datele sunt furnizate prin mecanisme de acces si securizare a datelor si gestionarea
utilizatorilor. Aceastd cerin{d se realizeazd prin tehnici de agregare a datelor, abordari
colaborative, tehnici de sincronizare si de comunicare care pot rezolva inconsecventele din date.

O solutie de interschimb de date tip JSON orientatd spre servicii web asigura distribufia
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obiectelor specifice apartindnd unui sistem SCADA furnizor spre clientii cu care existd legéturi
instantanee.

Avantajul modelului conceptual al sistemelor integrate constd in asigurarea unei referinte
de baza privind descrierea tuturor parametrilor expusi de fiecare SCADA, pentru o integrare
facila a oricarei entitati de acelasi tip in structura federativa. Dezavantajul constd in posibilitatea
de a utiliza aceasti metodda doar pentru tipuri de sisteme care prezintd aspecte comune de
descriere cu sistemele SCADA.

Supervizorul Integrat IS asigura functiile de interoperabilitate si colaborare din cadrul
Federatiei si este compus din:

e ISM - Integrated Supervisor Manager care: gestioneazad serviciile si procedurile
federative si controleaza celelalte module din IS; opereaza cu: i)Catalogul Resurselor
Federate, metadatele date declarate federate, metadatele despre serviciile din cadrul
federatiei; ii) pagina cu resursele proprii federate.

¢ IS COM — Integrated Supervisor Communication contine protocoalele de comunicatii;

¢ IS Engine - Integrated Supervisor Engine contine mecanismele serviciilor federative
implementate. Ansamblul ISM si IS COM formeazi un cadru pentru interoperabilitatea

sistemelor SCADA dintr-o structura federativa.

1.4.2 Serviciul web E-Service
Prin acest instrument se oferd suport pentru transferul si publicarea datelor (publice si

private) de catre federatie spre: entitdfii SCADA din federatie, autorititi publice si cetateni, care s-au
inregistrat in federatie si au diverse permisiuni de acces. Aceste informafii sunt furnizate printr-o
arhitecturd de tip e-serviciu bazatd pe mecanisme client-server. Instrumentul E-Service se bazeaza pe
o arhitecturd orientatd pe servicii web cu trasituri cloud, care reprezintd metoda cea mai potrivitd de
a asigura disponibilitate si scalabilitate ridicate la costuri reduse din perspectiva clientilor.
Caracteristica de tip cloud a sistemului provine din transparen{a acesteia spre utilizator si din faptul
ca agregarea, filtrarea si analiza preliminara a datelor se poate face pe partea de server.

E-Service utilizeazd date din CIS-ul federatiei, foloseste formate de iesire predefinite (sau
scheme), furnizeazi informatii pentru toate locatiile de monitorizare (entitatile federatiei) intr-o
anumitd zona geografica si preia masuritorile de calitate a semnalului de la senzori. In Figura 2 este
redat relatia dintre federatia SCADA si serviciul ei E-Service care include: un serviciu web ce ofera
date pentru clientii compatibili, un portal web pentru browser-ele desktop si mobile si aplicatii
dedicate clientului pentru platforme de tip desktop si mobile.

Tehnologiile pentru accesarea datelor folosite de E-Service sunt: CSV si Json.

10
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De asemenea, serviciul web E-Service permite, prin componenta sa GIS, localizarea pe
harta geografici a senzorilor si traductorilor accesibili. De asemenea, permite afisarea
informatiilor meteorologice si a eventualelor avertizari hidrologice, in mod distinct - pentru

bazin hidrografic din zona de interes.

1.4.3 SCADA Descriptor
Pentru pregitirea cooperdrii federative, toate caracteristicile sistemelor SCADA sunt

investigate si sunt descrise intr-un mod unitar. SCADA - Descriptor este instrumentul pentru
descrierea prin identificatori a resurselor SCADA care sunt incluse in federatie precum si a nivelului
de accesibiltate care este permis de proprietarul furnizor al datelor. Acest instrument include:
descriptor de functii §i de arhitectur; descriptor de topologie; descriptori pentru identificarea
cerintelor, protocoalelor, constrangerilor si regulilor de securitate a sistemelor.

Nu se instaleaza in cazul entitatilor non SCADA.

1.4.4 Standardizarea datelor pentru asigurarea interoperabilititii
Datele expuse de fiecare entitate SCADA partenerd in Federatie sunt péstrate local intr-o

structura de bazi de date predefinitd. Aceastd structurd de bazd de date asigurd definirea unor
reguli unitare de structurare a informatiei expuse de fiecare participant si astfel asigurandu-se
interoperabilitatea intre entitdtile SCADA ce au aderat la structura federativa.

Structura de baza de date include urmatoarele tabele: configurdri intrdri analogice,
configurdri  intriri  numerice,  F2S resursa,  F2S_cfg_resursa,  F2S_date istorice,
F2S cfg functionare, F2S_cfg_online, F2S_cfg conexiune,F2S_date online, F2S_functionare,
F2S_entitate_functionala, F2S_istoric, Tip_marime, Unit masura.

Dezavantajul prezentei structurii este ca nu permite adaugarea de noi tabele. Avantajul il
reprezintd posibilitatea de adaugare neconditionata a tipurilor de marimi expuse si a unitatilor de
masura folosite, definirea tipurilor de date privind structura functionald a unui sistem SCADA.

Nu se instaleaza in cazul entitatilor non SCADA.

1.4.5 Datele transferate intre entititi federate in cadrul E-Service
Transferul de informatii intre membri se realizeaza prin intermediul E-Service federat,

serviciu web ce comunica informatia federata standardizat, urméarind formatul JSON si standarde
de securizare a datelor. Este formatul de date utilizat pentru comunicarea asincroni
browser/server, asa cum se poate observa si din figura 3.

Informatiile schimbate intre diversele sisteme SCADA si componenta E-Service sunt de

urmatoarele categorii:

11
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1. registrul resurselor federate - datele comune (elemente de configurare, denumiri in clar ale
mdrimilor, unititi de masura) se transferd E-Service-ului la aderarea in federatie respectiv la
reconfigurari;

2. comenzi de cerere de date;
valori online ale marimilor transferate — Datele care se transferacatre E-Service periodic;

4. valori istorice preluate din baza de date - Se transferd la cerere ca raspuns la comenzi de
cerere de date. Datele dispun de modalitai de identificare si de amprentate de timp. Din
bazele de date istorice se extrag valori memorate la esantioane de timp precizate de
solicitant;

5. mesaje de eroare pentru cereri neacceptate sau de la componente nefunctionale ale
echipamentelor.

Se prezintd diagramele de intershimb de date asociate inventiei, care reprezinta:
o in Figura 3 este redatd diagrama de transmitere, separare si validare a datelor.
e in Figura 4 este redat procesul de autentificare a clientului prin certificat, nume
utilizator i parola.
Securizarea datelor se realizeazd prin cifrarea comunicatiei, impunerea de niveluri de

permisiuni asupra datelor, emiterea de certificate client si diferentierea rolurilor utilizatorilor.

1.4.6 Definirea rolurilor de utilizatori si securizarea transferului de date

Roluri utilizatori

Dati fiind necesitatea controlirii accesului la date, serviciul asociaza roluri fiecarui cont de
utilizator, pe 1anga nume §i parolad. Aceastd facilitate asigura flexibilitate in controlul accesului,
pe orizontald - se face diferentiere intre utilizatorii apartinind diversilor membri ai federatiei,
diferentiere necesard pentru corespondenta cu permisiunile de acces privat, federativ sau extern,
si pe verticald — separand utilizatorii obignuiti de administratorii de sistem sau de cei cu alte
roluri.

Cea mai importantd componentd a sistemului este E-Service care permite si controleaza
expunerea de date intre membrii Federatiei.

Expunerea de date se realizeaza prin salvarea informatiei extrase de la fiecare membru in
baza de date tampon a server-ului serviciului web, avantajand astfel o mai rapida expunere a
informatiei in Federatie.
Cifrarea comunicatiei

Desi autentificarea clientilor este importantd, la fel de criticd este protejarea accesului la

date in timpul transmisiei §i asigurarea autenticititii acestora la destinatie. Sistemul cifreaza

12
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comunicatiile cu protocolalele TLS/SSL (in relatia client-serviciu web) si SSH (pentru transferul
datelor si cererilor JSON/CSV, intre sistemele SCADA si serviciul web).
Permisiuni asupra datelor

Datele furnizate de sistemele SCADA contin un indicator de permisiuni, cu una dintre
valori: private, federative (accesibile membrilor federafiei) sau externe (accesibile si spre
exterior, pe baza de autentificare). In functie de rolul asociat contului in care s-a autentificat
clientul, aplicatia server trimite sau nu datele cerute, aplicatiei client, spre afisare.
Certificate client

Pentru securitate crescutd, solutia realizatd implementeazd autentificare multifactoriala,
prin metoda “what you have and what you know” (“ce detii §i ce stii”). Clientii sunt autentificati
pe bazd de nume de utilizator si parola si la fiecare conectare, este nevoie si defind si s
furnizeze un certificat digital, unic, acordat fiecarui client, in momentul intrarii in federatie.
Aceastd solutie a fost implementatd prin generarea de certificate client web/sistem de operare,
instalarea lor la clienti §i inregistrarea/propagarea lor pe serverele serviciului. O aplicagie client
care doreste s acceseze serviciul, intdi trebuie si prezinte certificatul sau digital, doar dupa

aceea primeste posibilitatea sd se autentifice cu nume de utilizator §i parola.

2 Concluzii

In concluzie, relevanta tehnico-stiintifici a metodei rezultd din definirea arhitecturii
federative si mecanismului de integrare a sistemelor SCADA, bazat pe interoperabilitatea
reconfigurabila, exploatarea resurselor comune, imprumut de resurse, extensia gamei de
masuratori, cresterea preciziei prin utilizarea senzorilor altor proprietari si a senzorilor virtuali,
cresterea redondantei si robustetii fiecarui sistem in parte, extinderea capacitatilor de decizie
asistatatd prin date obtinute de la terti.

Avantajul principal al inventiei este utilizarea de date in format interoperabil transmise
serviciilor web pentru gestionarea cererilor de acces la date cu caracter specific, in contextul unei
federatii de SCADA. Problema tehnica rezolvatd de invengie este accesul on-line la informatii
indiferent de forma clientului software: navigator web, smart device sau desktop. Protectia
datelor cu caracter restrictiv este asiguratd printr-un schimb de chei private intre aplicatia client
si aplicatia server si acces restrictiv de conectare la baza de date.

Instrumentul colaborativ de gestiune a resurselor pentru sistemele SCADA partenere in
federatie presupune accesul la datele generate si expuse prin intermediul interventiei tuturor
partenerilor federativi agreati.

Metoda include:

13
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¢

securizarea transferului de date;

structurarea datelor tip entitate federativd in formatul interoperabil impus de structura
de vizualizare la client;

salvarea acestor informatii pe unitatea/unitatile de calcul expuse in federatie;
utilizarea unui server de tip SFTP (Secure FTP) pentru transferul datelor spre E-
Service;

transferarea efectiva a datelor prin intermediul E-Service federat si salvarea datelor in
baza de date tampon a serviciule E-Service;

expunerea informatiei prin interfata grafici la orice solicitare a entitatilor partenere.

14
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REVENDICARI

Structura federativa de sisteme SCADA eterogene care se referd la o resursd comuna,
alcatuitd din mai multe sisteme SCADA, cu elemente topologice si functionale,
caracterizata prin aceea ci, isi pastreaza autonomia prin mentinerea functiilor de
control implementate la nivel local, dar furnizeaza informatii agregate de cétre toate
entitdtile si acceseaza resurse comune prin datele federalizate, fiecare membru al
federatiei functioneaza prioritar independent, realizdnd functiile sale proprii, fiecdrui
membru la intrare in federatie i se definesc drepturile si obligatiile, iar
interoperabilitatea in cadrul federatiei se realizeazd ad-hoc, la solicitarea unui
membru rdspund unul sau mai mult{i membri conform procedurilor din federatie,
structura avand implementate functii de tip anvelopa, care manipuleaza date provenite
de la mai multi membri ai federatiei, interoperabilitatea fiind asiguratd de un set de
protocoale ,.inter SCADA” dispuse pe nivele, oferind in ansamblu proiectarea unei
topologii federative F2S descentralizate, scalabile si capabild si se auto-organizeze,
topologia ,,inter SCADA”, include porturile de acces (inter SCADA Gateway), care

implementeaza protocoalele ce contribuie la interoperabilitatea sistemelor SCADA.

Structura federativa de sisteme SCADA, conform revendicérii 1, caracterizata prin
aceea cd, optimizarea controlului distribuit tuturor entitdtilor din structurd se
realizeaza printr-un mecanism de colaborare specific care furnizeazi: (a) un spatiu
comun de informatii — CIS (Common Information Space), care interfateazd date si
cunostinte istorice, date achizitionate in timp real, modele conceptuale pentru
aplicatie si utilizatori, modele de control si procesarea evenimentelor complexe; (b)
un instrument colaborativ — IS (Integrated Supervisor), care gestioneazi toate
operatiile in cadrul abordarii federative; (c) un serviciu web ,e-Service” pentru
emiterea cererilor/raspunsurilor de informatii in federatie de catre utilizatori, protejate
prin intermediul: criptrii comunicatiei, definirii permisiunilor asupra datelor, emiterii
de certificate client, impunerii rolurilor de utilizatori; (d) un ansamblu descriptor care
permite descrierea intr-un mod unitar a resurselor disponibile pentru federatie de la

fiecare entitate SCADA.
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Structura federativa de sisteme SCADA, conform revendicdrii 2, caracterizata prin

aceea ci, mecanismul de interoperabilizare specific - IS (Integrated Supervisor) care

asigura functii de interoperabilitate si colaborare, gestioneaza toate operatiile in cadrul
abordarii federative neierarhice, este alcituit din trei componente:

a. ISM - Integrated Supervisor Manager care gestioneazi serviciile si procedurile
federative si controleaza celelalte module din IS; aceasta opereaza cu: i)Catalogul
Resurselor Federate, metadatele date declarate federate, metadatele despre
serviciile din cadrul federatiei; ii)pagina cu resursele proprii federate.

b. IS COM - Integrated Supervisor Communication contine protocoalele de
comunicatii;

c. IS Engine - Integrated Supervisor Engine contine mecanismele serviciilor

federative implementate.

Metodd de interoperabilizarea datelor provenite din sisteme tip SCADA prin
constituirea unei structuri federative, caracterizati prin aceea ca, presupune
parcurgerea urmitoarelor etape:

instalarea componentelor software pentru expunerea informatiei (Modulul IS -
Integrated Supervisor, SCADA Descriptor),

stabilirea datelor expuse in structura federativa (baza de date locald) si drepturile de
acces asupra datelor externalizate

stabilirea drepturilor de acces ale unui utilizator la informatia federativa (generale,
federative, publice).

utilizarea datelor in mod federativ (componenta de E-Service) in vederea suportului

decisional.

Metodd de interoperabilizarea datelor provenite din sisteme tip SCADA prin
constituirea unei structuri federative, conform revendicarii 4, caracterizata prin
faptul ca defineste o structura de tip federativ ce realizeaza: imprumut de resurse,
extensia gamei de masurdtori, cresterea preciziei prin utilizarea senzorilor de la alti
proprietari §i a senzorilor virtuali, redundanta si robustetea fiecarui sistem in parte,
extinderea capacitéfilor de decizie asistata prin date obtinute de la terti, definirea unor

functii de tip anvelopa.
-16
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6. Metodd de interoperabilizarea datelor provenite din sisteme tip SCADA prin
constituirea unei structuri federative, conform revendicdrii 4, caracterizata prin
faptul ca utilizeazd sabloane care constau in modele functionale pentru a federaliza si
pentru a asigura interoperabilitatea sistemelor SCADA partenere in federatie, sabloanele
fiind generate cu instrumentul SCADA — Descriptor, care include: descriptor de functii si
de arhitecturd; descriptor de topologie; descriptori pentru identificarea cerintelor.

protocoalelor, constrangerilor si regulilor de securitate a sistemelor.
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