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(57) Rezumat:

Inventia se refera la o metoda si la un sistem integrat
de protectie a documentelor cu regim special dintr-un
perimetru prestabilit, impotriva printérii, copierii, distru-
gerii si sustragerii. Metoda conform inventiei cuprinde
etapele de asigurare a unui perimetru prestabilit cu un
minimum de puncte de acces, utilizarea in acest
perimetru a unor echipamente de imprimare/copiere
folosind o hértie securizatd cu microfire magnetice,
echipamentele fiind prevazute cu un dispozitiv cuprin-
zadnd un senzor pentru detectarea microfirelor din
hértie, un microcontroler ce permite filtrarea informatiilor
primite de la senzor, si o aplicatie software care
comunica apoi cu microcontrolerul, si prin intermediul

careia este realizatéd blocarea si deblocarea echipa-
mentului, stocarea evenimentelor de imprimare/copiere,
lipsa comunicatiei intre aplicatia software si micro-
controler blocdnd functionarea echipamentelor de
imprimare/copiere, metoda cuprinzénd suplimentar
etapa de instalare in punctele de acces la perimetrul
mentionat a unor echipamente de detectie electro-
magnetica de tip poarta, care detecteaza circulatia
documentelor.
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DESCRIEREA INVENTIE!

regim special dintr-un perimetru prestabilit impotriva printarii, copierii, distrugerii si sustragerii.
Metoda consta in integrarea si utilizarea i.ntr-u:n. mod nou atat a unor elemente noi cat si de
elemente deja existente si anume:
- Delimitarea perimetrului (camera, birou, etaj, cladire, etc) in care se doreste
implementarea metodei si sistemului;
- Instalarea la toate punctele de acces ale acestul perimetru de sisteme de detectie tip
poarta electromagnetice special adaptate din cele existente pe piata;
- Instalarea pe toate echipamentele de printare, copiere, distrugere, a unui dispozitiv
special care impiedica utilizarea hartiei ordinare ;
- Software dedicat de conectare a acestor echipamente st dispozitive la sistemul general
de monitorizare si supraveghere existent sau la un sistem de supraveghere separat;
- Utilizarea in acest perimetru numai a hartiei speciale cu microfire magnetice asa cum

este descrisa in Cererea de brevet nr A/00496/24.10.2016

Obtinerea unei hértii de birou securizate microfire magnetice destinatd  protectiel
documentelor cu regim special, folosind elemente magnetice a facut obiectul mai multor

brevete de inventie, fiind cunoscute mai multe solutii tehnice, brevetate, dintre care amintim:

Brevet US 2009/6017334A1, solicitant FUJI XEROX Co., Ltd — prin care se breveteazi o
metodd de obtinere a unei hartii multistrat formata din 3 straturi de hértie, unul dintre ele fiind
un strat ee contine material magnetic generator al unui efect Barkhausen mare si filler, dispus
intre alte doua straturi de hirtie.

Brevet EP 2634310 A1/2013, solicitant SAMSUNG ELECTRONICS Co., I.td — prin care se
breveteaza o hartie securizatd ce include un strat magnetic detectabil format dintr-o pulbere
metalicd, un conipus ce contine silicon si o risina solubili in api. Stratul detectabil este atasat
cel putin unei portiuni din suprafata de hértie sau intregii suprafete a hértiei.

Brevet EP 12929'32A1/2.003/ US2003/0150921 Al, solicitant Comisariatul pentru Energie
Atomicd, Franta. Inventia se referd la o héirtie ce contine un strat polimeric cu elemente

feromagnetice in invelis de sticla, ce au o valoare a cdmpului de saturatic mai mica sau egala
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cu 300 A/m, metoda de obiinere a acesteia §i dispozitivul de detectie. Elementele
feromagnetice sunt dispersate intr-o suspensie coloidald apoasd ce se pulverizeazd pe
suprafata unui suport celulozic, {1ind practic invizibile cu ochiul liber. |
Brevet US2010/0167082A1, solicitant Won-Sik Oh, Korea. Inventia se referd la o hértie
pentru tipar de securitate si metodele de obfinere a acesteia. Hartia brevetata este formata din
doud straturi de hértie laminate Intre care este introdus un material magnetic.

Brevet 8076010/2011, solicitant FUI XEROX Co., Ltd. Inventia face referire la un fir
magnetic ce este inserat Ihtr—tm mediu de imprimare ce poate i folosit pentru imprimare
printr-un sistem electrofotografic sau altul asemenea, si care permite detectarea prezentei
acestui mediu de imprimare cu ajutorul unui detector magnetic acustic non-contact, i la
mediul de imprimare ce il confine. Conform inventiei, firul magnetic are suprafafa acoperiti
cu un strat izolator si are o fortd magneticd coercitiva de 30 A/m sau mai putin, §i un efect
Barkhausen mare.

Brevet EP2472004A1, solicitant FUJI XEROX Co., Ltd. Invenfia se referd la o hértie ce
contine o banda de micro-fire magnetice cu un efect Barkhausen mare, de lafime bine definita,
in masa sa, dispusd In zona mediand & foii de héartie, pe toatd lungimea acesteia, i o imagine
formatd pe cel putin una din cele doud suprafete ale hértiei, imagine ce imitd materialul
magnetic aflat in masa hértiei, astfel incét acesta sa nu poatd fi ugor identificat si Indepértat.
Este, de asemenea, posibil ca lirele magnetice sa fie prezente in intreaga masi a hértiei.
Brevet de Inventie nr. 126675, solicitan{i Institutul National de Cercetare-Dezvoltare pentru
Inginerie electricad ICPE SA si SC CEPROHART SA. Inventia se referd la o hértie securizata
pentru protectia unor documente impotriva contrafacerii si la un procedeu pentru obfinerea
acesteia. Problema tehnica pe care o rezolvi inventia consta in realizarea unei hartii in a cérei
compozitie sunt distribuite micro-fire magnetice. Hartia de securitate astfel obfinutd este
detectata si validata electronic cu ajutorul unui senzor de camp.

Cerere de Brevet de Inventie nr. A 00798/06.11.2015, solicitanti SC Ceprohart SA Briila si
Compania Nationald Imprimeria Nationald Bucuresti CNIN. Inventia se referd la o hértie
securizatd 80g/m”, destinata tiparirii marcajelor pentru produsele accizabile de dimensiuni
mici. Hértia conform inventiei este constituitd din celulozd sulfat inalbitd din lemn de
rasinoase si din lemn de foioase, in care s-a adiugat material de umplere, agent de incleiere,
agent de retentie si 0,10-0,20 % microfirele feromagnetice (fajd de materialul celulozic a.u.),
sub forma de fire discontinui, cu teacd din sticld, cu lungimea de 10 mm si respectiv de 25

mm, grosimea de 15 + 35 pm si 0,020% fibre marcate galbene vizibile iIn UV.
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Cererea de brevet nr A/00496/24.10.2016, solicitant CEPROHART. Inventia se refera la o
hartie de birou securizatii, cu un material amorf feromagnetic ce prezinta un efect Barkhausen
mare, caracterizatd prin aceea cd, contine In structurd o masi criticd minima de material
magnetic ce permite detectarea unei coli A4 de cétre orice sistem de detectie tip poarta EM
existent, cu distanta intre antene de 65-80 cm.

Importanta deosebitd a hértiilor de birou se explicd prin aceea cd hértia reprezintd suportul
material cel mai utilizat in Inregistrarea, stocarea §i transmiterea informatiilor
clasificate/confidentiale. Hartiile de birou securizate ocupd la nivel mondial o pondere de
circa 3% din productia mondiali de hértii §i cartoane securizate. {nsi, valoarea lor este
necuantificabild, daca se are in vedere modul de protectie pe care il asiguri acest tip de hértie
impotriva printarii, copierii sau distrugerii documentelor de birou cu o anumitd incércare
informationals secretd. in cadrul sistemului integrat, hértiile de birou securizate, de obicei sub
forma de coli A4, cu un anumit continut de masi criticd magneticd, pot fi detectate de catre
orice sistem tip poarti EM, din cele existente deja pe piata, la trecerea unei singure coli.
Proprietdtile functionale ale elementelor magnetice 1i conferd hartiei de birou securizate, in
proportii variabile, atributele wvalorii care garanteazd trasabilitatea, autenticitatea si
descurajarea printérii, copierii sau distrugerii documentelor clasificate/confidentiale.

In domeniul senzorilor specifici pentru detectia elementelor magnetice mentionam:

Brevet EP 1292932A1/2003/US2003/0150921 Al, solicitant Comisariatul pentru Energie
Atomicd, Franta. Inventia se referd la o hdrtie ce contine un strat polimeric cu elemente
feromagnetice in invelis de sticla, ce au o valoare a cdmpului de saturatic mai mica sau egala
cu 300 A/m, metoda de obtinere a acesteia si dispozitivul de validare format dintr-o bobina de
excitatie si 0 bobina de detectie conectate la un circuit electronic de comunicare.

Brevet WO 2012008685 A2, solicitatnt Unicom Co., Ltd. South Korea. Inventia se refera la o
metoda de identificare a unei hartii speciale formata din: o hartie ce contine un marker
detectabil magnetic, si un senzor special instalat in caseta de alimentare a imprimantei care va
detecta prezenta sau absenta markerului in hartie la trecerea acesteia.

In domeniul sistemelor de detectie EM tip poarta mentionam:

Brevet nr 6836212, solicitatnt Tagit — EAS Ltd, referitor la un sistem de supraveghere
electronica ce utilizeaza interactiunea dintre campurile magnetice generate de mai multe
antene cu orientari diferite intr-o zona de control.

Brevet nr 6622913, solicitatnt Tagit — EAS Ltd, referitor la un dispozitiv de citire a unui cod

intr-un mod specific.
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Descrierea modului de functionare
Utilitatea acestei metode integrate de securizare consta in protectia totala a documentelor cu
regim special dintr-un perimetru delimitat impolriva printarii, copierii, distrugerii si
sustragerii. Solutia consta in trei componente esentiale, interconectate, fiecare avand un rol
bine stabilit. Hartia securizata cu microfire magnetice, asa cum este descrisa in Cererea de
brevet nr A/00496/24.10.2016, reprezinta elementul activ, ce poate fi detectat si monitorizat
de-a lungul intregului circuit al documentelor vehicualte intr-un perimetru. Dispozitivul
special instalat pe echipamentele de printare, multiplicare si distrugere irmpiedica utilizarea
hartiei de birou obisnuite, nesecurizate.

Solutia propusa de noi se poate aplica, practic, la orice tip de imprimanta "cozﬁi_ator cu jet de
cerneald sau laser, prin atasarea unui Idispozi'tiv‘ dedicat acesteia.

Dispozitivul atagat este alcatuit dintr-un senzor pentru detectarea microfirelor in hértia
utilizata de hx1pi"1manté/copiator si un microcontroller ce permite filtrarea informatiei primite
de la senzor, controlul imprimantei/copiatorului $i comunicatia cu mediul extern.

In sistemul de calcul care conduce tiparirea exista o aplicatie software proiectati de noi care
comunicd cu microcontrollerul din imprimantd/copiator si prin intermediul cireia se face
stocarea evenimentelor intr-un log, alarmarea in caz de incident a superiorilor §i deblocarea
imprimantei/copiatorului de catre acegtia. Lipsa comunicafiei dintre acest software si
microcontrollerul din imprimant#/copiator face imposibild folosirea acesteia.

Deblocarea imprimantei/copiatorului, in caz de incident se face prin introducerea unet parole
de cétre cel care investigheazd incidentul.

in cazul utilizirii unei hartii mai groase sau a mai multor coli simultan, imprimanta/
copiatorului se va bloca, de asemenea.

Prin intermediul aplicatiei software se poate sti cine/cand/ce a tipdrit pe hértia cu miocrofir, la
imprimanta/copiatorul modificat.

In acest fel, in respectivul perimetru este permisa si posibila utilizarea doar a hartiei
securizate. Orice alt tip de hartie obisnuita de birou, care nu poate 11 detectata si urmarila este
imediat respinsa de echipamente. Sistemele de detectie EM tip poarta instalate in punctele de
acces detecteaza imediat orice tentativa de sustragere a unor documente cu regim special,
originale sau copiate, din acel perimetru.

Pentru sustragerea unor documente cu regim special dintr-un perimetru o persoana rau
intentionata are la dispozitie doua variante:
1. sa sustraga documentul ca atare (original).

2. sa sustraga o copie a acestui document.

2/
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In primul caz, utilizarea inventiei permite printarea documentului doar pe hartie securizata cu
propietati electromagnetice dar poarta EM impiedica scoaterea acestuia din acel perimetru.

In al doilea caz, tentativa de printare pe hartie obisnuita de birou, nesecurizata, nu are succes
deoarece echipamentele nu functioneaza cu hartie obisnuita. In situatia unei eventuale copii
realizate pe hartie securizata poarta EM impiedica scoaterca acesteia din acel perimetru. La
fel, tentativa de copiere pe hartie nesecurizata nu are succes deoarece echipamentele nu
functioneaza cu hartie obisnuita.

In functie de particularitatile sistemului existent de supraveghere si monitorizare, senzorii de
pe echipamentele de printare, multiplicare si distrugere precum si sistemele de detectie EM tip
poarta pot {1 conectate si integrate in acest sistem sau pot dispune de un sistem central dedicat.
Orice operare cu aceste echipamente (senzori si detector tip poarta) va transmite un semnal in
centrul de monitorizare si va genera un semnal specific de avertizare sau alarma, dupa caz.

Inventia prezintd urmatoarele avantaje:

- este eliminata posibilitatea sustragerii documentelor cu regim special originale daca
acestea sunt tiparite pe o hartie securizata cu microfire magnetice asa cum este
descrisa in Cererea de brevet nr A/00496/24.10.2016.

- este eliminata posibilitatea sustragerii documentelor cu regim special in copie daca
acestea sunt copiate pe o hartie securizata cu microfire magnetice asa cum este
descrisa in Cererea de brevet nr A/00496/24.10.2016.

- este eliminata posibilitatea copierii pe o hartie de birou obisnuita fara microfire
magnetice in vederea sustragerii a documentelor cu regim special.

- este eliminata posibilitatea distrugerii cu rea intentie a documentelor cu regim special.
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REVENDICARE:

1. Metoda si sistem integrat de securizare a documentelor cu regim special dintr-un
perimetru prestabilit impotriva printarii, copierii, distrugerii si sustragerii, caracterizati
prin aceea ¢a este compusa din: o hartie de birou securizata cu microfire magnetice,
senzori pentru detectia microfirelor magnetice montati pe echipamentele de printare,
copiere si distrugere si sisteme de detectie EM tip poarta pentru aceste microfire instalate
la punctele de acces, senzorii si detectoarele tip poarta fiind conectate la un sistem

general de supraveghere sau la un sistem separat de supraveghere.

r

Metoda si sistem integrat de securizare a documentelor cu regim special, conform
revendicarii 1, caracterizata prin aceea ca, hartia securizata contine in structurd o masa
criticd minim3 de material magnetic ce permite detectarea unei coli A4 de cétre orice

sistem de detectie tip poartd EM existent, cu distanta intre antene de 65-80 cm.

L2

Metoda si sistem integrat de securizare a documentelor cu regim special, conform
revendicarii 1, caracterizata prin aceea ca, toate echipamentele de printare, copiere,
distrugere din respectivul perimetru contin un dispozitiv care nu permite functionarea
respectivelor echipamente cu hartie obisnuita de birou.

4. Dispozitiv atagat alcituit dintr-un senzor pentru detectarea microfirelor in hértia utilizatd
de echipament si un microcontroller ce permite filtrarea informatiei primite de la senzor,
controlul echipamentului $i comunicatia cu mediul extern.

5. Aplicatie software care comunicd cu microcontrollerul din echipament si  prin

intermediul clruia se face stocarea evenimentelor intr-un log, alarmarca in caz de

incident si deblocarea echipamentului. Lipsa comunicatiei dintre acest software si

microcontrollerul din echipament face imposibila folosirea acestuia.

6. Metoda si sistem integrat de securizare a documentelor cu regim special, conform
revendicarii 1, caracterizata prin aceea ca, la toate punctele de acces in respectivul
perimetru sunt instalate echipamente de detectic EM tip poarta ce permit sesizarca
trecerii chiar si a unei singure coli de hartie securizate conform revendicarii 2.

7. Metoda si sistem integrat de securizare a documentelor cu regim special, conform
revendicarii 1, caracterizata prin accea ca, senzoril si detectoarele tip poarta sunt
conectate la sistemul de supraveghere existent unde genereaza mesaje de avertizare si

alarma.
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8. Metoda si sistem integrat de securizare a documentelor cu regim special, conform
revendicarii 1, caracterizata prin aceea ca, senzorii si detectoarele tip poarta sunt
conectate la un sistem de supraveghere separat unde genereaza mesaje de avertizare si

alarma.




22018 00118 O.S.1.0 1, 09/07/2018
1 FIl A REFORMULATA /

METODA ST SISTEM INTEGRAT DE PROTECTIE A DOCUMENTELOR CU
REGIM SPECIAL DINTR-UN PERIMETRU, IMPOTRIVA PRINTARIL, COPIERIIL, 4
DISTRUGERII SI SUSTRAGERII 990

DESCRIEREA INVENTIE!
Prezenta inventie se referd la o metoda si un sistem integrat de protectic a documentelor cu
regim special dintr-un perimetru prestabilit impotriva printarii, copierii, distrugerii si sustragerii.
Metoda consta in integrarea si utilizarea intr-un mod nou atat a unor elemente noi cat si de
clemente deja existente si anume:

- Delimitarea perimetrului (camera, birou, eta). cladire, etc) in care se doreste
implementarea metodei si sistemului;

- Instalarea la toate punctele de acces ale acestui perimetru de sisteme de detectie tip
poarta electromagnetice special adaptate din cele existente pe piata;

- Instalarca pe toate echipamentele de printare, copiere, distrugere, a unui dispozitiv
special care impiedica utilizarea hartiel obisnuite ;

- Software dedicat de interconectare a acestor echipamente si dispozitive la sistemul
general de monitorizare si supraveghere existent sau la un sistem de supraveghere
separat;

- Utilizarea in acest perimetru numai a hartiei securizate cu microfire magnetice asa cum

este descrisa in Cererea de brevet nr A/00496/24.10.2016

documentelor cu regim special, folosind elemente magnetice a facut obiectul mai multor

brevete de inventie, fiind cunoscute mai multe solufii tehnice, brevetate, dintre care amintim:

Brevet US 2009/0017334A1, solicitant FUJL XEROX Co., Ltd ~ prin care se breveteaza o
metodd de obtinere a unei hartii multistrat formata din 3 straturi de hartie, unul dintre ele fiind
un strat ce contine material magnetic generator al unui efect Barkhausen mare si filler, dispus
intre alte doua straturi de hértie.

Brevet EP 2634310 A1/2013, solicitant SAMSUNG ELECTRONICS Co., Ltd - prin care se
breveteaza o hirtie securizati ce include un strat magnetic detectabil format dintr-o pulbere
metalica, un compus ce contine silicon si o rasina solubila in apa. Stratul detectabil este atasat
cel putin unei portiuni din suprafata de hirtie sau intregii suprafete a hartiei.

Brevet EP 1292932A1/2003/U82003/0150921 Al, solicitant Comisariatul pentru Energie

Atomicd, Franta. Inventia s¢ referd la o hdrtie ce contine un strat polimeric cu elemente
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feromagnetice in invelis de sticla, ce au o valoare a cAmpului de saturatie mai mica sau egala
cu 300 A/m, metoda de obtinere a acesteia si dispozitivul de detectie. Elementele
feromagnetice sunt dispersate intr-o suspensie coloidald apoasd ce se pulverizeazi pe
suprafata unui suport celulozic, fiind practic invizibile cu ochiul liber.

Brevet US2010/0167082A1, solicitant Won-Sik Oh, Korea. [nventia s¢ referd la o hartic
pentru tipar de securitate si metodele de obtinere a acesteia. Hartia brevetatd este formata din
doua straturi de hértie Jaminate intre care este introdus un material magnetic.

Brevet 8076010/2011, solicitant FUJI XEROX Co., Ltd. Inventia face referire la un fir
magnetic ce este inserat intr-un mediu de imprimare ce poate fi folosit pentru imprimare
printr-un sistem electrofotografic sau altul asemenea, si care permite detectarea prezentei
acestui mediu de imprimare cu ajuterul unui detector magnetic acustic non-contact, si la
mediul de imprimare ce il contine. Conform inventiei, firul magnetic are suprafaja acoperita
cu un strat izolator si are o for{d magneticad coercitiva de 30 A/m sau mai putin, si un efect
Barkhausen mare.

Brevet EP2472004A1, solicitant FUJT XEROX Co., Ltd. Inventia se refera la o hirtie ce
contine o banda de micro-fire magnetice cu un efect Barkhausen mare, de latime bine definita,
in masa sa, dispusd in zona mediana a foii de hartie, pe toatd lungimea acesteia, §i 0 imagine
formatd pe cel putin una din cele doud suprafete ale hartiei, imagine ce imitd materialul
magnetic aflat in masa hértiei, astfel incat acesta si nu poatd fi usor identificat $1 indepartat.
Este, de asemenea, posibil ca firele magnetice sa fie prezente in intreaga masa a hartiei.

Brevet de Inventie nr. 126675, solicitanti Institutul National de Cercetare-Dezvoltare pentru
Inginerie electricd ICPE SA 51 SC CEPROHART SA. Inventia se referd la o hértie securizatd
pentru protectia unor documente impotriva contrafacerii §i la un procedeu pentru obtinerea
acesteia. Problema tehnicé pe care o rezolva inventia constd in realizarea unet hirtii in a cérei
compozitie sunt distribuite micro-fire magnetice. Hartia de securitate astfel obfinutd este
detectata si validata electronic cu ajutorul unui senzor de camp.

Cerere de Brevet de Invengie nr. A 00798/06.11.2015, solicitanti SC Ceprohart SA Briila si
Compania Nationald Imprimeria Nationald Bucuresti CNIN. Inventia se referd la o hartie
securizatd 80g/m®, destinata tiparirii marcajelor pentru produsele accizabile de dimensiuni
mici. Hartia conform inventiei este constituitd din celulozi sulfat indlbitd din lemn de
raginoase si din lemn de fotoase, in care s-a addugat material de umplere, agent de incleiere,
agent de retentie $1 0,10-0,20 % microfirele feromagnetice (fatd de materialul celulozic a.u.),
sub forma de fire discontinui, cu teacd din sticld, cu lungimea de 10 mm si respectiv de 25

mm, grosimea de 15 + 35 pm si 0,020% tibre marcate galbene vizibile in UV.
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Cererea de brevet nr A/00496/24.10.2016, solicitant CEPROHART. Inventia se refera la o C
hartie de birou securizati, cu un material amorf feromagnetic ce prezinta un efect Barkhausen

mare, caracterizatd prin aceea ci, contine in structurd ¢ masd criticd minimd de material

magnetic ce permite detectarea unei coli A4 de catre orice sistem de detectie tip poarta M

existent, cu distanta intre antene de 65-80 cm.

Importanta deosebitd a hartiilor de birou se explicd prin aceea ¢ hartia reprezintd  suportul

material cel mai utilizat in 1inregistrarea, stocarea §i  transmiterea informatiilor
clasificate/confidentiale. Hartiile de birou securizate ocupi la nivel mondial o pondere de

circa 3% din productia mondiala de hartii si cartoane securizate. Insd, valoarea lor este
necuantificabild, daca se are in vedere modul de protectie pe care 1l asigurid acest tip de hértie

impotriva printdrii, copierii sau distrugerii documentelor de birou cu 0 anumitd incarcare
informationala secretd. fn cadrul sistemului integrat, hartiile de birou securizate, de obicei sub

formd de coli A4, cu un anumit continut de masé criticd magneticd, pot fi detectate de catre

orice sistem tip poartd EM, din cele existente deja pe piata, la trecerea unei singure coli.
Proprietitile functionale ale elementelor magnetice ii conferd hartiei de birou securizate, in

proportii  variabile, atributele wvalorii care garantcazd (rasabilitatea, autenticitatea st
descurajarea printérii, copierii sau distrugerii documentelor clasificate/confidentiale.

In domeniul senzorilor specifici pentru detectia elementelor magnetice mentionam:

Brevet EP 1292932A1/2003/US2003/0150921 Al, solicitant Comisariatul pentru Energie
Atomica, Franta. Inventia se referd la o hirtie ce contine un strat polimeric cu elemente
feromagnetice in invelig de sticla, ce au o valoare a cdmpului de saturatie mai mica sau cgala
cu 300 A/m, metoda de ob{inere a acesteia $i dispozitivul de validare format dintr-o bobina de
excitatie si 0 bobina de detectie conectate la un circuit electronic de comunicare.

Brevet WO 2012008683 A2, solicitatnt Unicom Co., Ltd. South Korea. Inventia se refera la o
metoda de identificare a unei hartii speciale formata din: o hartie ce contine un marker
detectabil magnetic, si un senzor special instalat in caseta de alimentare a imprimantei care va
detecta prezenta sau absenta markerului in hartie la trecerea acesteia.

In domeniul sistemelor de detectie EM tip poarta mentionam:

Brevet nr 6836212, solicitatnt Tagit — EAS Ltd, referitor la un sistem de supraveghere
electronica ce utilizeaza interactiunea dintre campurile magnetice generate de mai multe
antene cu orientari diferite intr-o zona de control.

Brevet nr 6622913, solicitatnt Tagit — EAS Ltd, referitor la un dispozitiv de citire a unui cod

intr-un mod specific.
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Descrierea modului de functionare
Utilitatea acestui sistem integrat de securizare consta in protectia totala a documentelor cu
regim special dintr-un perimetru delimitat impotriva printarii, copierii, distrugerii si
sustragerii. Sistemul consta in trei componente esentiale, interconectate, fiecare avand un rol
bine stabilit. Hartia securizata cu microfire magnetice, asa cum este descrisa in Cererea de
brevet nr A/00496/24.10.2016, reprezinta elementul activ, ce poate {1 detectat si monitorizat
de-a lungul intregului circuit al documentelor vehicualte intr-un perimetru. Dispozitivul
special instalat pe echipamentele de printare, multiplicare si distrugere impiedica utilizarca
hartiei de birou obisnuite, nesecurizate. Dispozitivil de detectie tip poarta electromagnetica
instalat la toate punctele de acces sesizeaza trecerea frauduloasa fie si a unei singure coli de
hartie securizata cu microfire magnetice ce contine informatii confidentiale/clasificate.

Solutia propusa de noi se poate aplica, practic, la orice tip de imprimantd/copiator cu jet de
cerneald sau laser, prin atagarea unui dispozitiv dedicat acesteia.

Dispozitivul atasat este alcdtuit dintr-un senzor pentru detectarea microfirelor in hértia
utilizatd de imprimanta/copiator si un microcontroler ce permite filtrarea informatiei primite

de la senzor, controlul imprimantei/copiatorului si comunicatia cu mediul extern.

Senzorul contine o celula de misurare. cu dimensiunea unui cub cu latura de 15mm. Celula de

masurare este compusi din doui bobine de inductanti cunoscuti, dispuse perpendicular ca st

axialitate. Una din bobine. denumitd bobind de excilatie este conectatd la iesirea unui

amplificator_iar cealaltd bobind este bobind receptoare. Bobina de excitatie primeste prin

intermediul amplificatorului un semnal dreptunghiular de amplitudine 4.5V si o frecventa de

aproximativ 1150Hz. la un factor de umplere de 50%. Bobina de receplie este conectatd la

intrarea unui amplificator ce este activat numai in perioadele de amplitudine zero ale iesirii

amplificatorului de excitatie. In acest mod, se poate detecta daci in fata celulei respective se

afla In razd de 10 -15 mm vreun microfir magnetic sau nu. lucru semnalizat la iesirea

amplificatorului respectiv cu o tensiune cuprinsi intre OV (lipsa oricarui microfir magnetic in

razd) st SV (prezenta unui microfir la o distantd foarte micd de senzor).

Senzorul cu celula de masurare se monteaza in interiorul imprimantei inainte ca hartia sa

ajunga in zona de tiparire.

Microcontrollerul folosit de noi in acest caz a fost modelul ATMera2560.

In sistemul de calcul care conduce tiparirea existd o aplicatie software dedicata care comunica

cu microcontrollerul din imprimantd/copiator si prin intermediul cireia se face stocarea
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evenimentelor Intr-un log, alarmarea in caz de incident a superiorilor si deblocarea
imprimantei/copiatorului de catre acestia. Lipsa comunicatiel dintre acest software si
microcontrollerul din imprimantd/copiator face imposibila folosirea acesteia.

Deasemenea, daca senzoru] nu detecteaza prezenta unui microfir magnetic in primii 2 cm ai

colii procesul de tiparire s¢ opreste prin blocarea functionarii motoraselor care trag coala de

hartie.

Deblocarea imprimantei/copiatorului, in caz de incident se face prin introducerea unei parole
de catre cel care investigheazi incidentul.

in cazul utilizarii unei hartii mai groase sau a mai multor coli simultan, imprimanta/
copiatorului se va bloca, de asemenea.

Prin intermediul aplicatiei software se poate sti cine/cand/ce a tiparit pe hartia cu miocrofir, la
imprimanta/copiatorul modificat.

In acest fel, in respectivul perimetru este permisa si posibila utilizarea doar a hartiei
securizate. Orice alt tip de hartie obisnuita de birou, care nu poate 11 detectata si urmarita este
imediat respinsa de echipamente. Sistemele de detectie EM tip poarta instalate in punctele de
acces detecteaza imediat orice tentativa de sustragere a unor documente cu regim special,

originale sau copiate, din acel perimetru. Cele doua antene ale sistemului de detectie tip

poarta EM sunt situate la o distanta de 60-80 cm intre ele si functioneaza la o frecventa de

Pentru sustragerea unor documente cu regim special dintr-un perimetru o persoana rau
intentionata are la dispozitie doua variante:

1. sa sustraga documentul ca atare (original).

2. sa sustraga o copie a acestui document.

In primul caz, utilizarea inventiei permite printarea documentului doar pe hartie securizata cu
propietati electromagnetice dar poarta EM impiedica scoaterea acestuia din acel perimetru.

In al doilea caz, tentativa de printare pe hartie obisnuita de birou, nesecurizata, nu are succes
deoarece echipamentele nu functioneaza cu hartic obisnuita. In situatia unei eventuale copii
realizate pe hartie securizata poarta EM impiedica scoaterea acesteia din acel perimetru. La
fel, tentativa de copiere pe hartie nesecurizata nu are succes deoarece echipamentele nu
functioneaza cu hartie obisnuita.

In functie de particularitatile sistemului existent de supraveghere si monitorizare, senzorii de

pe echipamentele de printare, multiplicare si distrugere precum st sistemele de detectie EM tip
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Orice operare cu aceste echipamente (senzori si detector tip poarta) va transmite un semnal in
centrul de monitorizare si va genera un semnal specific de avertizare sau alarma, dupa caz.
Inventia prezintd urmatoarele avantaje:

- este eliminata posibilitatea sustragerii documentelor cu regim special originale daca
acestea sunt tiparite pe o hartie securizata cu microfire magnetice asa cum este
descrisa in Cererea de brevet nr A/00496/24.10.2016.

- este eliminata posibilitatea sustragerii documentelor cu regim special in copie daca
acestea sunt copiate pe o hartie securizata cu microfire magnetice asa cum este
descrisa in Cererea de brevet nr A/00496/24.10.2016.

- este eliminata posibilitatea copierii pe o hartic de birou obisnuita fara microfire
magnetice in vederea sustragerii a documentelor cu regim special.

- este eliminata posibilitatea distrugerii cu rea intentie a documentelor cu regim special.

ROMANIA
BRAILA
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Sistem integrat de securizare a documentelor cu regim special dintr-un perimetru

prestabilit impotriva printarii, copieril, distrugerii si sustragerii, compus din: o hartie de

birou securizata cu microfire magnetice, senzori pentru detectia microfirelor magnetice

monlali pe echipamentele de printare. copiere si distrugere. aplicatie software de

intercomunicare, blocare si alarmare si sisteme de detectie EM tip poarta pentru aceste

microfire instalate la punctele de acces. senzorii si detectoarele tip poarta flind conectate

la un sistem general de supraveghere sau la un sistem separat de supraveghere,

Sistem integrat de securizare a documentelor cu regim special, conform revendicarii 1,

caracterizata prin aceea ca. hartia securizata contine in structurd o masa criticd minima

de material magnetic ce permite detectarea unei coli A4 de citre orice sistem de detectie

tip poartd EM existent, cu distania intre antene de 60-80 cm. Materialul magnetic poate

fi sub forma unor microfire obtinute dintr-un aliaj feromagnetic pe baza de cobalt. cu

structura amorfa, lunegime 5-10 mm. diametru 10-20 microni si densitate 600-1200

microfire/coala A4.

Sistem integrat de securizare a documenielor cu regim special. conform revendicaril 1,

caracterizata prin aceea ca, foate echipamentele de printare, copiere, distrugere din

respectivul  perimetru  contin_ un  dispozitiv _care sesizeaza prezenta sau  absenta

microfirelor magnetice in coala de hartie.

Dispozitiv atasat aledtuit dintr-un senzor pentru detectarea microfirelor in hirtia utilizata

de echipament si un microcontroller ce permite filtrarea informatiei primite de la senzor,

controlul echipamentului si comunicatia cu mediul extern.

Sistem integrat de securizare a documentelor cu regim special. conform revendicarii 1,

caracterizata prin aceea ca. interconectarea elementelor se face printr-o aplicatie

software care comunici cu microcontrollerul din echipament si prin intermediul cireia se

face blocarca echipamentelor, stocarea evenimentelor intr-un lop. alarmarea in caz de

incident si deblocarea echipamentulul. Lipsa comunicatiei dintre acest software si

microcontrollerul din echipament face imposibila folosirea acestuia.

Sistemn integrat de securizare a documentelor cu regim special. conform revendicarii 1,

caracterizata prin aceea ca, la toate punctele de acces in respectivul perimetru sunt

instalate echipamente de detectie EM tip poarta ce permit sesizarea trecerii chiar si a

unei singure coli de hartie securizate conform revendicarii 2. Antenele portil sunt
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amplasate la o distanta de 60-80 cm una de cealalta si functioneaza la frecventa de 366-

320 Hz.

Sistern integrat de securizare a documentelor cu recim special, conform revendicari 1,

caracterizata prin aceea ea, senzorii si detectoarele tip poarta sunt conectate la sistemul

de supraveghere existent unde genereaza mesaje de avertizare si alarma.

Sistern integrat de securizare a documentelor cu regim special, conform revendicarii 1,

caracterizata prin aceea ca. senzoni si detectoarele tip poarta sunt conectate la un

sistem de supraveghere separat unde renereaza mesaje de avertizare si alarma.
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