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Inventia se referd la o metoda pentru protejarea confi- METODA PENTRU PROTEJAREA CONFIDENTIALITATII DATELOR
dentialitatii datelor digitale. Metoda conform inventiei DIGHALE
utilizeaza pentru codificarea datelor un tabel de — - Tabel de corespondenta dezordonat aleator
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pot fi transmise unor aplicatii software care ruleaza pe o L oo
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Cu incepere de la data publicdrii cererii de brevet, cererea asigurd, in mod provizoriu, solicitantului, protectia conferitd potrivit dispozitiilor
art.32 din Legea nr.64/1991, cu exceptia cazurilor in care cererea de brevet de inventje a fost respinsa, retrasd sau consideratd ca fiind retrasa.
Intinderea protectiei conferite de cererea de brevet de inventie este determinati de revendicérile continute in cererea publicatd in conformitate
cu art.23 alin.(1) - (3).
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Cerere de brevet de inventie

Nr. qza/éﬂ?lﬁﬁz .........

1 Data depozit ...3.0.:12:.208... |

METODA PENTRU PROTEJAREA CONFIDENTIALITATII DATELOR
DIGITALE

DESCRIER

Inventia se refera la o metoda pe care o numim "protejare prin
ordine aleatoare" pentru protejarea datelor digitale utilizand intr-un mod
inovativ metoda descrisa in cererea de brevet de inventie "PROCEDEU SI
SISTEM ELECTRONIC PENTRU CODIFICAREA SI DECODIFICAREA DIGITALA A
DATELOR IN ECHIPAMENTE INFORMATICE, DE AUTOMATIZARE S| DE
COMUNICATI" publicata in BOPI nr.7 din 2016 pag. 41, metoda utilizata cu
scopul protejarii datelor digitale confidentiale fara utilizarea de parole sau
a tehnicilor de criptare ci prin metoda care face obiectul acestei inventii.

Este cunoscut procedeul si echipamentul descrise in cererea de
brevet cu nr. OSIM a2014 01000 si nr. PCT/RO2015/050014 si publicata
international cu nr. WO 2016/130037, a caror titular suntem, care
fololseste un algoritm simplu pentru codificare/decodificare in cadrul
caruia are loc o operatie simpla de inlocuire a unui numar binar cu multi
biti cu unul cu mai putini biti, sirurile (numerele) cu biti, cel de inlocuit si
inlocuitorul sau, utilizate In procedeul de codificare fiind plasate intr-un
tabel de corespondenta.

Sunt cunoscute de asemeni metode de protejare a datelor
confidentiale fie folosind doar parole fie utilizand parole si metode de
criptare simetrica sau asimetrica bazate pe utilizarea unor algoritmi de
criptare. Aceste metode au dezavantaje astfel:

« Parolele utilizate singure protejeaza doar accesul la fisiere si
directori nu si continutul acestora si pot fi sparte utilizand
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diverse tehnici si mijloace informatice, parolele foarte
performante fiind dificil de memorat. in plus continutul
fisierului parolat poate fi aflat cu mijloace adecvate relativ
simple si la indemana chiar si pentru nespecialisti.

« Metodele de criptare simetrica si asimetrica utilzeaza si ele
parole cu neajunsurile mentionate la punctul anterior. De
asemeni fisierele criptate sunt expuse posibilitatii de a fi
decriptate prin mijloace informatice care folosesc o putere de
calcul adecvata (aplicatii informatice care folosesc un mare
numar de calculatoare pentru decriptare frauduloasa). Aceasta
este posibil deoarece un element al metodei de securizare este
public si anume algoritmul de criptare.

Scopul inventiei este de a oferii o0 alternativa care sa fie utilizata in
domeniul protejarii datelor digitale confidentiale care sa elimine
neajunsurile prezentate.

Metoda ‘“protejare prin ordine aleatoare” pentru protejarea
confidentialitatii datelor digitale utilizeaza "procedeul si sistemul electronic
pentru codificarea si decodificarea digitala a datelor in echipamente
informatice, de automatizare si de comunicatii" care va fi folosit in modul
inovativ propus de inventie prin utilizarea unui "tabel de corespondente
dezordonat aleator". Astfel daca tabelul de corespondenta contine
articolele, paragrafele si aliniatele unei legi din sistemul legislativ, de
exemplu, ordonate prin numerotarea acestora in mod crescator consecutiv
uzual, pentru asigurarea confidentialitatii aparitiei acestor articole,
paragrafe si aliniate intr-un text transmis sau depozitat electronic digital
pentru care exista ratiunea confidentialitatii, se va utiliza un "tabel de
corespondente dezordonat aleator" care va contine paragrafele si
aliniatele legii respective ordonate aleator sau ordonate dupe alte reguli.
Astfel "tabelul de corespondente dezordonat aleator" va contine:

« 0 coloana cu articolele, paragrafele si aliniatele legii ordonate
crescator consecutiv uzual, asa cum a fost publicata legea,

« o0 coloana cu numere binare pentru "codificarea generalizata
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1numar=1sir_de_numere" cu ordonare crescatoare
consecutiva (n+1, n+2, n+3 etc., unde n este un numar de
start) a acestora (conform documentatiei din cererea de brevet
22014 01000) si

e 0 coloand destinata codurilor (numerelor binare) pentru
inlocuire (codificare) protejata cu metoda "protejare prin ordine
aleatoare" unde se vor afla numere binare incepand cu un
numar de start ales convenabil, numere binare ordonate fie
intr-o ordine stabilita pe baza unei reguli sau formule de
ordonare alta decat cea crescator consecutiva fie ordonate

aleator, adica o ordine intamplatoare generata informatic.
Pentru codificarea protejata a datelor cu metoda "protejare prin
ordine aleatoare" se va utiliza un "tabel de corespondente dezordonat
aleator" care va fi incarcat in RAM sau intr-o memorie cache, dedicata sau
nu, a microprocesorului, in vederea codificarii protejate cu aceasta
metoda, de pe un dispozitiv de memorie digitala portabil cu regim de
utilizare de cheie de protectie digitala, gen token, cum ar fi o0 memorie
USB, un miniCD etc. Datele codificate protejat cu metoda "protejare prin

ordine aleatoare" vor fi salvate pe un HDD intern sau pe o memorie
amovibila, vor fi transmise la alte aplicatii SW care ruleaza pe statia de
lucru sau vor fi transmise 1in retea, pe Internet sau prin e-mail sau alta
forma de mesagerie digitala. Pentru a putea citi textele codificate protejat
cu metoda ‘“protejare prin ordine aleatoare” este nevoie ca
utilizatorul/primitorul sa detina o copie a "tabelului de corespondente
dezordonat aleator" care va fi folosit de o aplicatie informatica pentru
restabilirea ordinii corecte a inregistrarilor din tabel.
Avantajele inventiei constau in:
« simplitatea implementarii care este la indemana oricui fara a
necesita cunostinte de specialitate,
+ ofera grad superior de protectie a datelor digitale si un
sentiment superior de protectie deoarece absolut toate
elementele utilizate pentru protectie sunt stiute numai si
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numai de proprietar sau de persoanele eligibile sa foloseasca
"tabelul de corespondente dezordonat aleator”.

« grad superior de protectie a datelor digitale deoarece metoda
permite implementari care sa nu poata fi compromise decat
print furt sau tradare. Descifrarea unui text este imposibila in
implementari foarte performante si inalt disciplinate, indiferent
cata putere de calcul ar exista si indiferent cat de mare ar fi
aceasta.

Nivelul de protectie poate creste combinand metoda "protejare prin
ordine aleatoare" cu tehnici de protectie traditionale cum ar fi parolele sau
criptarea pentru protejarea "tabelul de corespondente dezordonat aleator”
sau prin protejarea accesului la memoria portabila care pastreaza acest
tabel dar si cu metode noi de protectie.

Se da n continuare un exemplu de implementare a inventiei in
legatura cu Fig.1.

Pentru protejarea textului cu continutul procedeului confidential
pentru "producerea sucului pe baza de cofeina" ce urmeaza a fi transmis
pe cale electronica la un destinatar, procedeu care se realizeaza in 31 de
etape, se utilizeaza o implementare a metodei din cererea de brevet
22014 01000 in care se utilizeaza ca tabel de corespondenta, in cadrul
realizarii algoritmului "codificarea generalizata 1numar=1sir_de_numere",
"tabelul de corespondente dezordonat aleator" din Fig.1.
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METODA PENTRU PROTEJAREA CONFIDENTIALITATII DATELOR
DIGITALE

REVENDICARI

1. Metoda pentru protejarea confidentialitatii datelor digitale care
utilizeaza "PROCEDEUL S| SISTEMUL ELECTRONIC PENTRU
CODIFICAREA S| DECODIFICAREA DIGITALA A DATELOR IN
ECHIPAMENTE INFORMATICE, DE AUTOMATIZARE SI DE
COMUNICATII" descrisa in cererea de brevet de inventie a2014
01000 si in cererea de brevet international PCT/RO2015/050014
publicata international cu nr. WO 2016/130037, a caror titular
suntem, caracterizata prin aceea ca foloseste ca tabel de
corespondenta un "tabel de corespondente dezordonat aleator" care
contine:

» 0 coloana cu inregistrari cu texte ordonate in logica normala a
continutului de informatii si date a acestora,

* 0 coloana cu numere binare pentru "codificarea generalizata
Inumar=1sir_de_numere" cu ordonare crescatoare
consecutiva (n+1, n+2, n+3 etc., unde n este un numar de
start) si

* 0 coloana destinata codurilor (numerelor binare) pentru
inlocuire (codificare generalizata lnumar=1sir_de_numere)
protejata cu metoda propusa unde se vor afla numere binare
incepand cu un numar de start ales convenabil, numere binare
ordonate, fie intr-o ordine stabilita pe baza unei reguli sau
formule de ordonare alta decat cea crescator consecutiva fie
ordonate aleator, adica o ordine intamplatoare generata
informatic.



a 2016 01062

30/12/2016

METODA PENTRU PROTEJAREA CONFIDENTIALITATII DATELOR

DESENE

DIGITALE

Tabel de corespondenta dezordonat aleator

coloand cu numere in format | coloand cu numere in format etapele procedeului
zecimal ordonate crescidtor | zecimal dezordonate aleator confidential pentru
consecutiv incepand cuun | Tncepand cu un numar de start | "producerea sucului pe baza
numdr de start de cofeind”
1000 7497 text-etapal
1001 7510 text-etapa2
1002 7501 text-etapa3
1003 7493 text-etapad
1004 7513 text-etapab
1005 458 text-etapab
1006 7511 text-etapa’
1007 7509 text-etapa8
1008 7492 text-etapad
1009 7520 text-etapalO
1010 7502 text-etapall
1011 4262 text-etapal2
1012 4271 text-etapal3
1013 4258 text-etapald
1014 4273 text-etapalb
1015 1236 text-etapal6
1016 4250 text-etapal7
1017 4270 text-etapal8
1018 4257 text-etapal9
1019 4259 text-etapa20
1020 4261 text-etapa2l
1021 4248 text-etapa22
1022 4269 text-etapa23
1023 4272 text-etapa24
1024 10238 text-etapa25
1025 4253 text-etapa26
1026 4276 text-etapa27
1027 4260 text-etapa28
1028 4252 text-etapa29
1029 4268 text-etapa30
1030 4254 text-etapa3l

Fig. 1
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