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Inventia se refera la o platformd de monitorizare a [Parorms prebcrar dave | [merterh s
obiectivelor izolate, folosind o retea de senzori.
Platforma de monitorizare, conform inventiei, cuprinde:
o platforma de prelucrare a datelor, prevazuta cu inter-
fete pentru vizualizarea datelor, un sistem de comu-
nicatji la mare distanta, si una sau mai multe retele de
senzori, distribuite, amplasate la nivelul obiectivului de
infrastructura monitorizat, care pot surprinde in timp
real caracteristici ale obiectivului, precum: deplasariale
elementelor de structura, folosind traductori de depla-
sare, vibratii ale elementelor de structura, folosind acce-
lerometre sau deformatji locale si ale curburilor locale,
sau fenomene de contractie sau dilatare, masurate cu
ajutorul unor marci tensometrice.

Revendicari: 2
Figuri: 5
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Fig. 1

Cu incepere de la data publicdrii cererii de brevet, cererea asigurd, in mod provizoriu, solicitantului, protectia conferitd potrivit dispozitiilor
art.32 din Legea nr.64/1991, cu exceptia cazurilor in care cererea de brevet de inventje a fost respinsa, retrasd sau consideratd ca fiind retrasa.
Intinderea protectiei conferite de cererea de brevet de inventie este determinati de revendicérile continute in cererea publicatd in conformitate
cu art.23 alin.(1) - (3).
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Descrierea inventiei

Titlu: ” Platforma de monitorizare a obiectivelor izolate folosind o retea de senzori”

Zona de implementare a inventiei este aceea a infrastructurilor critice, cu diferentiator in
zona monitorizarii obiectivelor izolate. Exemple de obiective izolate: poduri, rafinarii,
autostrazi, apeducte, zone cu alunecdri de teren, utilaje petroliere — exploatatii. Platforma
propusda pentru monitorizare foloseste tehnologiile de realitate virtualda si va permite
cuantificarea modificarilor de structura apdrute la anumite obiective izolate din
infrastructurile critice, de-a lungul timpului. Aceste obiective pot fi expuse diverselor tipuri
de riscuri si amenintari, in functie de modul de manifestare al acestora. Spectrul general al
riscurilor si amenintarilor include: evenimente naturale, erori tehnice, tehnologice si umane,
actiuni sau atacuri savarsite cu intentie, precum si alte forme de manifestare care prin
natura sau amploarea lor pot afecta infrastructurile critice.
Sistemul propus vizeaza conform Figurii 5 Mod de folosire a platformei achizitia datelor de
la infrastructuri critice izolate prin intermediul unor senzori de efort mecanic, transmisia
datelor la mare distanta catre platforma centralizata de prelucrare date si vizualizarea de
catre operatori umani a datelor monitorizate si a alertelor bazate pe depasirea unor praguri
critice. Astfel sistemul propus contribuie la procesele de:
- Identificare a riscului asociat vulnerabilitatilor de sistem si de proces al
infrastructurilor critice, pericolelor si amenintarilor la adresa acestora;
- Analiza si evaluarea potentialelor riscurilor;
- Control al dinamicii si mentinerea in limitele stabilite prin interventii rapide in caz de
nevoie;
- Reducere a vulnerabilitdtii la amenintarile directe, precum si la cele care vizeaza
sistemele din care fac parte.
Figura 1 Schema platformei de monitorizare propuse prezinta schema sistemelor
componente ale platformei de monitorizare:
1) 1 platforma prelucrare date cu interfete web-based de vizualizare date si servicii web
care permit expunerea datelor in interfete virtuale (VR) in sisteme de tip CAVE
2) 1 sistem de comunicatii de mare distanta care poate fi realizat folosind sisteme

3G/4G/Wimax.
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3) una sau mai multe retele distribuite de senzori prezente la obiectivul de
infrastructura critica monitorizat care pot surprinde numeric in timp real
caracteristici ale obiectivului precum:

a. deplasari ale elementelor de structura folosind traductori de deplasare —
pentru masurarea pozitiei relative a elementelor structurii analizate.
b. vibratii ale elementelor de structura folosind accelerometre — pentru
evaluarea vibratiilor induse de trafic sau de alte actiuni ca de exemplu vantul.
c. marci tensometrice — utilizate pentru masurarea deformatiilor locale si a
curburilor locale; in cazul structurilor din beton prin intermediul marcilor
tensometrice se pot evidentia fenomenele de contractie sau dilatare ale
betonului.
Procesul de monitorizare implica 3 faze distincte.
Faza 1 — Procesul de analiza preliminara: O analiza structurala cu element finit pe baza careia
se stabilesc tipul si numarul senzorilor necesari in functie de modelul obiectivului
monitorizat:

1.1 marcile tensometrice masoara deformatia specifica liniara pe directia grilei de
masurare si se lipesc de suprafetele elementelor structurale astfel incat grilele de masurare
trebuie sa fie orientate dupa directiile principale de tensiuni mecanice

1.2 traductorii inductivi de deplasare se monteaza pe structura analizata astfel incat
sa se poata pune in evidenta deplasarile relative la zonele de imbinare.

Faza 2 — Procesul de monitorizare:

2.1 Mai multi senzori sunt grupati la o alimentare comuna si un sistem local de
procesare pachete de date analogice/digitale precum in figura 1. Sistemul de procesare
comunica cu un modem (exemplu: modem 3G) care ii oferd acces Internet la platforma de
procesare date.

2.2 Platforma de procesare date este configurata sa expuna pentru fiecare grupare
de senzori un port in Internet pe care primeste date prin protocolul HTTP (modulul
Monitorizare date din figura 2 Arhitectura logica a platformei).

2.3 Platforma de procesare date indexeaza si salveazd datele primite de la toti
senzorii intr-o baza de date distribuita de tip NoSQL. Stocarea si prelucrarea datelor in cadrul

platformei are la baza criteriul scalabilitatii prin folosirea de componente de procesare
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paralela si distribuita — noduri de cautare si indexare expuse in figura 4 Arhitectura fizica a
platformei

2.4 Definitiille obiectivelor, notificarilor, utilizatorilor si grupurilor, precum si a
metadatelor privind senzorii, unitatile de masura si limitele maxime sunt pastrate intr-o
componenta de stocare RDBMS (relational database management systems) SQL standard
pentru aplicatii web-based prezentata in Figura 2 Arhitectura logica a platformei.

2.5 Platforma de monitorizare contine ca module o componentd de management al
utilizatorilor din aplicatie, o componenta de securizare a accesului la date, o componenta tip
Dashboard pentru prezentarea centralizata a informatiilor, o componenta de management
al obiectivelor, o componenta de monitorizare a obiectivelor care permite accesul la date, o
componenta de management al notificarilor

2.6 Nivelurile de prezentare respectiv nivelul de aplicatie comunica prin servicii web
(in general REST) si comunicatia trebuie filtrata printr-un server web (Nginx) sau un proxy
(HAProxy). Nivelul de prezentare este servit de cdtre aplicatie in mod securizat (HTTPS).
Nivelurile de prezentare si aplicatii se pot constitui in DMZ separat sau imparti la randul lor
in 2 zone de acces.

Faza 3 — Procesul de alertare: pentru fiecare senzor, valoarea masurata se compara cu o
valoare limita peste care structura ar avea avarii. Se emite o alerta per senzor in momentul
fn care aceasta valoare este depasitd. Definirea alertelor si a limitelor se realizeaza in cadrul
platformei in modulul “Modul de alerte” prezentat in figura 3 Interconectarea modulelor

platformei

Tn cele de mai sus am prezentat o platformi software-hardware care foloseste un
sistem de senzori pentru a monitoriza date din obiective izolate si ofera capabilitati de
monitorizare a datelor de la distanta si de alertare asupra evenimentelor legate de
caracteristicile structurale monitorizate. Un brevet asemanator este US 20020067256
“Reprogrammable remote sensor monitoring”, insa acesta nu oferda o configuratie
asemanatoare cu cea propusa de noi in aceasta cerere de brevet si nici nu este adaptata

pentru a vizualiza datele intr-un mediu de realitate virtuala.
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Revendicari:
1. O metoda care foloseste o retea de senzori pentru a monitoriza un obiectiv izolat si care
combina urmatoarele componente:
- oretea de senzori prezenta la obiectivul de infrastructura critica monitorizat;
- sistem de comunicatii de mare distanta;
- platforma prelucrare date cu interfete web-based pentru vizualizarea datelor.
2. Un sistem integrat de tip software-hardware care poate realiza eficient metoda din

revendicarea 1, intr-o anumita arhitectura prezentata in descrierea inventiei.
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Figura 1 Schema platformei de monitorizare propuse
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Figura 2 Arhitectura logica a platformei
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Figura 3 Interconectarea modulelor platformei
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Figura 4 Arhitectura fizica a platformei
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Figura 5 Mod de folosire a platformei
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