(19) OFICIUL DE STAT
PENTRU INVENTII $1 MARCI
Bucuresti

ROMANIA

an RO 132172 A0
51) Int.Cl.
GO09C 5/00 (2006.01);
GO6T 1/60 0060

(12) CERERE DE BREVET DE INVENTIE

(21)  Nr.cerere: d 2017 00174
(22)  Data de depozit: 21/03/2017

(41) Data publicarii cererii:
29/09/2017 BOPI nr. 9/2017

(71) Solicitant:
- IMPRO-MEDIA S.R.L., CALEA CALARASI,
NR.163, BL.38, SC.1, AP.25, SECTOR 3,
BUCURESTI, B, RO

(72) Inventatori:
« DEAC GICU CALIN, CALEA CALARAS!,
NR.163, BL.38, SC.1, AP.25, SECTOR 3,
BUCURESTI, B, RO

9 METODA SI SISTEM ONLINE DE CRIPTARE, TRANSMITERE,
STOCARE $I CITIRE A VOLUMELOR DE DATE DE MARI

DIMENSIUNI

(57) Rezumat:

Inventia se refera la 0 metoda si la un sistem online de
criptare, transmitere, stocare si citire a volumelor de
mari dimensiuni, bazate pe codarea color a pixelilor
dintr-o imagine. Metoda conform inventiei consta in
crearea unor imagini din pixeli generati pe baza valorilor
datelor de stocat, criptarea, respectiv, decriptarea
datelor fiind efectuata cu ajutorul unei imagini care are
rolul de cheie de criptare. In momentul generarii culorii
fiecérui pixel, valorii numerice de stocat i se adauga,
respectiv, i se scade, valoare numerica returnata de
pixelul corespondent din imaginea cheii de criptare,
fiecare valoare fiind astfel criptata si, respectiv, decrip-
tatd independent. Sistemul conform inventiei este
alcatuit din module de citire a datelor dintr-o baza de
date sau, direct, prin intermediul unor interfete
OPC-UA, module de criptare si reprezentare sub forma
de imagini sau flux video continuu, sisteme de stocare
locale si de replicare in cloud, si un modul de citire,
decriptare, interpretare si afisare a datelor istorice.
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METODA $i SISTEM ONLINE DE CRIPTARE, TRANSMITERE, STOCARE
SI CITIRE A VOLUMELOR DE DATE DE MARI DIMENSIUNI

Descriere

Tn prezent, datorit3 cresterii nivelului de automatizare si a trecerii la Industria 4.0 exist3 la
nivel mondial o cerere ridicata de dezvoltare si implementare a unor sisteme de preluare,
arhivare si interpretare a volumelor de date de mari dimensiuni (in engleza, big data) in
cloud, care sa asigure integritatea datelor, encriptarea lor in vederea protejarii si
posibilitatea accesarii valorilor istorice arhivate in vederea analizei si a optimizarii
proceselor.

Se cunosc in prezent sisteme de preluare si de arhivare a datelor istorice conform
brevetelor de inventii: EP 2042958 A2, US 7853568 B2, US 7831317 B2, WO 2014001037 A2,
dar acestea nu au fost concepute pentru replicarea in cloud, ele arhivand datele local. De
asemenea, pentru comprimarea volumului de date aceste metode utilizeaza algoritmi de
compresie care pot afecta valoric datele arhivate.

Metode de stocare a datelor Tn imagini sunt utilizate in prezent pe scard largd la
generarea codurilor de bare sau a codurilor de tip QR (US 5726435 A, US 4263504, US
5288986, US 9111186 B2, US 9454688 B1, WO 2014140893 A3, US 9161061 B2), dar volumul
informatiilor astfel stocate este extrem de mic deoarece pentru citirea si decodarea datelor
se utilizeaza cititoare (scanere sau camere video) a caror rezolutie si calibrare induce aceasta
limitare. Tn plus, aceste metode necesita si algoritmi sofisticati pentru corectia erorilor.

Metoda propusa conform brevetului elimina dezavantajele mentionate anterior
propunand utilizarea citirii software directe iterative la nivel de pixel a imaginilor. Astfel in
procesul de citire nu intervin limitadrile metodelor de criptare utilizate in prezent, iar volumul
de date stocat pe aceeasi dimensiune de suprafata a unei imagini creste foarte mult.

in plus, nici una dintre metodele, programele de calculator sau sistemele prezentate in
brevete de inventie sau in literatura de specialitate nu contin nici o referire cu privire la
utilizarea imaginilor ca mediu de stocare a volumelor de date istorice de mari dimensiuni

prin crearea si citirea lor iterativa directa la nivel de pixel.
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Obiectivul principal al prezentei inventii este acela de a asigura o metod3a de arhivare a
datelor numerice (float) sau text (UTF8) prin utilizarea imaginilor sau a fluxurilor video
continue create din succesiuni de imagini generate intr-un interval de timp.

Un alt obiectiv al prezentei inventii este implementarea unei solutii de criptare/decriptare
a datelor utilizdnd o criptare/decriptare de suprafatd la nivel de pixel pe baza unei imagini
cheie.

Un alt obiectiv al prezentei inventii il constituie generalizarea metodei propuse ca solutie
alternativa de back-up a datelor pentru sistemele de baze de date clasice in vederea criptarii,
arhivarii, transmiterii si restaurarii acestora. Aceasta se poate realiza conform brevetului si
printr-un sistem online.

Obiectivele mentionate mai sus sunt atinse prin caracteristicile tehnice prezentate prin
intermediul revendicarilor anexate prezentei.

Prezenta inventie asigura urmatoarele avantaje:

- permite criptarea si arhivarea datelor avand ca mediu de stocare imaginile color;

- bazele de date de imagini pot fi usor replicate printr-o simpla copiere;

- comprimare semnificativa a volumului de date stocat si transmis in cloud;

- descentralizarea generarii si stocarii datelor istorice;

- acces in timp real la date, utilizand resurse hardware reduse;

- posibilitatea accesului la date pentru mai multe procese ce ruleaza independent si in
acelasi timp in cloud;

- posibilitatea procesarii datelor direct in mod grafic, prin modificarea culorii pixelilor, fara a
fi necesara decodarea, prelucrarea si re-encodarea acestora;

- forma grafica de arhivare permite vizualizarea compacta si in timp real a variatiei valorilor
prin simpla afisare a imaginii;

- posibilitatea compararii in timp real a valorilor de proces cu cele etalon prin suprapunerea

substractiva a celor doud imagini generate pe baza acestora si afisarea imaginii rezultate.

Prezenta inventie este prezentata in continuare mai specific pe baza descrierii detaliate
care urmeaza si a unor exemple de realizare si de implementare a metodei si a sistemului
online de criptare, transmitere, stocare si citire a volumelor de date de mari dimensiuni
bazat pe codarea color a pixelilor din imagine. Scopul acestei descrieri este doar acela de a

furniza exemple de implementare si de a indica avantajele si particularitatile inventiei, si din
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acest motiv nu poate fi interpretata ca o limitare a domeniului de aplicare sau a drepturilor

de brevet din revendicari.

In aceastd descriere detaliatd este ficutd referire, prin intermediul numerelor de

referinta, la desenele anexate:

Figura 1 - Reprezentarea schematica a metodei de criptare si decriptare a volumelor
de date de dimensiuni mari prin codarea color a pixelilor dintr-o imagine;
Figura 2 - Schema bloc a sistemului online pentru criptarea, transmiterea, stocarea si

citirea volumelor de date de dimensiuni mari.

Metoda conform inventiei (figura 1), consta in crearea unor imagini complet color (16

milioane de culori) ale caror pixeli sunt generati pe baza valorilor numerice sau alfanumerice

de stocat.

Culoarea fiecarui pixel poate fi definita prin cele trei valori componente R, G si B cu valori

intre 0 si 255, respectiv 0 si FF in hexazecimal. Dimensiunea imaginii poate fi definita in

functie de numarul valorilor ce urmeaza a fi arhivate si de tipul acestora. De exemplu, pentru

a stoca 10000 de valori intregi pozitive se va defini o imagine de 100x100 pixeli.

Pentru criptare existd mai multe variante in functie de tipul valorilor ce urmeaza a fi

stocate:

n cazul numerelor intregi pozitive, cuprinse intre 0 si 16777215 encodarea se poate
face direct prin convertirea numarului zecimal in hexazecimal (de exemplu 16777215
devine FFFFFF), sirul hexazecimal de 6 digiti se explodeaza in trei grupuri de cate doi
digiti si fiecare din acest grup este convertit apoi in zecimal (ex. FF, devine 255} si se
creeaza pixelul avdnd componentele RGB (R=255, G=255 si B=255, in acest caz un
pixel alb, corespunzator valorii maxime ce poate fi stocata);

in cazul numerelor intregi pozitive si negative poate fi utilizatd aceeasi variant3 de
encodare ca mai sus prin injumatatirea valorii maxime la +/- 8388607, numerele
encodandu-se prin insumarea valorii la stocare cu 8388607, la decodare scazand
aceasta valoare;

in cazul numerelor float (standardul IEEE 754 dubl3 precizie) acestea pot fi convertite
in valori hexazecimale de 16 digiti: 00.00.00.00.00.00.00.00, necesitand astfel un
numar de trei pixeli pentru stocare (R1G1B1, R2G2B2 si R3G3, ultima componenta
B3, nemaifiind utilizatd). Astfel, orice valoare float cu orice numar de zecimale,

pozitivd sau negativa poate fi arhivata utilizdnd un grup de trei pixeli consecutivi.

o
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Imaginea va avea un numar de pixeli de trei ori mai mare decat numarul valorilor
float arhivate;

- Tn cazul valorilor alfanumerice (UTF8), se face conversia fiecirui caracter alfanumeric
in hexazecimal conform tabelei de encodare UTF8 sau unei tabele proprii definite de
programator (spre exemplu A devine hex: 41, z devine hex: 7a), astfel ca pe fiecare
pixel se va putea stoca dupa conversia din hexazecimal in zecimal un numar de 3
caractere alfanumerice, cate unul pentru fiecare componenta R, G, respectiv B.
Imaginea va avea un numar de pixeli egal cu o treime din numarul total de caractere.

Pentru criptarea datelor de orice tip, corespunzator variantelor de encodare prezentate
anterior, se utilizeaza conform metodei prezentate prin brevet o imagine de criptare cu un
numar de pixeli egali cu imaginea generata. La valorile RGB ale fiecdrui pixel rezultate in
urma procesului de encodare se adauga valorile RGB ale pixelului corespunzator (x, y) din
imaginea cheie de criptare.

Procesul de decriptare si decodare este analog, dar in sens invers. Cu alte cuvinte, din
valorile RGB ale fiecarui pixel din imaginea stocata se scad valorile RGB returnate de pixelul
corespunzator (x,y) din imaginea cheie de criptare, iar valorile astfel obtinute pentru R, G, B,
sunt convertite in hexazecimal, concatenate si decodate conform variantei de encodare
aleasa la codare.

Sistemul online, conform inventiei este compus din urmatoarele module (figura 2):

- (@) Modulul de citire a datelor care citeste secvential datele de encodat fie dintr-o baza de
date locala temporara, fie direct prin intermediul unei interfete OPC-UA ce asigura
protocolul de comunicare directa cu senzorii si alte componente de proces;

- (b) Modulul de encodare si criptare a datelor care primeste secvential valorile returnate de
modulul de citire a datelor si genereaza imaginile de arhivare. Tn functie de numérul de valori
distincte de arhivat si de tipul de date, acest modul calculeaza dimensiunea in pixeli pentru
imaginile de arhivare. Spre exemplu, daca un proces genereaza 10000 de valori distincte de
tipul float cu o frecventa de 50 de inregistrdri pe secundd, modulul va genera in fiecare
secundd 50 de imagini cu dimensiunea de 300x100 pixeli. Aceste imagini se salveaza avand
in denumire un prefix de identificare a locatiei, urmat de o valoare numerica egald cu marca
de timp din momentul generarii (exemplu: BU-1488545592358). Marca de timp (Unix time,
POSIX sau epoch) reprezinta numarul de milisecunde scurse incepand cu data de 1 ianuarie

1970 ora 00:00:00 UT;

y
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- (c) Modulul de stocare locala si de replicare in cloud care stocheaza imaginile generate intr-
un buffer definit local pentru a se pastra chiar daca exista probleme de conectare in cloud.
Ulterior, la umplerea acestui buffer, noile valori se pot suprascrie peste cele anterioare.
Imaginile generate sunt trimise automat si in cloud pentru stocare. Pe baza imaginilor
generate pot fi encodate fluxuri video cu o durata prestabilita, de exemplu 60 minute, care
vor contine toate imaginile generate in acest interval. Tn exemplul nelimitativ din descriere,
aceasta reprezinta 50 x 3600=180000 frame-uri/ora la o rezolutie de 300x100 pixeli. Pentru
fiecare senzor sau element de proces monitorizat se cunosc pozitia coordonatelor pixelilor
(in coordonate x, y) si detaliile despre elementul respectiv, aceste date fiind definite in
momentul configurarii sistemului si salvate intr-o baza de date in cloud.

- (d) Modulul de citire, decriptare si afisare a datelor care cuprinde aplicatii software ce
ruleaza in cloud. Acestea, pe baza unui protocol de interogare, pot accesa, decripta, decoda,
afisa si transmite diverse rapoarte numerice sau grafice. Spre exemplu: interogarea:
“Selecteaza valorile senzorilor 2 si 4 incepand cu 08.03.2017, ora 13:55:00 pe o perioada de
10 minute” se traduce in selectarea pixelilor corespondenti coordonatelor x:4, 5, 6, respectiv
x:10, 11, 12 si y:1 (deoarece fiind vorba despre valori float, encodarea valorilor se face
utilizdnd 3 pixeli consecutivi) din seria de imagini incepand cu BU-148898130000 pana la BU-
148898190000. Se citesc secvential valorile pixelilor, iar din aceste valori se scad valorile
pixelilor corespondenti din imaginea cheie de criptare. Dupd decodare se obtin valorile
arhivate (conform metodei si a variantelor prezentate anterior).

Pentru o buna organizare a datelor se pot defini in mediul de stocare din cloud, fisiere
dupd modelul: locatie/an/lund/zi/ord/minut. Astfel imaginile vor fi stocate in ultimele
subfisiere corespunzatoare minutelor. Acest mod de arhivare ofera un acces usor si rapid la
date in vederea replicarii lor si pe alte medii de stocare. Astfel, daca se doreste prelucrarea
locala a anumitor date, se descarca din structura de fisiere doar perioada dorita.

Sistemul, conform brevetului, permite si monitorizarea in timp real a valorilor care se
arhiveaza, fie direct prin afisarea imaginii, fie sub o alta forma grafica. Daca se doreste
compararea in timp real a valorilor furnizate de senzori sau de alte instrumente de proces cu
valorile de referinta furnizate de o aplicatie a modelului virtual operational (in engleza, twin)
din cloud, imaginile generate de fluxul tehnologic se combina substractiv cu imaginile
generate pe baza valorilor de referinta (etalon), rezultand imagini compuse, care in caz ideal

sunt formate din pixelii de culoare neagra. Tn momentul in care apar abateri la anumite
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valori de proces, pixelii corespunzatori din imaginile rezultante se coloreaza conform acestor
abateri. Astfel, utilizdnd resurse de calcul si hardware extrem de reduse, se asigura
monitorizarea in timp real a unui volum foarte mare de date. Prin click cu mouse-ul sau
touch pe ecran in zona pixelilor cu abateri din imagine se afiseaza detalii referitoare la

senzori si valorile absolute sau ale abaterilor.
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Revendicari:

1. Metoda de criptare si de arhivare a datelor care utilizeaza ca mediu de stocare imagini
color ce pot fi cu usurinta a fi transmise, replicate, stocate atat ca imagini distincte, cat si ca
fluxuri video create pe baza succesiunii de imagini (arhivare istoricd), caracterizatd prin
aceea ca pixelii din imaginile color sunt generati prin addugarea la valoarea numerica de
stocat (respectiv prin scaderea, in cazul decriptarii) valorii numerice returnata de pixelul
corespondent din imaginea unei chei de criptare, iar citirea datelor se face iterativ la nivel de
pixel, prin citirea valorilor R,G,B, ale acestuia.

2. Sistem online de criptare, transmitere, stocare si citire a volumelor de date de mari
dimensiuni care permite generarea imaginilor in mod descentralizat in diverse locatii
(denumirea fiecarei imagini continand marca de timp corespunzatoare generarii acesteia) si
transmiterea si cumularea in cloud pentru analiza si interpretare, caracterizat prin aceea ca
este alcatuit din urmatoarele module: (a) module de citire a datelor dintr-o baza de date sau
direct prin intermediul unor interfete OPC-UA, (b) module de encriptare si reprezentare sub
forma de imagini sau flux video continuu, (c) sisteme de stocare locale si de replicare in
cloud si (d) modulul de citire, decriptare interpretare si afisare a datelor istorice.

3. Metoda conform revendicarii 1, caracterizatd prin aceea ca permite comprimari
semnificative ale volumului de date stocate sau transmise catre cloud, o imagine generata
conform metodei ocupand un volum de aproximativ 2 ori mai mic (in functie de tipu! si
valorile datelor stocate) fata de acelasi volum de date stocate in mod traditional (text, baza
de date sau binar).

4. Metoda conform revendicarii 1, caracterizata prin aceea ca datorita formei grafice de
arhivare a metodei si prin sistemul online conform revendicarii 2, permite accesul la datele
stocate in timp real pe baza coordonatelor pixelilor din imaginea corespondenta unei marci
de timp istoric, iar procesarea acestora se realizeaza in paralel utilizind procese care ruleaza
simultan in cloud.

5. Sistem conform revendicarii 2, caracterizat prin aceea ca asigura o buna optimizare a
resurselor hardware alocate prin aceea ca nu incarca date din memorie pentru procesare, Ci
fncarca selectiv doar imaginile ce contin informatiile dorite (pe baza marcii de timp), imagini
ce au dimensiuni de cativa KB, comparativ cu intreaga baza de date istorice care poate
ajunge la zeci, sau chiar mii de TB, dimensiuni ce ar necesita, in cazul bazelor de date clasice,

sisteme cu putere de calcul si resurse foarte mari.

I
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6. Metoda conform revendicarii 1, caracterizata prin aceea ca datorita formei grafice de
arhivare procesarea datelor poate fi realizata si in mod grafic prin modificarea culorii
pixelilor fara a fi necesara decodarea, prelucrarea si re-encodarea acestora.

7. Metoda conform revendicarii 1, caracterizata prin aceea ca prin forma grafica de arhivare
si prin sistemul online conform revendicarii 2, permite vizualizarea in timp real a variatiei
valorilor prin afisarea imaginilor sau a fluxului video, iar prin suprapunerea a doua imagini,
una cu valori reale si cealalta cu valori de referinta (prin inversarea imaginii de referinta si
suprapunerea peste imaginea cu valorile reale) si afisarea imaginii rezultate, se pot vizualiza
in timp real abaterile pentru un volum mare de date, utilizand puteri de calcul extrem de
reduse.

8. Metoda conform revendicarii 1, caracterizata prin aceea ca este aplicabila si ca optiune
alternativa de arhivare, criptare, transmitere si restaurare a datelor pentru bazele de date

clasice, fara a se limita doar la acestea.

i
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Figura 1. Reprezentarea schematica a metodei de criptare si decriptare a volumelor de date

de dimensiuni mari prin codarea color a pixelilor dintr-o imagine
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Figura 2. Schema bloc a sistemului online pentru criptarea, transmiterea, stocarea si citirea
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