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(57) Rezumat:

Inventia se referd la un sistem, o metoda si un suport
informatic pentru testarea rezistentei conexiunii unui
sistem. Sistemul de testare a unui dispozitiv de retea
(DUT), conform inventiei, cuprinde: un dispozitiv de
testare a echipamentelor de retea, ce include cel putin
un procesor; un client si un server, implementati de
catre dispozitivul de testare a echipamentelor de retea,
si configurati s& stabileasca o conexiune printr-un
protocol de control al transmisiei (TCP) intre client si
server, si prin intermediul dispozitivului de retea (DUT),
in care clientul si serverul sunt implementati pe unul
sau mai multe procesoare; un controler de testare
implementat de catre dispozitivul de testare a echipa-
mentelor de retea, si configurat s& execute un scriptde
testare pentru a testa dispozitivul de retea (DUT)
printr-un schimb de secvente de pachete de date prin
conexiunea (TCP) dintre client si server; si un sistemde
rezilienta, ce include o portiune pe partea de client si 0
portiune pe partea de server, implementate de catre
dispozitivul de testare a echipamentelor de retea, si
configurat s& stocheze, pentru fiecare pachet de date
schimbat intre client si server prin conexiune (TCP), un
identificator al secventei de client pentru pachetul de
date, si un identificator al secventei de server pentru
pachetul de date si, ca raspuns la detectarea unei erori
pe conexiune (TCP), sa sincronizeze clientul si serverul
pentru un pachet de date anterior, schimbat Thainte de
eroare, folosind identificatorii secventei de client si

identificatorii secventei de server, si sa reia scriptul de
testare la un pachet de date ce urmeaza dupa ultimul
pachet de date schimbat inainte de eroare, in secventa
de pachete de date.
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METODE, SISTEME $I SUPORT INFORMATIC PENTRU REZILIENTA
CONEXIUNII SISTEMULUI DE TESTARE

Domeniul tehnic

Prezenta inventie se refera in general la sisteme de testare pentru comunicatii. Mai
exact, prezenta inventie se refera la metode, sisteme si suport informatic pentru

rezilienta conexiunii sistemului de testare.
Stadiul anterior al tehnicii

Sistemele de testare retea pot s& masoare si sa testeze diverse aspecte ale retelelor
de comunicatii de date, cum ar fi performanta retelei si situatia modului de lucru.
Sistemele de testare de retea pot fi folosite pentru a detecta si rezolva problemele de
retea, Tmbunatatind performanta retelei si experienta utilizatorului. Unele sisteme de
testare de retea functioneaza prin executarea script-urilor de testare pentru a transmite
informatii unei retele de comunicatii de date la un punct final si pentru a primi informatii
la un alt punct final. Datele primite pot fi comparate cu datele transmise pentru a
determina unele aspecte ale performantei retelei, cum ar fi daca un anumit dispozitiv
de retea functioneaza in conformitate cu specificatiile de performanta ale dispozitivului

de retea.

In unele sisteme de testare de retea, atunci cand nu este posibila o conexiune la retea
n timpul unui script de testare, acesta din urma se termina cu o eroare de comunicatie
in retea. Acest lucru poate fi neplacut atunci cand se doreste testarea anumitor
dispozitive, de exemplu, Tn cazul unui producator de dispozitive de retea care se
asteapta ca un dispozitiv de retea sa piarda conexiunile atunci cand se executa teste
de performanta si doreste ca testul sa continue in ciuda conexiuni pierdute pentru a
observa performanta pe termen lung a dispozitivului. In aceste cazuri, script-ul de
testare trebuie sa fie re-executat de la Tnceput. Avand in vedere aceste dificultati, sunt
necesare metode, sisteme si suport informatic pentru rezilienta conexiunii sistemului

de testare.
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Expunerea pe scurt a inventiei

Inventia prezentata in aceasta lucrare se refera la metode, sisteme si suport informatic
pentru rezilienta conexiunii sistemului de testare. In unele exemple de realizare, o
metoda de testarea unui dispozitiv de retea supus testarii (DUT) include schimbul de
secvente de pachete de date peste conexiunea protocolului de control al transmisiei
de date (TCP), intre un client si un server si prin intermediul dispozitivului DUT de
retea. Metoda include stocarea identificatorilor de secventd a clientului si a
identificatorilor de secventa a serverului. De asemenea, metoda include sincronizarea,
ca raspuns la detectarea unei erori pe conexiunea TCP, a clientului si serverului pentru
cel putin un pachet de date schimbat inhainte de eroare folosind identificatorii de
secventa client si identificatorii de secventa server si rezumarea unui script de testare
la un pachet de date urmator, dupa ce pachetul de date s-a schimbat inaintea erorii in

secventa de pachete de date.

Prezenta inventie poate fi implementatd in hardware, software, firmware, sau
combinatii de hardware, software si/sau firmware. In unele exemple de realizare,
prezenta inventie poate fi implementatd cu ajutorul unui suport informatic non-
tranzitoriu ce stocheaza instructiuni executabile de calculator, care atunci cand sunt
executate de catre unul sau mai multe procesoare ale unui calculator acestea fac ca
acel calculator sa execute operatii. Suportul informatic adecvat pentru implementarea
inventiei prezentat Tn aceasta lucrare include un suport informatic non-tranzitoriu, cum
ar fi dispozitivele de memorie disc, dispozitivele de memorie cip, dispozitivele logice
programabile, memoria cu acces aleator (RAM), memoria de citire (ROM), memoria
optica de citire/scriere, memoria de stocare, memoria magnetica de citire/scriere,
memoria flash si circuitele integrate specifice aplicatiei. in plus, un suport informatic
care implementeaza prezenta inventie poate fi localizat pe un singur dispozitiv sau pe
o platforma de calcul sau poate fi distribuit pe mai multe dispozitive sau platforme de

calcul.
Descrierea pe scurt a desenelor

Figura 1 este o schema bloc a unui exemplu de mediu pentru comunicatii care include
un dispozitiv de testare cu echipament de retea configurat pentru a testa un dispozitiv

de retea supus testarii (DUT);
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Figura 2 este o organigrama de mesaje a unui exemplu de schimb de mesaje, care

ilustreaza rezilienta conexiunii sistemului de testare;

Figura 3 este o organigrama a unui exemplu de metoda pentru primirea pachetelor de

date utilizand sistemul de rezilienta;

Figura 4 este o organigrama a unui exemplu de metoda pentru transmiterea

pachetelor de date utilizand sistemul de rezilienta;

Figura 5 este o organigrama a unui exemplu de metoda pentru initierea unei conexiuni

folosind sistemul de rezilients;

Figura 6 este o organigrama a unui exemplu de metoda pentru a accepta o conexiune

utilizand sistemul de rezilienta.
Descriere detaliata

Figura 1 este o schema bloc a unui exemplu de mediu pentru comunicatii 100 care
include un dispozitiv de testare cu echipament de retea 102 configurat pentru a testa
un dispozitiv de retea supus testarii (DUT) 104. Dispozitivul de testare cu echipament
de retea 102 poate fi definit ca unul sau mai multe dispozitive fizice care transmit

pachete de date de testare la DUT 104 si care monitorizeaza raspunsul lui DUT 104.

Dispozitivul de testare cu echipament de retea 102 include unul sau mai multe
procesoare 106 si memoria 108. Memoria 108 poate stoca instructiuni executabile
pentru procesoarele 106 care, atunci cand sunt executate de catre aceste procesoare,
instructiunile pot determina procesoarele 106 sa efectueze operatiuni pentru testarea
DUT 104. Instructiunile pot include software-ul care este incarcat in memorie cu acces

aleator (RAM) si executat de céatre procesoarele 106.

Dispozitivul de testare cu echipament de retea 102 include un controler de testare 110
implementat utilizadnd procesoarele 106 si memoria 108, pentru executarea unuia sau
mai multor script-uri de testare selectate dintr-o baza de date de script-uri de testare
112. Un script de testare specifica o secventa de pachete de date care urmeaza sa fie
schimbate cu o retea de comunicatii de date. Un pachet de date poate fi, de exemplu,
un pachet de date prin Internet Protocol (IP) sau un numar corespunzator de pachete
IP sau alte pachete. Un script de testare poate specifica diverse alte date pentru

punerea in aplicare a unui test, de exemplu, faptul ca un controler de testare 110 poate

&0
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folosi conditiile de eroare pentru a determina daca testul s-a incheiat cu succes sau
nu.

Dispozitivul de testare cu echipament de retea 102 include un client 114 si un server
116 care sunt implementate folosind procesoarele 106 si memoria 108. Clientul 114 si
serverul 116 pot fi implementate ca, de exemplu, doua procese software separate
executate pe un sistem din acelasi calculator, sau ca doua unitati hardware separate
de conexiuni de date separate sub controlul controlerului de testare 110.Controlerul
de testare 110 utilizeaza clientul 114 si serverul 116 pentru a face schimb de secvente
de pachete de date prin intermediul unei conexiuni de retea pentru comunicatii de date
prin intermediul retelei 104 DUT.

Clientul 114 include o stiva 118 cu un protocol de control al transmisiei de date (TCP),
un sistem de rezilientd client 120, si o memorie tampon 122. Stiva TCP 118 este
configurata pentru a stabili o conexiune TCP cu serverul 116 si pentru a face schimb
de mesaje TCP cu serverul 116. Sistemul de rezilienta client 120 este configurat pentru
a implementa o rezilienta a conexiunii sistemului de testare prin stocarea
identificatorilor de secventa client. Memoria tampon 122 este configurata pentru a
stoca mesaje trimise si primite si identificatorii de secventa client pentru mesajele

trimise si primite.

Serverul 116 include o stiva TCP 124, un sistem de rezilienta server 126 si o memorie
tampon 128. Stiva TCP 124 este configurata pentru a stabili o conexiune TCP cu
clientul 114 si pentru a face schimb de mesaje TCP cu acesta. Sistemul de rezilienta
server 126 este configurat pentru a implementa rezilienta conexiunii sistemului de
testare prin stocarea identificatorilor de secventa server. Memoria tampon 128 este
configurata pentru a stoca mesaje trimise si primite si identificatori de secventa client

pentru mesajele trimise si primite.

DUT 104 de retea poate include unul sau mai multe procesoare 130 si memoria 132.
Memoria 132 poate stoca instructiuni executabile pentru procesoarele 130 care, atunci
cand sunt executate de catre aceste procesoare, determina ca procesoarele 130 sa
efectueze operatiuni pentru executarea unei aplicatii 134. Instructiunile pot include
software-ul care este incarcat in memoria cu acces aleator (RAM) si executat de catre

procesoarele 130.

il
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DUT 104 de retea este configuratd pentru a primi, procesa si transmite pachete de
date. DUT de retea 104 poate fi, de exemplu, un router wireless, un firewall sau o alta
versiune a adresei de retea (NAT). DUT de retea 104 poate include hardware
specializat pentru efectuarea de operatiuni de retea, de exemplu, sub controlul
aplicatiei 134. DUT de retea 104 ajunge la diferite stari ale dispozitivului, in functie de
mesajele care sunt prelucrate de catre DUT de retea 104. De exemplu, DUT de retea
104 poate stoca un anumit numar de adrese de retea intr-un tabel de adrese de retea
sau sa fie stocate sub o anumita sarcina in raport cu o sarcina specificata de DUT de
retea 104.

In timpul functionarii, controlerul de testare 110 executa un script de testare la DUT
104 de retea de testare schimband secvente de pachete de date printr-o conexiune
TCP intre clientul 114 si serverul 116. Script-ul de testare este configurat, de exemplu,
la valoarea unui administrator de sistem sau unui designer al dispozitivului de retea ce
selecteaza mesajele corespunzatoare in script-ul de testare, astfel incat schimbul de
secvente de pachete de date de retea sa permitéa ca DUT de retea 104 sa ajunga la
diferite stari ale dispozitivului. Controlerul de testare 110 monitorizeaza raspunsul DUT
104 de retea la diferite stari ale dispozitivului pentru a stabili daca testul a fost terminat

CU succes sau nu.

in timp ce clientul 114 si serverul 116 fac schimb de secvente de pachete de date,
sistemul de rezilienta client 120 inmagazineaza identificatorii de secvente care refera
la numerele de secventa transmise (SSN) pentru fiecare pachet de date, transmise de
catre clientul 114 si la numerele de secventa primite (RSN) pentru fiecare pachet de
date primit de catre clientul 114. Sistemul de rezilienta client 120 incrementeaza SSN-
urile si RSN-urile, astfel Tncét fiecare pachet de date transmis are un SSN unic de
client si fiecare pachet de date primit are un RSN unic de client. RSN-urile si SSN-urile

pot fi numere de strat a aplicatiei ce difera de numerele de secventad TCP.

Similar, sistemul de rezilienta a serverului 126 stocheaza identificatorii de secventa de
server, inclusiv SSN-uri pentru fiecare pachet de date trimis de serverul 116 si RSN-
uri pentru fiecare pachet de date primit de serverul 116. Sistemul de rezilienta a
serverului 126 incrementeazad SSN-urile si RSN-urile, astfel incat fiecare pachet de
date trimis are un SSN unic de server si fiecare pachet de date primit are un RSN unic

de server. In general, sistemele de rezilienta de clientul 120 si de serveri 126 vor

hi
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initializa primul SSN al clientului 114 si primul RSN al serverului 116 la o valoare initiala
identica, ca de exemplu, 0 sau 1, iar primul RSN al clientului 114 si primul SSN al
serverului 116 se vor initializa la aceeasi valoare initiala. Astfel, stocarea
identificatorilor de secventd nu include nlocuirea identificatorilor de secventd pe

conexiunea TCP si nu include alterarea sarcinilor de pachete de date.

in timp ce executa un script de testare, dispozitivul de testare a echipamentului de
retea 102 poate detecta o eroare la conexiunea TCP, de exemplu, prin primirea unui
mesaj de eroare de la DUT de retea 104. De exemplu, DUT 104 poate sa nu reuseasca
sa functioneze conform specificatiilor date din cauza unei sarcini de pe DUT de retea
104 care depaseste o sarcina specificata. Clientul 114, serverul 116 sau chiar ambele

pot detecta eroarea pe conexiunea TCP.

Ca raspuns la detectarea erorii pe conexiunea TCP, sistemul de rezilienta a clientului
120 si sistemul de rezilienta a serverului 126 sincronizeaza clientul 114 si serverul 116
la un ultim pachet de date schimbat inainte de eroare folosind identificatorii de
secventa de client si identificatori de secventa de server. Controlerul de testare 110
executa, pe scurt, script-ul de testare curent la urmatorul pachet de date dupa ce

ultimul pachet de date a fost trimis Thainte de eroare Tn secventa de pachete de date.

De exemplu, sincronizarea clientului 114 si serverului 116 poate include schimbul de
cel putin un prim RSN de la clientul 114 la serverul 116 si un al doilea RSN de la
serverul 116 la clientul 114. Fiecare client 114 si server 116 transmite RSN-ul la ultimul
pachet de date primit cu succes. Serverul 116 utilizeaza primul RSN si cel putin un
SSN pentru a determina ultimul pachet de date schimbat Tnainte de eroare, de
exemplu, daca primul SSN este SSN-ul de server corespunzator primului RSN de la
clientul 114. Clientul 114 foloseste al doilea RSN si cel putin un al doilea SSN pentru
a determina ultimul pachet de date schimbat Thainte de eroare, de exemplu, in cazul
in care al doilea SSN este SSN-ul de client care corespunde celui de al doilea RSN de

la serverul 116.

In acest mod, clientul 114 si serverul 116 pot interschimba orice pachete de date care
au fost retrase ca urmare a erorii. Mai mult decat atat, este posibil ca sincronizand
clientul 114 si serverul 116 sa nu se ajunga la perturbarea DUT 104 de retea din starea
dispozitivului, astfel incat DUT de retea 104 sa se afle la momentul erorii. Asa ca,

mentionatul controler de testare 110 poate relua script-ul de testare, fara a fi nevoie

fg
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sa reia fiecare procedura de la inceput, iar controlerul de testare 110 poate testa DUT

de retea 104, cu conditiile care au ajutat la receptionarea erorii.

in unele exemple, sistemul de rezilienta client 120 si sistemul de rezilienta server 126
coreleaza clientul 114 si serverul 116 pentru a identifica care script de testare a fost
executat la momentul erorii, astfel incat acel script de testare sa poate fi reluat la
urmatorul pachet de date. Corelarea clientului 114 si serverului 116 poate include
transmiterea unui identificator de corelare care identifica script-ul de testare executabil.
De exemplu, corelarea clientului 114 si serverului 116 poate include stabilirea faptului
ca un port de destinatie al conexiunii TCP este partajat intre mai multe conexiuni si,
ca raspuns, Tnlocuirea unui identificator de corelare de la clientul 114 la serverul 116
identifica script-ul de testare executabil. Identificatorii de corelare pot fi stocati cu
script-uri de testare Tn baza de date de script-uri de testare 112 si pot fi furnizati de

clientul 114 si serverul 116, daca este cazul.

In timpul functionarii, sistemele de rezilienta server si client 120 si 126 pot recupera
conexiuni TCP in timpul rularii, mentinand n acelasi timp starea de testare si pe clientul
114 si pe serverul 116. Sistemele de rezilienta client si server 120 si 126 nu trebuie sa
modifice sarcinile utile ale traficului de testare, astfel ca nu este nevoie de timp
suplimentar pentru a reseta un test si pentru a reproduce problemele care produc
erorile, acest lucru putand fi greu sau imposibil de realizat, in unele cazuri, chiar si prin
simpla reluare a testului. Sistemele de rezilienta client si server 120 si 126 pot mentine
conditile de lucru in timp ce se recupereaza conexiunile TCP si permit ca
monitorizarea DUT 104 de retea sa aibad un comportament specific conditiilor
nefunctionale, iar sistemele de rezilienta client si server 120 si 126 sa poata oferi
functionalitate, Tn cazul ignorarii esecurilor retelei tranzitorii, astfel ca Tnca sa poata

determina rezultate de testare exacte pentru testele de performanta de lunga durata.

Figura 2 este o organigrama de mesaje 200 a unui exemplu de schimb de mesaje care
ilustreaza rezilienta conexiunii sistemului de testare. In acest exemplu, clientul 114 si
serverul 116 au stabilit o conexiune TCP prin intermediul unei conexiuni de retea de

comunicatii de date prin intermediul DUT 104 astfel ca se executa un script de testare.

Intr-un prim schimb de mesaje 202, clientul 114 transmite un mesaj la serverul 116.
Clientul 114 stocheaza un SSN de 1 pentru acel mesaj si serverul 116 stocheaza un

RSN de 1 pentru acel mesaj. Serverul 116 transmite apoi un mesaj la clientul 114.

%
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Clientul 114 stocheaza un RSN de 1 pentru acel mesaj si serverul 116 stocheaza un
SSN de 1 pentru acel mesaj. Serverul 116 transmite un alt mesaj, iar clientul 114
stocheaza un RSN de 2 pentru acel mesaj si serverul 116 stocheaza un SSN de 2
pentru acel mesaj. Apoi, clientul 114 transmite un alt mesaj, iar clientul 114 stocheaza
un SSN de 2 pentru acel mesaj si serverul 116 stocheazéd un RSN de 2 pentru acel

mesaj.

Apoi DUT de retea 104 transmite un mesaj de eroare la serverul 116. in acest timp,
clientul 114 nu primeste inca un mesaj de eroare si se continua cu scriptul de testare.
Clientul 114 transmite un prim mesaj si inregistreaza un SSN de 3 pentru mesaj, dar
serverul 116 nu primeste mesajul, deoarece DUT de retea 104 se afla intr-o stare de
eroare. Clientul 114 transmite un alt mesaj si inregistreaza un SSN de 4 pentru acel
mesaj, dar serverul 116, de asemenea, nu primeste acel mesaj. DUT de retea 104

transmite apoi un mesaj de eroare catre clientul 114.

Ca raspuns la detectarea erorii, clientul 114 si serverul 116 Tncep sincronizarea pentru
a determina ultimul mesaj trimis Tnainte de eroare si corelarea pentru a se asigura ca
clientul 114 si serverul 116 sunt pe acelasi script de testare. intr-un al doilea schimb
de mesaje 204 pentru corelare, clientul 114 transmite un mesaj de conexiune TCP
urmat de un mesaj cu un identificator de corelare. Serverul 116 raspunde cu un mesaj

de corelare deja construit.

intr-un al treilea schimb de mesaje 206 ce ajuta la sincronizare, clientul 114 transmite
un RSN de sincronizare de 2 la serverul 116. Clientul 114 transmite un RSN de 2,
deoarece 2 este cel mai mare RSN stocat Thainte de eroare. Serverul 116 transmite
un RSN de sincronizare 2 la clientul 114. Serverul 116 transmite un RSN de 2,

deoarece 2 este cel mai mare RSN stocat Thainte de eroare.

Clientul 114 determina, apoi, faptul ca mesajul trimis cu un SSN de 2 a fost ultimul
mesaj trimis Tnainte de eroare si deci retrimite mesajul cu un SSN de 3. Serverul 116
primeste mesajul si reia stocarea de identificatorilor de secvente, prin stocarea unui
RSN de 3 pentru mesaj. Serverul 116 stocheaza un RSN de 3 prin incrementarea
RSN-ului de sincronizare, pe care il trimite la clientul 114. Clientul 114, apoi, retrimite
de asemenea si mesajul cu un SSN de 4, iar serverul 116 stocheaza un RSN de 4

pentru acel mesaj. La acest moment, sincronizarea este completa.
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Intr-un al patrulea schimb de mesaje 208, clientul 114 si serverul 116 reiau script-ul de
testare ca si in cazul in care eroarea nu ar fi aparut. Clientul 114 trimite un mesaj si
inregistreaza un SSN de 5 pentru acel mesaj, iar serverul 116 receptioneaza mesaijul
si Tnregistreazéd un RSN de 5 pentru mesaj. Clientul 114 trimite un alt mesaj si
inregistreaza un SSN de 5 pentru mesaj, iar serverul 116 receptioneaza mesajul si

inregistreaza un RSN de 6 pentru mesaj.

Figura 3 este o organigrama a unui exemplu a metodei 302 pentru primirea pachetelor
de date folosind sistemul de rezilienta. Metoda 302 este realizata de catre oricare
dintre clientul 114 sau serverul 116. In scopul ilustrarii, metoda 302 va fi descrisa cu
referire la un sistem care executa metoda 302 cu o pereche. in cazul in care sistemul
este clientul 114, atunci perechea este serverul 116; in cazul in care sistemul este

serverul 116, atunci perechea este clientul 114.

Sistemul executa o actiune de receptionarea TCP pentru a transfera k bytes (304). in
cazul in care transferul se face cu succes (306), sistemul incrementeazd un RSN

curent (308). Sistemul stocheaza pachetul primit asociat cu RSN-ul incrementat (310).

In cazul in care transferul nu se face cu succes (306), atunci sistemul executa
procedura acceptata TCP (314), in cazul in care sistemul este serverul (312), iar
sistemul executa procedura de conectare TCP (316), in cazul Tn care sistemul este
client (312). Apoi, sistemul trimite un mesaj SYNC la recenzie cu RSN-ul ultimului
pachet primit (318), iar sistemul receptioneaza un mesaj SYNC la pereche cu RSN-ul

ultimului pachet primit (320).

Sistemul compara RSN-ul primit de la pereche cu ultimul SSN a pachetelor din lista
sistemului de pachete trimise (322). Sistemul retrimite pachetele din lista sistemului de
pachete trimise avand un SSN mai mare decat RSN-ul primit de la pereche (324).
Sistemul primeste, din nou, pachetul de k octeti (326). In acest mod, sistemul
determina care pachete nu au fost primite de la pereche si trimite aceste pachete din
nou, astfel incat sistemul sa fie sincronizat cu perechea, la sfarsitul fazei de

sincronizare.

Figura 4 este o organigrama a unui exemplu a metodei 402 pentru transmiterea
pachetelor de date folosind sistemul de rezilienta. Metoda 402 este realizata de catre

oricare dintre clientul 114 sau serverul 116. In scopul ilustrarii, metoda 402 va fi

0
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descrisa cu referire la un sistem care executd metoda 402 cu o pereche. In cazul in
care sistemul este clientul 114, atunci perechea este serverul 116; in cazul in care

sistemul este serverul 116, atunci perechea este clientul 114.

Sistemul executa o actiune de trimitere TCP pentru a transfera k bytes (404). Tn cazul
in care transferul se face cu succes (406), sistemul incrementeaza SSN-ul curent

(408). Sistemul stocheaza pachetul trimis asociat cu SSN-ul incrementat (410).

In cazul in care transferul nu se face cu succes (406), atunci sistemul executa
procedura acceptata a TCP-ului (414), in cazul in care sistemul este server (412) si
sistemul executa procedura de conectare a TCP-ului (416), Tn cazul in care sistemul
este client (412). Apoi, sistemul trimite un mesaj SYNC la pereche cu RSN-ul ultimului
pachet primit (418) si sistemul receptioneaza un mesaj SYNC de la pereche cu RSN-

ul ultimului pachet primit (420).

Sistemul compara RSN-ul primit de la pereche cu ultimul SSN a pachetelor din lista
sistemului de pachete trimise (422). Sistemul retrimite pachetele din lista sistemului de
pachete trimise cu un SSN mai mare decat RSN-ul primit de la pereche (424). Tn acest
mod, sistemul determind care pachetele nu au fost primite de la pereche si trimite
aceste pachete din nou, astfel incat sistemul sa si fie sincronizat cu perechea, la

sfarsitul fazei de sincronizare.

Figura 5 este o organigrama a unui exemplu a metodei 502 pentru initierea unei
conexiuni cu ajutorul sistemului de rezilienta. Metoda 502 este realizata de catre
clientul 114. Clientul 114 executs operatia de conectare a TCP-ului pe stiva (504). In
cazul in care conexiunea se realizeaza cu succes (506), clientul 114 trimite un
identificator de corelare la serverul 116, astfel incat serverul 116 sa poata identifica in
mod corect script-ul de testare care urmeaza s fie executat (508). In cazul Tn care
conexiunea nu este realizata cu succes (506), operatia de conectare poate fi repetata
pana cand acesta este realizata cu succes sau se ajunge la o alta conditie de sfarsit

corespunzatoare, de exemplu, dupa ce se ajunge la un anumit numar de Tncercari.

Figura 6 este o organigrama a unui exemplu a metodei 602 pentru a accepta o
conexiune utilizand sistemul de rezilienta. Metoda 602 este efectuata de catre serverul
116. Serverul 116 executa operatia de acceptare a TCP-ului pe stiva (604). n cazul In

care conexiunea se realizeaza cu succes (606), serverul 116 primeste un identificator

ki
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de corelare pentru a fi utilizata Tn identificarea script-ului de testare care urmeaza sa
fie executat (608). Serverul 116 nu ii este necesar identificatorului de corelare in
situatiile Tn care script-ul poate fi identificat folosind alte informatii, de exempilu, portul
de destinatie, dar in situatiile in care portul de destinatie este partajat intre mai multe

conexiuni, serverul 116 poate utiliza identificatorul de corelare.

In cazul in care identificatorul de corelare corespunde cu script-ul de executare curent
(610), de exemplu, script-ul care ruleaza n prezent pe un anumit fir de comunicatie
pentru serverul 116, atunci serverul 116 poate relua pur si simplu script-ul. Tn caz
contrar, serverul 116 adauga perechea (identificatorul de corelare, stiva) intr-o
amestecatura globala (612), iar serverul 116 asteapta ca un alt fir de comunicatie sa
adauge identificatorul de corelare si stiva pentru script-ul de executare (614). n acest
mod, serverul 116 poate evita afectarea straturilor superioare de software sau logica

aplicatiei Tn timp ce se recupereaza dintr-o eroare.

Prin urmare, in timp ce metodele, sistemele si suportul informatic pentru rezilienta
conexiunii sistemului de testare au fost descrise aici cu referire la exemplele de
realizare specifice, la caracteristicile si exemplele de realizare ilustrative, se va aprecia
faptul ca utilitatea inventiei nu este astfel limitata, ci se extinde si cuprinde numeroase
alte variatii, modificari si aplicatii alternative concrete, asa cum se vor sugera
persoanelor de specialitate in domeniul inventiei prezentate, pe baza descrierii din

acest document.

Diferite combinatii si subcombinatii ale structurilor si caracteristicilor descrise aici sunt
complementate si vor fi evidente pentru o persoana de specialitate avand cunostintele
necesare pentru intelegerea acestei descrieri. Oricare dintre diferitele caracteristici si
elemente asa cum sunt descrise aici pot fi combinate cu unul sau mai multe alte
caracteristici si elemente daca nu se indica contrariul n prezentul document. Tn mod
corespunzator, inventia revendicata in continuare intentioneaza sa fie construita si
interpretata pe larg, ca incluzand toate aceste variatii, modificari si aplicatii alternative

concrete, Th domeniul sau, inclusiv echivalente ale revendicarilor.

Se intelege ca diferitele detalii ale inventiei descrise pot fi modificate fara a ne
indeparta de la scopul subiectului dezvaluit Tn document. in plus, descrierea de mai

sus are scopul de a ilustra, si nu de a limita.

o
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REVENDICARI

1. Sistem de testare a unui dispozitiv de retea (DUT) supus testarii, care contine:

un dispozitiv de testare echipamente de retea care include cel putin un
procesor;

un client si un server implementati de catre dispozitivul de testare
echipament de retea si configurati pentru a stabili o conexiune prin protocolul
de control al transmisiei (TCP), intre client si server si prin intermediul DUT
de retea, Tn care clientul si serverul suntimplementati pe unul sau mai multe
procesoare;

un controler de testare implementat de catre dispozitivul de testare
echipament de retea si configurat pentru a executa un script de testare
pentru a testa DUT de retea prin schimbul unei secvente de pachete de date
prin conexiunea TCP intre client si server; si

un sistem de rezilienta care include o portiune pe partea de client si o
portiune pe partea de server implementate de catre dispozitivul de testare
echipament de retea si care este configurat pentru a stoca, pentru fiecare
pachet de date schimbate intre client si server prin conexiunea TCP, un
identificator de secventa de client pentru pachetul de date si un identificator
de secventa de server pentru pachetul de date, si, ca raspuns la detectarea
unei erori pe conexiunea TCP, pentru a sincroniza clientul si serverul pentru
un pachet de date anterior schimbate Tnhainte de eroare folosind identificatorii
de secventa de client si identificatorii de secventa de server si pentru a relua
script-ul de test la un pachet de date urmator ultimului pachet de date

schimbate Tnainte de eroare Tn secventa de pachete de date.

2. Sistem, conform revendicarii 1, caracterizat prin aceea ca sistemul de

rezilienta este configurat pentru a stoca un prim numar de secventa transmis

(SSN) pentru un prim pachet de date trimis si un al doilea SSN pentru un al

doilea pachet de date transmis, trimis primul pachet de date transmis, si pentru

a determina al doilea SSN prin incrementarea primului SSN.

3. Sistem conform revendicarii 2, caracterizat prin aceea ca sistemul de

rezilienta este configurat pentru a stoca un prim numar de secventa (RSN)

receptionat la primul pachet de date receptionat si un al doilea RSN pentru un

K



13 a 2016 00116 15/02/2016

al doilea pachet de date receptionat dupa primul pachet de date primit, si pentru
a determina al doilea RSN prin incrementarea primului RSN.

. Sistem, conform revendicarii 3, caracterizat prin aceea ca operatiile cuprind
initializarea primului SSN a clientului si primului RSN a serverului la o aceiasi
valoare initiala si initializarea primului RSN a clientului si primului SSN a
serverului la aceeasi initiala valoare.

. Sistem, conform revendicarii 1, caracterizat prin aceea ca sistemul de
rezilientd este configurat pentru a stoca un numar unic de secventa (RSN)
pentru fiecare dintre o multitudine de pachete de date receptionate si un numar
unic de secventa (SSN) pentru fiecare dintre o multitudine pachete de date
trimise, si In care sincronizarea clientului si serverului cuprinde schimbul de cel
putin un prim RSN de la client la server si un al doilea RSN de la server la client.
. Sistem, conform revendicarii 5, caracterizat prin aceea ca primul RSN indica
un ultim pachet de date primite de catre client, iar al doilea RSN indica un ultim
pachet de date primit de catre server, si in care serverul este configurat sa
utilizeze primul RSN si cel putin o primul SSN pentru a determina uitimul pachet
de date schimbat Tnainte de eroare, si in care clientul este configurat s utilizeze
doilea RSN si cel putin un al doilea SSN pentru a determina ultimul pachet de
date schimbat Tnainte de eroare.

. Sistem, conform revendicarii 1, caracterizat prin aceea ca scriptul de test este
configurat astfel incat schimbarea secventei de pachete de date determina DUT
de retea sé& ajunga la o stare a dispozitivului de inainte de sau din acelasi timp
cu eroarea pe conexiunea TCP, si in care sincronizarea clientului si serverului
la ultimul pachet de date schimbat Thainte de eroare nu perturba DUT de retea
de la starea dispozitivului special Tnainte de reluarea script-ului de testare la
urmatorul pachet de date.

. Sistem, conform revendicarii 1, caracterizat prin aceea ca identificatorul de
secventa client si identificatorul de secventa server contin numere de secventa
pentru strat de aplicatii distincte de numerele de secventa TCP.

. Sistem, conform revendicarii 1, caracterizat prin aceea ca sistemul de
rezilienta este configurat pentru a corela, ca raspuns la detectarea erorii pe
conexiunea TCP, clientul si serverul pentru a identifica script-ul de testare,

pentru reluarea script-ului de testare la urmatorul pachet de date.
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10. Sistem, conform revendicarii 9, caracterizat prin aceea ca mentionata corelare

a clientului si serverul cuprinde determinarea ca un port de destinatie a

conexiunii TCP este partajat intre o multitudine de conexiuni si schimbul unui

identificator de corelare de la client la server pentru a identifica script-ul de test.

11.Metoda pentru testarea unui dispozitiv de retea supus testarii (DUT), care

consta Tn:

executarea unui script de testare pentru a testa DUT de retea prin schimbul
unei secvente de pachete de date intr-o conexiune sub protocolul de control
al transmisiei (TCP) intre un client si un server si prin DUT de retea, in care
clientul si serverul sunt implementate pe unul sau mai multe procesoare;

stocarea, pentru fiecare pachet de date schimbate intre client si server prin
conexiunea TCP, a unui identificator de secventa de client pentru pachetul
de date si a unui identificator de secventa de server pentru pachetul de date;
si, ca raspuns la detectarea unei erori pe conexiunea TCP, sincronizarea
clientului si serverului pentru un ultim pachet de date schimbat inainte de
eroare folosind identificatorii de secventd de client si identificatorii de
secventa de server si reluarea script-ului de testare la un pachet de date
urmator dupa ultimul pachet de date schimbat Thainte de eroare in secventa

de pachete de date.

12.Metoda, conform revendicarii 11, caracterizata prin aceea ca, mai consta in

stocarea unui prim numar de secventa transmis (SSN) pentru un prim pachet

de date trimis si un al doilea SSN pentru un al doilea pachet de date transmis,

trimis la primul pachet de date transmis, si determinarea celui al doilea SSN

prin incrementarea primului SSN.

13.Metoda conform, revendicarii 12, caracterizata prin aceea ca mai consta in

stocarea unui prim numar de secventa (RSN) receptionat la primul pachet de

date receptionat si a unui al doilea RSN pentru un al doilea pachet de date

receptionat dupa primul pachet de date primit, si determinarea celui de al doilea

RSN prin incrementarea primului RSN.

14.Metoda, conform revendicarii 13, caracterizata prin aceea ca mai consta in

initializarea primului SSN a clientului si a primului RSN a serverului la o aceiasi

valoare initiald si initializarea primului RSN a clientului si primului SSN a

serverului la aceeasi initiala valoare.
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15.Metoda, conform revendicarii 11, caracterizata prin aceea ca mai consta in
stocarea unui numar unic de secventa (RSN) pentru fiecare dintre o multitudine
de pachete de date receptionate si a unui numar unic de secventa (SSN) pentru
fiecare dintre o multitudine pachete de date trimise, si In care sincronizarea
clientului si serverului cuprinde schimbul de cel putin un prim RSN de Ila client
la server si un al doilea RSN de la server la client.

16.Metoda conform revendicarii 15, caracterizata prin aceea ca primul RSN
indica un ultim pachet de date primite de catre client, iar al doilea RSN indica
un ultim pachet de date primit de catre server, si in care serverul este configurat
sa utilizeze primul RSN si cel putin o primul SSN pentru a determina ultimul
pachet de date schimbat inainte de eroare, si in care clientul este configurat sa
utilizeze doilea RSN si cel putin un al doilea SSN pentru a determina uitimul
pachet de date schimbat inainte de eroare.

17.Metoda, conform revendicarii 11, caracterizata prin aceea ca scriptul de test
este configurat astfel incat schimbarea secventei de pachete de date determina
DUT de retea sa ajunga la o stare a dispozitivului de Thainte de sau din acelasi
timp cu eroarea pe conexiunea TCP, si in care sincronizarea clientului si
serverului la ultimul pachet de date schimbat inainte de eroare nu perturba DUT
de retea de la starea dispozitivului special Tnainte de reluarea script-ului de
testare fa urmatorul pachet de date.

18. Metoda, conform revendicarii 11, caracterizata prin aceea ca identificatorul de
secventa client si identificatorul de secventa server contin numere de secventa
pentru strat de aplicatii distincte de numerele de secventa TCP.

19.Metoda, conform revendicarii 11, caracterizata prin aceea ca mai consta in
corelarea, ca raspuns la detectarea erorii pe conexiunea TCP, clientului si
serverului pentru a identifica script-ul de testare, pentru reluarea script-ului de
testare la urmatorul pachet de date.

20.Metoda, conform revendicarii 19, caracterizata prin aceea ca mentionata
corelare a clientului si serverul consta Tn determinarea ca un port de destinatie
a conexiunii TCP este partajat intre o multitudine de conexiuni si schimbul unui
identificator de corelare de la client la server pentru a identifica script-ul de test.

21.Unul sau mai multe suporturi informatice non-tranzitorii ce stocheaza

instructiuni executabile de calculator, care atunci cand sunt executate de catre
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unul sau mai multe procesoare ale unui calculator faca acel calculator sa

execute operatii care constau Tn:

executarea unui script de testare pentru a testa DUT de retea prin schimbul
unei secvente de pachete de date intr-o conexiune sub protocolul de control
al transmisiei (TCP) Tntre un client si un server si prin DUT de retea, in care
clientul si serverul sunt implementate pe unul sau mai multe procesoare;
stocarea, pentru fiecare pachet de date schimbate intre client si server prin
conexiunea TCP, a unui identificator de secventa de client pentru pachetul
de date si a unui identificator de secventa de server pentru pachetul de date;
si, ca raspuns la detectarea unei erori pe conexiunea TCP, sincronizarea
clientului si serverului pentru un ultim pachet de date schimbat Tnainte de
eroare folosind identificatorii de secventd de client si identificatorii de
secventa de server si reluarea script-ului de testare la un pachet de date
urmator dupa ultimul pachet de date schirnbat inainte de eroare in secventa
de pachete de date.
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