


DESCRIERE 

METODE, SIS"rEME SI SUPORT CITIBIL DE CALCULATOR PENTRU 

IDENTIFICAREA LOCATIILOR DE RETEA ASOCIATE CU PUNCTE DE CAPAT 

DOMENIUL TEHNIC 

Obiectele prezentei inventii se refera la configura\ia testarii. Mai exact, 

obiectele se refera la metode, sisteme si suport citibil de calculator pentru 

identificarea localiilor de retea asociate cu puncte de capat. 

STADIUL ANTERIOR AL TEHNICII 

Operatorii de re\ea testeaza, de obicei, noduri de relea pentru fiabilitate ~i alte 

caracteristici inainte de implementarea nodurilor de retea active (de exemplu, mediile 

netestabile). in general, atunci cand testam, este important sa se cunoasca localii1e 

de relea ale diferitelor noduri sau puncte de capat, astfel incat sa se evite sau sa se 

atenueze problemele care implica un dispozitiv firewall ~i/sau dispozitive de 

traducere a adresei de retea (NAT), care pot bloca sau preveni comunicalii. De 

exemplu, un program firewall poate preveni 0 conexiune de intrare de la un nod de 

retea publica la un nod de relea privata, dar pot permite 0 conexiune de ie~ire de la 

nodul de re\ea privata la nodul de relea publica. De exemplu, prin cLlnoa~terea 

localii1or de relea ale punctelor de capat, un operator de re\ea poate configura nodul 

de retea privata pentru a initia 0 conexiune cu nodul de retea publica, astfel incat sa 

se previna blocarea programului firewall ~i pentru a asigura 0 conexiune de succes. 

Atunci cand ne confruntam cu problema de a determina localii1e de retea (de 

exemplu, 0 retea publica, 0 retea semi-publica (de exemplu, de tip cloud) sau 0 retea 

privata) asociata cu puncte de capat, 0 solu\ie conven\ionala este aceea ca un 

utilizator sa determine manual ~i sa introduca informa\iile despre loca\iile de re\ea. 

Cu toate acestea, determinarea manuala si, introducerea acestor date este 

nepotrivita pentru utilizator, in special pentru setari mari, ~i poate fi predispus la 

confuzii ~i la erori. 
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Tn consecinta, este nevoie de 0 metode, sisteme ~i suport citibil pe calculator 

imbunatalite. pentru identificarea locatiilor de retea asociate cu puncte de capal. 

EXPUNEREA INVENTIEI • 

Sunt descrise metode, sisteme ~i suport citibil pe calculator pentru 

identificarea loca\iilor de retea asociate cu puncte de capal. Conform unei metode 

exemplare, metoda are loc la un server de inregistrare care include cel putin un 

procesor ~i este configurat pentru a functiona intr-o retea publica sau 0 retea semi­

publica. Metoda include primirea, de la un punct de capat, unui pachet care include 0 

sarcina utila ce contine 0 prima adresa asociata cu punctul de capal. Metoda mai 

include identificarea, de asemenea, unei a doua adresa dintr-un antet a pachetului. 

Metoda mai include determinarea, folosind prima adresa sau cea de a doua adresa, 

daca se initializeaza 0 conexiune cu punctul de capat, pentru a determina 0 locatie 

de retea asociata cu punctul de capat 

Conform unui sistem, acesta include un server de inregistrare care contine cel 

putin un procesor. Serverul de inregistrare este configurat sa functioneze intr-o retea 

publica sau semi-publica. Serverul de inregistrare este configurat ~i pentru a primi de 

la un punct de capat, un pachet care include 0 sarcina utila ce contine 0 prima 

adresa asociata cu punctul de capat, pentru a identifica 0 a doua adresa de la antetul 

pachetului, ~i pentru a determina, folosind prima adresa sau cea de a doua adresa, 0 

locatie de retea asociata cu punctul de capal. 

Obiectele descris aici pot fi implementate in software-ul in combina\ie cu 

hardware ~i/sau firmware. De exemplu, obiectele descrise aici pot fi implementate in 

software executat de un procesor. Tntr-un exemplu de implementare, obiectele 

descrise aici pot fi implementate folosind un suport non-tranzitoriu care poate fi citit 

de calculator care are stocate pe acesta instructiuni executabile de computer, care 

atunci cand sunt executate de catre procesor, comanda computerul sa efectueze 

pa~ii. Suportul care poate fi citit de calculator adecvat pentru punerea in aplicare 

subiectul descris aici includ dispozitive non-tranzitorii, cum ar fi dispozitive de 

memorie pe disc, dispozitive de memorie cip, dispozitive logice programabile ~i 

circLiite integrate specifice aplicatiei. Tn plus, un mediu care poate fi cit it de calculator 

care implementeaza obiectul descris aici poate fi amplasat pe un singur dispozitiv 
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sau platforma de calclJl sau poate fi distribuit pe mai multe dispozitive sau platforme 

de calcul. 

A~a cum este utilizat aici, termenul "nod" se refera la 0 platforma de calcul 

fizica care include unul sau mai multe procesoare, interfete de retea ~i memorie. 

Asa cum este utilizat aici, fiecare dintre termenii "functia" si "modul" se refera. , , 

la hardware, firmware sau software in combinatie cu hardware ~i/sau firmware pentru 

implementarea caracteristici descrise in prezenta descriere. 

DESCRIEREA PE SCURT A DESENELOR EXPLICATIVE 

Obiectele prezentei inventii vor fi explicate in continuare, in legatura cu 

Figurile anexate, care reprezinta 

Figura 1 este 0 diagrama care ilustreaza un exemplu al platformei de calcul 

pentru identificarea locatiilor de retea asociate cu punctele de capat, conform 

unui exemplu de realizare a inventiei; 

Figura 2 este 0 diagrama care ilustreaza identificarea unei localii de retea 

asociate cu un punct de capat, intr-o relea publica, conform unui exempllJ de 

realizare a inventiei; 

Figura 3 este 0 diagrama care ilustreaza identificarea unei localii de relea 

asociate cu un punct de capat, intr-o retea privata, conform unui exemplu de 

realizare a inventiei; 

Figura 4 este 0 diagrama care ilustreaza identificarea unei localii de relea 

asociate cu un puncte de capat intr-o retea de tip cloud, in conformitate cu un 

exemplu de realizare a prezentei inventii; 

Figura 5 este 0 diagrama care ilustreaza identificarea unei locatii de retea 

asociate cu un punct de capat intr-o relea publica sau 0 retea de tip cloud, 

conform unui alt exemplu de realizare a prezentei inventii; 

Figura 6 este 0 diagrama care ilustreaza identificarea unei locatii de relea 

asociate cu un punct de capat dintr-o retea privata, conform unui alt exemplu 

al prezentei inventii; 

Figura 7 este 0 diagrama care ilustreaza date de inregistrare exemplificative, 

conform unui exemplu de realizare a inventiei; ~i 
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Figura 8 este 0 diagrama care ilustreaza un exemplu de procedeu de 

identificare a unui locatii de retea a unui punct de capat, conform unui 

exemplu de realizare a invent!ei; 

DESCRIERE DETALIATA 

Obiectele prezentei inventii, includ metode, sisteme ~i suport citibil pe 

calculator pentru identificarea locatiilor de retea asociate cu puncte de capat. La 

testa rea punctelor de capat (de exemplu, noduri sau software de executare pe 

platforma de calcul), puncte de capat care genereaza traficul de internet ~i masoara 

performanta retelei, pot fi plasate in diferite medii. Unele puncte de capat pot fi 

complet accesibile la conexiunile de intrare (de exemplu puncte de capat publice), 

altele pot fi protejate prin firewall-uri sub controlul uti lizatoru lui (de exemplu, puncte 

de capat semi - publice), in timp ce altele sunt protejate prin firewall in afara 

controlului utilizatorului, care blocheaza toate conexiunile de intrare (de exemplu, 

puncte de capat private). 

~tiind Linde se afla fiecare punct de capat in testare, poate fi important 

pentru a determina cum se initiaza conexiunile de testare dintre punctele de capeR 

De exemplu, atunci cand se testeaza punctele de capat, atat in interiorul cat ~i in 

afara retelei private, unele conexiuni pot fi initiate numai de la interior spre exterior 

(de la un punct de capat privat la un punct de capat public sau de tip cloud), 

deoarece un firewall afiliat in reteaua privata va bloca orice conexiune de intrare. 

Tn conformitate cu unele exemple ale obiectelor prezentei inventii, tehnicile 

pentru determinarea sau identificarea locatiei de retea asociata cu un punct de capat 

pot include receptionarea de informatii legate de adresa de la un punct de capat ~i 

incercarea de a initia comunicatii cu punctul de capat, in cazul in care rezultatul 

initierii ~i alte informatii pot fi utilizate pentru a determina sau pentru a identifica 0 

locatie de retea asociata cu punctul de capat. De exemplu, presupunand ca un 

server de inregistrare este situat intr-o retea publica, acesta sau un dispozitiv asociat 

poate primi, de la un punct de capat, un mesaj de inregistrare sau un mesaj valabil 

care contine informatii legate de adresa intr-o sarcina utila ~i acela~i sau diferite 

informatii legate de adresa intr-un antet. Daca informatiile legate de adresa in antet 

sunt, de asemenea, incluse in informatiile legate de adresa din sarcina utila, serverul 

de inregistrare sau dispozitivul asociat poate stabili sau deduce ca punctul de capat 
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se afla intr-o retea publica. Daca informatiile legate de adresa din antet nu sunt 

incluse in informatiile legate de adresa din sarcina utila, serverul de inregistrare sau 

dispozitivul asociat poate utiliza informatiile legate de adresa din antet pentru a 

incerca sa stabileasca 0 conexiune Tep sau UDP cu punctul de capat. Daca se 

stabilel?te conexiunea Tep sau UDP, serverul de inregistrare sau dispozitivul asociat 

poate stabili sau deduce ca punctul de capat se a1'la intr-o retea publica sau 0 retea 

semi-publica. in cazul in care conexiunea Tep sau UDP nu este stabilita, serverul de 

inregistrare sau dispozitivul asociat poate stabili sau deduce ca punctul de capat se 

afla intr-o retea privata. 

in mod avantajos, in conformitate cu anumite exemple ale obiectelor 

prezentei inventii, prin determinarea sau identificarea automata a locatiilor de retea 

asociate cu punctele de capat, poate fi determinata 0 topologie de retea. Mai mUlt, in 

conformitate cu unele exemple ale obiectelor prezentei inventii, 0 platforma de 

testare sau alt dispozitiv poate utiliza locatiile identificate de retea atunci cand se 

stabilel?te care puncte capat ar trebui sa initieze conexiuni cu alte puncte de capat, 

de exemplu, deoarece unele puncte de capat (de exernplu, cele situate intr-o retea 

privata) pot ave a conexiuni la intrare (de exemplu, de la puncte de capat situate intr­

o retea publica) blocate sau eliminate prin intervenirea dispozitivelor de securitate 

(de exernplu, un firewalll?i/sau un dispozitiv NAT). 

Se vor detalia in continuare, exemplele de realizare ale obiectelor prezentei 

inventii, in legatura cu figurile anexate. Ori de cate ori este posibil, vor fi utilizate 

aceleal?i numere de referinta de-a lungul figurilor, pentru referirea la aceleal?i parti. 

Figura 1 este 0 diagrama care ilustreaza 0 platforma de calcul 100 pentru 

inregistrarea unui punct de capat, in conformitate cu un exemplu de realizare a 

obiectului descris aici. Referitor la Figura 1, platforma de calcul 100 poate reprezenta 

un dispozitiv de retea, un modul de retea, un nod sau un sistem de dispozitive, 

noduri l?i/sau module. De exemplu, platforma 100 de calcul poate fi un server de 

inregistrare sau un alt nod configurat pentru a functiona intr-o retea publica (de 

exemplu, nelocalizat in spatele unui sau mai multor dispozitive de securitate 

asociate, cum ar fi un dispozitiv firewall sau un dispozitiv NAT) l?i/sau intr-o retea 

semi-publica (de exemplu, amplasat in spatele unui sau mai multor dispozitive de 

securitate care sunt configurate pentru a permite conexiuni de intrare din afara retelei 

punctelor de capat). in unele exemple de realizare, platforma de calcul 100 poate fi 

un singur nod sau poate include functionalitati distribuite pe platforme de calcul sau 
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noduri multiple. 

Platforma de calcul 100 poate include sau accesa un modul de inregistrare 

(RM) 102. RM 102 poate reprezenta orice entitate sau entita\i corespunzator (de 

exemplu, 0 platforma de calcul, software-ul de executare pe Lin procesor, etc.) pentru 

realizarea unuia sau mai multor exemple legate de inregistrarea informa\iilor 

referitoare la numele gazda al punctului de capat. Astfel, RM 102 poate include 

func\ionalitatea de a interactiona cu al\i utilizatori, sisteme, puncte de capat ll'i/sau 

noduri. De exemplu, RM 102 poate include una sau mai multe interfe\e de 

comunicatii pentru recep\ionarea ll'i transmiterea diferitelor tipuri de mesaje; cum ar fi 

mesaje IP, mesaje, IP versiunea 4 (IPv4), mesaje versiunea IP 6 (IPv6), mesaje prin 

Protocolul de control al transmisiei - Transmission Control Protocol (TCP), mesaje 

prin protocolul de control al transmisiei fluxului de date (SCTP), mesaje prin 

protocolul de transport in timp real (RTP), mesaje prin protocolul de date fiabUe 

(RDP), mesaje prin protocolul de urmarire (GTP) serviciu de pachete comutate 

pentru comunica\ii mobile (GPRS), mesaje folosind un alt protocol de tunelare, ll'i/sau 

orice alte mesaje .. 

in unele exemple de realizare, platforma de calcul 100 ll'i/sau RM 102 poate 

include func\ionalitati asociate cu un server de inregistrare intr-un mediu de testare. 

De exemplu, un mediu de testare poate implica numeroase puncte de capat (de 

exemplu, noduri ll'i/sau aplicatii gazduite pe sau executate prin platformele de calcul) 

configurate pentru a transmite trafic in scop de testare. in acest exemplu, platforma 

de calcul100 ll'ilsau RM 102 pot fi configurate pentru a primi periodic ll'i/sau aperiodic 

informatii de inregistrare (de exemplu, in mod dinamic), de la punctele de capat ll'i 

pentru a furniza informatii despre punctele de capat la un operator de testare, de 

exemplu, printr-o consola de testare. 

Detalii suplimentare cu privire la mediUe de testare ll'i func\ionalitatile conexe 

care pot fi regasite in aceasta cerere se refera la cererea de brevet SUA seria nr 

14/557418, METODE, SISTEME SI SUPORT CITIBll DE CALCULATOR PENTRU . 
RECEPTIONAREA INFORMATlllOR. DE CONFIGURARE DE TESTARE,, 

inregistrata la 01 decembrie 2014, precum ll'i cererea de brevet seria nr US (care 

urmeaza sa fie atribuit). METODE, SISTEME $1 SUPORT CITIBll DE 

CALCULATOR PENTRU NUMElOR GAZDA ALE PUNCTElOR DE CAPAT, 

depuse pe aceeall'i data, ale caror descrieri sunt incorporate aici prin referinta, in 

intregime. 
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Tn unele exemple de realizare, platforma de calcul 100 ~i/sau RM 102 pot 

include functionalitati pentru comunicatia cu punctul de capat A 106, punctul de capat 

B 108, ~i/sau punctul de capat C 114. Fiecare din punct de capat A 106, B 108, 

~ilsau C 114 poate reprezinta orice entitate adecvata (de exemplu, software-ul 

executat pe un procesor asociat cu 0 platforma de calcul sau un nod) pentru 

comunicatia cu platforma de calcul 100 ~i/sau RM 102 ~ilsau pentru furnizarea de 

informatii de lnregistrare (de exemplu, informatii referitoare la punctul de capat ~i/sau 

Informatii despre adresa) pentru platforma de calcul 1 00 ~i/sau RM 102. in unele 

exemple de realizare, punctul de capat 106 A, punctul de capat B 108, ~i/sau punctul 

de capat 114 C pot fi localizate fie intr-o retea publica 120, fie 0 retea privata 110, fie 

o retea semi-publica 116. 

Tn unele exemple de realizare, reteaua publica 120 poate reprezenta 0 retea 

care permite comunicatii din diferite entitati ~i/sau alte retele. De exemplu, reteaua 

publica 120 nu poate include un firewall sau alt dispozitiv(e) de securitate referitoare 

pentru blocarea cererilor de conexiune receptionate (de exemplu, cereri de 

conexiune TCP sau UDP), sau a cererilor de conexiune din alte retele. intr-un alt 

exemplu, reteaua publica 120 nu poate include un dispozitiv NAT care exercita, NAT 

legate. in unele exemple de realizare, reteaua publica 120 poate fi aceea~i retea sau 

o retea publica diferita asociat cu platforma de calcul100 ~i/sau RM 102. 

in unele exemple de realizare, retea privata 110 (exernplu, 0 retea de 

companie) poate reprezenta 0 rete a care cuprinde unul sau mai multe dispozitive(e) 

de securitate 112 asociate. Dispozitivul(ele) de securitate 112 asociate poate 

reprezenta orice entitate sau entitati adecvate pentru monitorizarea ~i/sau care 

afecteaza eventual comunicatia dintre entitatile din reteaua privata 110 ~i entitati din 

alta parte, De exemplu, In reteaua publica 120 sau reteaua semi-publica 116. De 

exernplu, dispozitivul(e) de securitate 112 asociat poate include un dispozitiv firewall 

configurat pentru a bloca toate solicitarile de conexiune receptionate reteaua publica 

120 sau de la reteaua semi-publica 1161a reteaua privata 110, dar configurat pentru 

a permite solicitarile de conexiune de la ie~irea din reteaua privata 110 la reteaua 

publica 120 sau de la reteaua semi-publica 116. intr-un alt exemplu. dispozitivul (ele) 

de securitate 112 asociat pot include un dispozitiv NAT care lndepline~te functii NAT 

legate de lnlocuirea informatiilor referitoare la adresa privata (de exemplu. 0 adresa 

IP privata utila pentru rutarea pachetelor In reteaua privata 110) lntr-un antet de 

pachete cu informatii de adresa publica (de exemplu, 0 adresa IP publica utila pentru 



~- 2 0 1 5 - - 0 0 0 8 7 ­
8 o9 -02- LGi5 

rutarea pachetelor in reteaua publica 120). 

Tn unele exemple de realizare, 0 retea semi-publica 116 (de exemplu, 0 retea 

de tip cloud sau 0 rete a de serviciu de tip cloud) poate reprezenta 0 retea (de 

exemplu, Amazon Cloud Drive, Microsoft Azure, etc.), care include unul sau mai 

multe dispozitive de securitate Dispozitivul(ele) de securitate 118 poate reprezenta 

orice entitate sau entitati adecvata pentru monitorizarea l?i/sau, eventual, care 

afecteaza comunicatia dintre entitatile din reteaua semi-publica 116 l?i entitati din alta 

parte, de exemplu, din reteaua publica 120 sau reteaua privata 110. De exemplu, 

dispozitivul (e) de securitate 118 poate include un dispozitiv firewall configurat pentru 

a bloca unele, toate, sau nici una dintre cererile de conexiune receptionate de la 

reteaua publica 120 sau reteaua privata 110. 

Tn unele exemple de realizare, dispozitivul (ele) 118 de securitate poate fi sub 

controlul utilizatorului l?i poate fi configurat pentru a perrnite trafic (de exemplu, de la 

reteaua publica 120 sau reteaua privata 110) pentru a ajunge la puncte de capal in 

reteaua semi-publica 116 (de exemplu, prin dezactivarea dispozitivului(e) de 

securitate 118 relevant sau prin deschiderea unui port corespunzator). Tn unele 

exemple de realizare, dispozitivul (e) de securitate 118 poate include un dispozitiv 

NAT care indeplinel?te functii NAT legate de inlocuirea informatiilor de adresa privata 

(de exemplu, 0 adresa IP privata utila penlru rutarea pachetelor in reteaua semi­

publica 116) intr-un antet de pachet cu informatii despre adresa publica (de exernplu, 

o adresa IP publica utila pentru rutarea pachetelor in reteaua publica 120), de 

exemplu, astfel incat traficul de intrare este receptionat de punctul de capat in 

reteaua semi-publica 116. 

Tn unele exemple de realizare, platforma de calcul 100 l?i/sau RM 102 poate 

include functionalitati de determinarea sau identificarea automata a locatiilor de retea 
f t , , 

asociate cu punctele de capal. De exemplu, RM 102 poate include logica de 

detectarea locatiei retelei l?i/sau un algoritm relevant pentru a stabili daca un punct 

de capat este accesibil prin informatii de adresa furnizate sau deduse. Tn acest 

exemplu, RM 102 poate incerca sa inilieze sau sa stabileasca 0 conexiune (de 

exemplu, 0 conexiune TCP), cu un punct de capat l?i pentru a deduce 0 locatie de 

retea asociata cu punctul de capat pe baza, in parte, daca conexiunea a fost reul?ita. 

Continuand cu acest exemplu, RM 102 poate utiliza rezultatul de la incercarea de 

conexiune l?i alte informalii (de exemplu, logica, software-ul implementat care 

presupune ca un punct de capat spatele unui firewall in relea privata 110 nu va fi 
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capabil de a primi conexiuni de intrare de la RM 102) pentru a determina sau 

identifica 0 locatie de re\ea, retea publica 120, retea privata 110, sau retea semi­

publica 116. 

Tn unele exemple de realizare, platforma de calcul 1 00 ~i/sau RM 102 poate 

include functionalitati pentru furnizarea de informatii catre un utilizator sau catre 0 

entitate solicitant. De exemplu, platforma de calcul 100 ~i/sau RM 102 poate furniza 

o locatie de re\ea asociata cu un prim punct de capat, pentru a permite unei entitati 

solicitante sa instruiasca un prim punct de capat pentru a initia 0 conexiune de 

testare ~i/sau sesiune cu un al doilea punct de capal. Tn acest exemplu, entitatea 

solicitanta poate transmite la RM 102, intr-un mesaj de testare, 0 adresa asociata cu 

un punct de capat de care entitatea solicitanta este interesata in testare. Mesajul de 

testare poate include 0 cerere de la platforma de calcul 100 ~i/sau RM 102 pentru a 

identifica 0 locatie.,de retea asociata cu informatiile de adresa care au. fost 

receptionate in prealabil, ~i stocate ulterior, prin RM 102. RM 102 poate include apoi 

functionalitati pentru identificarea locatiei de retea ~i pentru transmiterea locatiei de 

retea asociata cu punctul de capat ina poi la entitatea solicitanta, astfel incat entitatea 

solicitanta sa poata configura 0 conexiune sau 0 sesiune de testare intre doua 

puncte de capal. 

Tn unele exemple de realizare, entitatea solicitanta poate utiliza 0 loca\ie de 

retea asociata cu un punct de capat pentru instruirea unui punct de capat pentru a 

initia 0 conexiune sau sesiune de testare intre un alt punct de capat, in care fiecare 

dintre cele doua puncte pot fi gazduite sau situate intr-o alta re\ea (de exemplu, 

publica, privata, de tip cloud). Cu toate acestea, dat fiind ca initierea conexiunii de 

testare depinde de locatia fiecarui punct de capat implicat (de exemplu, un punct de 

capat situat intr-o retea publica sau de tip cloud nu poate initia 0 conexiune de 

testare cu un nod situat intr-o retea privata), entitatea solicitanta poate utiliza adresa 

asociata pentru a determina locatia retelei punctului de capat pentru care ar trebui sa 

ini\ieze conexiunea. 

Tn unele exemple de realizare, la ini\ierea unui testari care implica mai multe 

puncte de capat, 0 entitate solicitanta (de exemplu, 0 platforma de testare sau de 

aplicare) poate comunica cu RM 102 pentru a determina sau identifica loca\ii de 

retea asociate cu punctele de capat. Pe baza acestor informalii, entitatea solicitanta 

poate determina cum sa ini\ieze conexiunile TCP. De exemplu, in cazul in care 

entitatea solicitanta are un plan de testare care implica un punct de capat public sau 
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semi-public care initiaza 0 conexiune cu un punct de capat privat, dupa ce a 

receptionat informatii despre locatie de retea, entitatea solicitanta poate modifica 

planul de testare astfel incat punctul de capat privat initiaza legatura cu punctul de 

capat public sau pot utiliza 0 tehnica (de exemplu, perforarea brel?ei UDP la un 

firewall relevant) pentru a permite conexiuni de intrare de la 0 retea publica la 0 retea 

privata, imbunatatind astfell?ansele ca 0 conexiune sa fie stabilita. 

in unele exemple de realizare, platforma de calcul 100, RM 102, l?i/sau alte 

entitati pot include functionalitati pentru utilizarea locatii de retea identificate asociate 

cu puncte de capat, pentru a genera l?ilsau sa oferi 0 topologie de retea. De 

exemplu, un utilizator poate solicita RM 102 sa furnizeze 0 reprezentare grafica a 

diferitelor puncte de capat pe baza de locatii de retea identi'ficate, asociate cu diferite 

puncte de capat. in acest exemplu, diversele puncte de capat pot fi descrise ca l?i 

existand intr-o retea publica 

in unele exernple de realizare, platforma de calcul 100 l?i/sau RM 102 pot fi 

configurate pentru a inregistra stoca informatii de adresa, 0 locatie de retea aferenta, 

precum l?i/sau informatii legate de punctul de capat. in unele exemple de realizare, 

informatiile de inregistrare pot fi stocate intr-un dispozitiv de stocare (de exemplu, 

dispozitivul ce stocare RM 104,) integrate cu/sau accesibile prin RM 102, platforma 

de calcul 100 sau modulele de acolo. in unele exemple de realizare, dispozitivul ce 

stocare RM 104 poate fi situat la un nod diferit de RM 102 l?ilsau platforma de calcul 

100. De exemplu, dispozitivul ce stocare RM 104 poate fi asociat cu un dispozitiv de 

stocare, separat de platform de calcul 100. 

Dispozitivul ce stocare RM 104 poate reprezenta orice entitate 

corespunzatoare (de exemplu, un suport non-tranzitoriu care poate fi citit de 

calculator, memorie incorporata sau un dispozitiv de memorie) pentru stocarea 

datelor asociate cu punctele de capat, fluxurile de mesaj, mesaje, trafic de testare, 

rezultate de testare, statistici l?i/sau informatii legate de testari. Datele stocate la 

dispozitivul ce stocare RM 104 pot include informatii de inregistrare, informatii de 

locatie de retea, informatii de adresa, informatii de port, informatii Proxy, informatii de 

identi'ficare nod, informatii de configurarea testarii, rezultatele testelor, statistici, 

l?i/sau alte informatii. 

Se va aprecia ca Figura 1 este pentru scopuri ilustrative l?i ca mai multe 

noduri, locatiile lor l?i/sau functiile lor descrise mai sus in legatura cu Figura 1 pot fi 

schimbate, modificate, adaugate sau eliminate. De exemplu, unele noduri l?i/sau 
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functii pot fi combinate intr-o singura entitate. 

Figura 2 este 0 diagrama care ilustreaza identificarea unei locatii de retea 

asociate cu un punct de capat intr-o retea publica, conform unui exernplu de 

realizare a obiectului descris aicL in unele exemple de realizare, punctul de capat A 

106 poate fi situat in reteaua publica 120 ~i poate incerca sa comunice ~i/sau 

inregistrare cu platforma de calcul100 ~i/sau RM 102. 

Referitor la Figura 2, in etapa 1, punctul de capat A 106 poate obtine sau altfel 

determina una sau mai multe adrese IP (de exemplu, adrese IPv4 sau IPv6) pentru a 

comunica cu diverse noduri. Tn unele exemple de realizare, informa\iile de adresa pot 

fi preconfigurate de catre un utilizator sau pot fi determinata prin punctul de capat A 

106. De exemplu, la un moment de ini\ializare, punctul de capat A 106 poate fi 

configurat pentru a utiliza mai multe adrese IPv4 alocate de catre un operator de 

re\ea sau 0 entitate de furnizare. in acest exemplu, adresele IPv4 ar putea fi folosite 

pentru a recep\iona sau a transmite comunicatii prin interfetele de comunicatie la 

punctul de capat A 106. 

in etapa 2, punctul de capat A 106 poate transmite un pachet sau un mesaj 

(de exemplu, un mesaj de inregistrare , un mesaj UDP, un mesaj TCP SYN, sau un 

mesaj TCP activ) care contine informatii de adresa la platforma de calcul 1 00 ~i/sau 

RM 102. De exemplu, punctul de capat A 106 poate include, in pachet sau mesaj, 0 

sarcina utila con\inand una sau mai multe adrese IP (de exemplu, 0 adresa IP 

publica) dintr-o multitudine de adrese IP asociate cu punctul de capat A 106. Tn acest 

exemplu, punctul de capat A 106 poate include, de asemenea, intr-un antet al 

pachetului sau mesajului, una dintre adresele IP asociate cu punctul de capat A 106 

ca 0 valoare a parametrului de adresa sursa. 

in unele exemple de realizare, in cazul in care punctul de capat A 106 are 

interfete de comunicatie multiple, punctul de capat A 106 po ate include in sarcina 

utila adreselor IP pentru a comunica cu mai multe interfete de comunicatii. 

Tn unele exemple de realizare, de exemplu, daca punctul de capat A 106 are 

interfete de comunicatii multiple, punctul de capat A 106 poate stabili 0 conexiune in 

RM 102 sau un dispozitiv conex, ~i poate determina care dintre interfetele multiple de 

comunicatii va fi folosita ca sursa pentru conexiune, ~i poate include 0 adresa IP 

asociata cu aceasta interfata de comunica\ie specifica in sarcina utila ~i in antet. 

Tn etapa 3, dupa ce a receptionat pachetul sau mesajul, RM 102 poate 

inspecta informa\iile din sarcina utila a pachetului sau mesajului, pentru a obtine una 



0\2015-- 00087­
12 o9 -02- ,G15 

sau mai multe adrese IP. RM 102 poate inspecta, de asemenea, un antet al 

pachetului sau mesajului ~i poate deduce sau identifica informatii de adresa sursa 

(de exernplu, 0 adresa IP asociata cu punctul de capat A 106) din antet. 

in unele realizari, RM 102 poate determina daca informatia de adresa din 

antet este inclusa in informatiile despre adresa de sarcina utila. De exemplu, daca 0 

sarcina utila include cinci adrese IP, atunci RM 102 poate determina daca una dintre 

cele cinci adrese IP este aceeasi , cu adresa IP a sursei din antet. Daca informatiile de , 

adresa in sarcina utila include informatiile de adresa sursa in antet, RM 102 poate fi 

configurat pentru a stabili sau deduce ca punctul de capat A 106 este asociat cu 

reteaua publica de 120, de exemplu, fara a incerca sa initieze 0 conexiune utilizand 

informatiile de adresa receptionate. De exemplu, RM 102 poate determina sau 

deduce ca punctul de capat A 106 este asociat cu reteaua publica 120 pe baza, cel 

putin in parte, pe asumarea ca RM 102 sau un dispozitiv conex este situat in reteaua 

publica 120 ~i ca 0 adresa IP din antet, care este in informatiile de adresa din sarcina 

utila, indica faptul ca nu exista nici un dispozitiv NAT intre punctul de capat A 106 ~i 

RM 102 sau un dispozitiv conex. 

in unele exemple de realizare (de exemplu, in cazul in care informatiile despre 

adresa in sarcina utila nu includ informatiile despre adresa din antet), un RM 102 

poate fi configurat sa initieze 0 conexiune cu punctul de capat A 106, folosind 

informatiile de adresa sursa identificata cu ajutorul unui antet de pachet. De exemplu, 

RM 102 poate transmite 0 solicitare de conexiune (de exemplu, un mesaj TCP SYN) 

adresata la 0 adresa IP asociata cu punctul de capat A 106 (de exemplu, 0 adresa IP 

sursa situata intr-un antet de pachet a unui mesaj de inregistrare initiat de punctul de 

capat A 106). in acest exemplu, daca punctul de capat A 106 prime~te ~i accepta 

cererea de conexiune, punctul de capat A 106 poate transmite un mesaj de raspuns 

la conexiune (de exemplu, un mesaj TCP ACK-) a RM 102. Ca raspuns la 0 

conexiune de succes, RM 102 poate fi configurat pentru a stabili sau deduce ca 

punctul de capat A 106 este asociat cu reteaua publica de 120. 

in etapa 4, pot fi stocate una sau mai multe adrese IP ~i 0 locatie de retea 

asociata cu punctul de capat A 106, de exemplu, la dispozitivul ce stocare RM 104. 

De exemplu, RM 102 poate stoca 0 adresa IP "121.16.0.16" ~i 0 locatie de retea 

"publica" care indica faptul ca punctul de capat A 106 este situat in reteaua publica 

120 ~i/sau ca punctul de capat este accesibil prin adresa IP asociata. 

Se va aprecia ca Figura 2 este pentru scopuri ilustrative ~i ca pot fi utilizate 

http:121.16.0.16
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actiuni diferite ~i/sau suplimentare. Se va aprecia de asemenea ca diferite actiuni 

descrise aici pot aparea intr-o ordine sau secventa diferita. 

Figura 3 este 0 diagrama care ilustreaza identificarea unei locatii de rete a 

asociata cu un punctul de capat intr-o retea privata, in conformitate cu un exemplu 

de realizare a obiectului descris aici. Tn unele realizari, punctul de capat B 108 poate 

fi localizat in reteaua privata 11 0 ~i po ate incerca sa comunice ~i/sau inregistreze la 

platforma de calcul 100 ~i/sau RM 102. in astfel de exemple de realizare, 

dispozitivul(e) de securitate asociat 112 poate fi situat intre RM 102 ~i punctul de 

capat B 108, ~i poate indeplini functii de firewall ~i/sau NAT. 

Referitor la Figura 3, in etapa 1, punctul de capat B 108 poate obtine sau altfel 

determina una sau mai multe adrese IP (de exemplu, adrese IPv4 sau IPv6), pentru 

a comunica cu diverse noduri. in unele exemple de realizare, informatiile de adresa 

pot fi preconfigurate de catre un utilizator sau pot fi determinate prin punctuI de capat 

B 108. De exemplu, punctul de capat B 108 poate fi configurat sa utilizeze una sau 

mai multe adrese IPv4 pentru receptionarea ~i/sau transmiterea de comunicatii. 

Tn etapa 2, punctul de capat B 108 poate transmite un pachet sau un mesaj 

care contine informatii de adresa de la platforma de calcul 100 ~i/sau RM 102. De 

exemplu, punctul de capat B 108 poate include, in pachet sau mesaj, 0 sarcina utila 

continand una sau mai multe adrese IP (de exemplu, adrese IP private) asociate cu 

punctul de capat B 108. Tn acest exemplu, punctul de capat B 108 poate include, de 

asemenea, i'ntr-o antet al pachetului sau mesajului, 0 adresa IP asociata cu punctul 

de capat B 108 ca 0 valoare a unui parametru de adresa sursa. 

Tn etapa 3, dispozitivul (ele) 112 de securitate poate indeplini functii NAT 

asociate cu pachetul sau mesajul trimis de la punctul de capat B 108. De exemplu, 

inainte de a fi receptionat de RM 102, dispozitivul (ele) 112 de securitate po ate 

modifica un antet al unui pachet sau un mesaj, prin inlocuirea informatiilor de adresa 

sursa (de exemplu, 0 adresa IP privata asociata cu punctul de capat B 108), in 

antetul cu informatii despre alta adresa (de exemplu, 0 adresa IP publica asociata cu 

dispozitivul (ele) de securitate (112). 

in etapa 4, dispozitiv (ele) de securitate 112 poate transmite pachetul sau 

mesajul care contine informatiile de adresa antet modificate de la platforma de calcul 

100 ~i/sau RM 102. De exemplu, pachetul sau mesajul pot include 0 sarcina utila 

care contine 0 adresa IP privata asociata cu punctul de capat B 108 ~i un antet care 

contine 0 adresa IP publica asociata cu dispozitivul{ele) de securitate 112. 
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Tn etapa 5, dupa ce a receptionat pachetul sau mesajul, RM 102 poate 

inspecta informatiile din sarcina utila a pachetului sau mesajului pentru a obtine una 

sau mai multe adrese IP. RM 102 poate inspecta, de asemenea, antetul pachetului 

sau mesajul ~i deduce sau identifica informatii adresa sursa (de exemplu, 0 adresa 

IP publica asociata cu dispozitiv de securitate legate de (i) 112) din antetul. 

Tn unele exemple de realizare, RM 102 poate determina daca un dispozitiv 

NAT (de exemplu, dispozitiv(e) de securitate 112) este asociat cu un pachet sau un 

mesaj receptionate. De exemplu, dupa ce a receptionat un pachet, RM 102 poate 

compara 0 adresa IP din antet cu informatii de adresa din sarcina utila pentru a 

determina daca adresa IP din antet este inclusa in informatiile despre adresa din 

sarcina utila. Daca adresa IP din antet nu este inclusa (de exemplu, adresa IP din 

antet este diferita de toate adresele IP Tn portiunea de sarcina utila), RM 102 poate 

determina sau deduce ca un dispozitiv NAT este situ at intre punctul de capat B 108 

~i RM 102 ~i, ca raspuns, RM 102 poate Tncerca 0 conexiune inversa cu punctul de 

capat B 108 folosind adresa IP din antet. 

Tn unele realizari, RM 102 poate presupune ca initial dispozitiv de securitate 

asociat (e) 112 este configurat Tn a~a fel Tncat sa permita conexiuni de intrare de la 

retea publica 120 (ex, de la RM 102). De exemplu, atunci cand este detectat un 

dispozitiv NAT, RM 102 poate incerca sa initieze 0 conexiune cu punctul de capat B 

108 utilizand adresa antet. Tn acest exemplu, RM 102 poate deduce ca punctul de 

capat B 108 este Tn retea semi-publice 116 atunci cand conexiunea este de succes ~i 

poate deduce ca punctul de capat B 108 este Tn retea privata 110 atunci cand 

conexiunea este pretentii. 

Tn etapa 6, RM 102 poate fi configurat sa initieze 0 conexiune cu punctul de 

capat B 108, folosind informatii de adresa sursa identificate cu ajutorul unui antet de 

pachet. De exemplu, RM 102 poate transmite 0 solicitare de conexiune (de exemplu, 

un mesaj TCP SYN) adresata la 0 adresa IP publica situata intr-un antet de pachet 

de mesaj de inregistrare initiat de punctul de capat B 108. 

Tn unele exemple de realizare, de exemplu, Tn cazul Tn care platforma de 

calcul 1 00 ~i/sau 102 RM sunt situate Tntr-o retea publica 120 sau semi-publica 116, 

dispozitivul(ele) de securitate 112 poate receptiona 0 cerere de conexiune de la 

platforma de calcul 1 00 ~i/sau RM 1 02 ~i poate renunta sau altfel Tmpiedica cererea 

de comunicatie de a fi receptionata de punctul de capat B 108 Tn schimb, poate fi 

trimis un mesaj de solicitare de eroare de conexiune Tnapoi la RM 102, poate 
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produce 0 pauza sau po ate fi trimisa sau stabilita 0 alta indicatie pentru a indica 

faptul ca mentionata conexiune a avut succes. 

Tn etapa 7, RM 102 poate receptiona 0 indicatie a unei conexiuni fara succes 

cu punctul de capat B 108 sau poate stabili altfel ca 0 solicitare de conexiune a 

reu~it. Ca raspuns la determinarea faptului ca cererea de conexiune a avut succes, 

RM 102 poate fi configurat pentru a determina sau deduce ca punctul de capat B 108 

este asociat cu re1eaua privata 110. 

Tn etapa 8 pot fi stocate, una sau mai multe adrese IP ~i 0 locatie de retea 

asociata cu punctul de capat B 108, de exemplu, la dispozitivul ce stocare RM 104. 

De exemplu, RM 102 poate stoca 0 adresa IP '10.205.12.120 "~i 0 locatie de retea 

"privata", care indica faptul ca punctul de capat B 108 este situat in reteaua privata 

11 0 ~i/sau ca punctul de capat este de necercetabil prin adresa IP asociata. 

Se va aprecia ca Figura 3 este pentru scopuri ilustrative ~i ca pot fi utilizate 

ac1iuni diferite ~i/sau suplimentare. Se va aprecia de asemenea ca diferite actiuni 

descrise aici pot aparea intr-o ordine sau secven1a diferita. 

Figura 4 este 0 diagrama care ilustreaza identificarea unei locatii de retea 

asociata cu un punct de capat intr-o rete a de tip cloud, in conformitate cu un 

exemplu de realizare a obiectului descris aicL Tn unele realizari, punctul de capat C 

114 poate fi situat in reteaua semi-publica 116 ~i poate incerca sa comunice ~i/sau 

sa se inregistreze cu platforma de calcul 100 ~i/sau RM 102. Tn astfel de exemple, 

dispozitivul(ele) de securitate 118 poate fi situat intre RM 102 ~i punctul de capat C 

114 ~i poate efectua functii firewall ~i/sau NAT. 

Referitor la Figura 4, in etapa 1, punctul de capat C 114 poate obtine sau altfel 

determina una sau mai multe adrese IP (de exemplu, adrese IPv4 sau IPv6), pentru 

a comunica cu diverse noduri. Tn unele exemple, informatiile de adresa pot fi 

preconfigurate de catre un utilizator sau pot fi determinate prin punctul de capat C 

114. De exemplu, punctul de capat C 114 poate fi configurat pentru a utiliza una sau 

mai multe adrese IPv4 pentru receptionarea ~i/sau transmiterea de comunica1ii. 

Tn etapa 2, punctul de capat C 114 poate transmite un pachet sau un mesaj 

care contine informatii de adresa la platforma de calcul 1 00 ~i/sau RM 102. De 

exemplu, punctul de capat C 114 poate include, in pachet sau mesaj, 0 sarcina utila 

contim1nd una sau mai multe adrese IP (de exemplu, adrese IP private) asociate cu 

punctul de capat C 114. Tn acest exemplu, punctul de capat C 114 poate include, de 

asemenea, intr-un antet al pachetului sau in mesaj, 0 adresa IP asociata cu punctul 
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de capat C 114 ca 0 valoare a unui parametru de adresa sursa. 

in etapa 3, dispozitivul (ele) de securitate 118 poate indeplini functii NAT 

asociate cu pachetul sau mesajul trimis de la punctul de capat C 114. De exemplu, 

inainte de a fi receptionat de RM 102, dispozitivul (ele) de securitate 118 poate 

modifica un antet al unui pachet sau un mesaj, prin inlocuirea informatiilor de adresa 

sursa (de exemplu, 0 adresa IP privata asociata cu punctul de capat C 114), in 

antetul cu informatii despre alta adresa (de exemplu, 0 adresa IP publica asociata cu 

dispozitivul (ele) de securitate 118. 

in etapa 4, dispozitivul(ele) de securitate 118 poate transmite pachetul sau 

mesajul care contine informa\iile de adresa modificate din antet la platforma de calcul 

100 ?i/sau RM 102. De exemplu, pachetul sau mesajul poate include 0 sarcina utila 

care contine 0 adresa IP privata asociata cu punctul de capat C 114 ?i un antet care 

contine 0 adresa IP publica asociata cu dispozitivul(ele) de securitate 118. 

in etapa 5, dupa ce a receptionat pachetul sau mesajul, RM 102 poate 

inspecta informatiile din sarcina utila a pachetului sau mesajului, pentru a obtine una 

sau mai multe adrese IP. RM 102 poate inspecta, de asemenea, antetul pachetului 

sau mesajul ?i poate deduce sau identifica informatiile de adresa sursa (de exemplu, 

o adresa IP publica asociata cu dispozitivul(ele) de secLiritate 118 din antet. 

in unele exemple realizare, RM 102 poate determina daca un dispozitiv NAT 

(de exemplu, dispozitiv de securitate asociat (e) 118) este asociat cu un pachet 

receptionat sau un mesaj. De exemplu, dupa ce a receptionat un pachet, RM 102 

poate compara 0 adresa IP antet cu informatii adresa sarcina utila pentru a 

determina daca adresa IP header este inclusa in informatiile despre adresa sarcina 

utila. Daca adresa IP header nu este inclus (de exemplu, adresa IP antet este diferit 

de toate adresele IP in portiunea sarcina utila), RM 102 poate determina sau deduce 

ca un dispozitiv NAT este situat intre punctul de capat C 114 ?i RM 102 ?i, in 

raspuns, RM 102 poate incerca 0 legatura inversa cu punctul de capat C 114, 

utilizand adresa I P antet. 

in unele exemple de realizare, RM 102 poate presupune ca initial 

dispozitivul(ele) de securitate 118 este configurat in a?a fer inc~U sa permita 

conexiuni de intrare de la reteaua publica 120 (ex, de la RM 102). De exemplu, 

atunci cand este detectat un dispozitiv NAT, RM 102 poate incerca sa initieze 0 

conexiune cu punctul de capat C 114 utilizand adresa din antet. in acest exemplu, 

RM 102 poate deduce ca punctul de capat C 114 este in reteaua semi-publica 116 
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atunci cand conexiunea este de succes ~i poate deduce ca punctul de capat C 114 

este in reteaua privata 110 atunci cand conexiunea este fara succes. 

Tn etapa 6, RM 102 poate fi configurat sa initieze 0 legatura cu punctul de 

capat C 114, folosind informa\ii de adresa sursa identificata cu ajutorulunui antet al 

pachetului de date. De exemplu, RM 102 poate transmite 0 solicitare de conexiune 

(de exemplu, un mesaj TCP SYN) adresata la 0 adresa IP publica situata intr-un 

antet de pachet al unui mesaj de inregistrare ini\iat de punctul de capat C 114. 

in etapa 7, dispozitivul(ele) de securitate 118 poate indeplini func\ii NAT 

asociate cu pachetul sau mesajul trimis de la punctul de capat C 114. De exemplu, 

inainte de a fi recep\ionat de RM 102, dispozitivul (ele) de securitate 118 poate 

modifica un antet de pachet sau un mesaj prin inlocuirea informa\iilor de adresa 

sursa (de exemplu, 0 adresa IP publica asociata cu dispozitivul (ele) de securitate 

118) in antetul cu informatii despre alta adresa (de exernplu, 0 adresa IP privata 

asociata cu punctul de capat C 114). 

in etapa 8, dispozitiv( ele) de securitate 118 poate transmite pachetul sau 

mesajul care contine informatii de adresa din antet, modificate, la punctul de capat C 

114. De exemplu, pachetul sau mesajul poate include un antet care contine 0 adresa 

I P privata asociata cu punctul de capat C 114. 

in unele exemple de realizare, cererea de conexiune poate fi recep\ionat prin 

punctul de capat C 114 ~i acesta poate raspunde prin transmiterea unei confirmari a 

cererii de conexiune sau orice alta indica\ie de la platforma de calcul 100 ~ilsau RM 

102 (de exemplu, prin intermediul dispozitivului de securitate 118). 

Tn etapa 9, RM 102 poate receptiona 0 indica\ie a unei conexiuni de succes cu 

punctul de capat C 114 sau poate stabili altfel ca 0 cerere de conexiune a fost 

reu~ita. Ca raspuns la determinarea faptului ca cererea de conexiune a avut succes, 

RM 102 poate fi configurat pentru a determina sau deduce ca punctul de capat C 114 

este asociat cu reteaua semi-publica 116. 

La etapa 10, pot fi stocate una sau mai multe adrese IP ~i 0 locatie de retea 

cu punctul de capat C 114, de exemplu, la dispozitivul ce stocare RM 104. De 

exemplu, RM 102 poate stoca 0 adresa IP '74.20.0.16 'asociata cu dispozitivul (ele) 

de securitate 118 ~i cu 0 loca\ie de retea de "de tip cloud " care indica faptul ca 

punctul de capat C 114 este situat in reteaua semi-publica 116 ~i/sau ca punctul de 

capat este accesibil prin adresa IP asociata. 

Se va aprecia ca Figura 4 este pentru scopuri ilustrative ~i ca pot fi utilizate 

http:74.20.0.16
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actiuni diferite ~i/sau suplimentare. Se va aprecia de asemenea ca diferite actiuni 

descrise aici pot aparea intr-o ordine sau secventa diferita. 

Figura 5 este 0 diagrama care ilustreaza identificarea unei locatii de retea 

asociate cu un punct de capat intr-o retea publica sau 0 retea de tip cloud, conform 

unui alt exemplu de realizare a prezentei inventii. Tn unele exemple de realizare, 

punctul de capat D 500 poate fi localizat in reteaua publica 120 sau semi-publica 116 

~i poate incerca sa comunice ~i/sau sa se inregistreze la platform de calcul 100 

~i/sau RM 102. Tn astfel de exemple, punctul de capat D 500 poate fi configurat 

pentru a utiliza una sau mai multe adrese IPv6, cum ar fi "2001: Odb8: 57a3: 0000: 

0000: 8a2e: 0370: 733", pentru a comunica cu platforma de calcul 1 00 ~i/sau RM 

102. 

Figura 5 este 0 diagrama care ilustreaza identificarea unei locatii de retea 

asociata cu un punct de capat dintr-o rete a publica sau 0 retea de tip cloud, conform 

unui alt exemplu de realizare ale obiectelor prezentei inventii. Tn unele exemple de 

realizare, punctul de capat D 500 poate fi localizat in reteaua publica 120 sau 

reteaua semi-publica 116 ~i poate incerca sa comunice ~i/sau inregistreze cu 

platforma de calcul100 ~i/sau RM 102. Tn astfel de exemple, punctul de capat D 500 

poate fi configurat sa foloseasca una sau mai multe adrese IPv6, cum ar fi " 2001: 

Odb8 : 57a3 : 0000 : 0000 : 8a2e : 0370 : 733 It, pentru a comunica cu platforma de 

calcul100 silsau RM 102., 

Referitor la figura 5, in etapa 1, punctul de capat D 500 poate obtine sau 

determina, de altfel, una sau mai multe adrese IP (de exemplu, adrese IPv6) pentru a 

comunica cu diverse noduri. Tn unele exemple, informaliile legate de adresa pot fi 

preconfigurate de catre un utilizator sau pot fi extrase de punctul de capat D 500. De 

exemplu, punctul de capat D 500 poate fi configurat pentru a utiliza 0 adresa IPv6, de 

exemplu, reprezentat de" Addr_1 "in Figura 5. 

in etapa 2, punctul de capat D 500 poate transmite un pachet sau un mesaj 

(de exemplu, un mesaj de inregistrare, un mesaj UDP, un mesaj TCP SYN, sau un 

mesaj activ TCP) care contine informatii legate de adresa la platform de calcul 100 

~i/sau RM 102. De exemplu, punctul de capat D 500 poate include, in pachet sau 

mesaj, 0 sarcina utila care contine una sau mai multe adrese IP (de exemplu, adrese 

IPv6) asociate cu punctul de capat D 500. Tn acest exemplu, punctul de capat D 500 

poate include, de asemenea, in antetul pachetului sau mesajului, 0 adresa IP 

asociata cu punctul de capat D 500 ca 0 valoare a parametrului din adresa sursa. 
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in etapa 3, dupa ce s-a receptionat pachetul sau mesajul, RM 102 poate 

inspecta informatiile din sarcina utila a pachetului sau mesajului pentru a obtine unul 

sau mai multe adrese IP. RM 102 poate inspecta, de asemenea, un antet al 

pachetulu sau mesajului l?i deduce sau identifica informatii legate de adresa sursa 

(de exemplu, 0 adresa IP asociata cu punctul de capat 0 500) din antet. 

in etapa 4, RM 102 poate fi configurat sa initieze 0 conexiune cu punctul de 

capat 0 500, folosind informatii legate de adresa sursa identi'ficata cu ajutorul unui 

antet al pachetului. De exemplu, RM 102 poate transmite 0 solicitare de conexiune 

(de exemplu, un mesaj TCP SYN) adresata unei adrese IP asociata cu punctul de 

capat 0 500 (de exernplu, 0 adresa IP a sursei situata intrun antet al pachetului al 

unui mesaj de inregistrare initiat de punctul de capat 0 500). 

Conform unor exemple de realizare, cererea de conexiune poate fi 

receptionata prin punctul de capat 0 500 care poate raspunde prin transmiterea unei 

confirmari a cererii de conexiune sau orice alta indicatie ce face referire la platforma 

de calcul 100 l?ilsau 102 RM. 

in etapa 5, RM 102 poate receptiona 0 indicatie a unei conexiuni de succes cu 

punctul de capat 0 500 sau poate stabili, de altfel, daca solicitarea de conexiune a 

el?uat. Ca raspuns, RM 102 poate fi configurat pentru a determina sau deduce daca 

punctul de capat 0 500 este asociat cu reteaua publica 120 sau reteaua semi ­

publica 116. 

in etapa 6, pot fi stocate una sau mai multe adrese IP l?i 0 locatie de retea 

asociata cu punctul de capat C 114, de exemplu, la dispozitivul de stocare RM 104. 

De exemplu, RM 102 poate stoca 0 adresa IP " 2001: Odb8 : 57a3 : 0000 : 0000 : 

8a2e : 0370 : 733 " asociata cu un dispozitiv de securitate 118 l?i 0 locatie de retea 

de " de tip cloud" public care indica faptul ca punctul de capat C 114 este situat in 

reteaua publica 120 sau in reteaua semi-publica 116 l?i/sau indica faptul ca punctul 

de capat este accesibil prin adresa IP asociata. 

Se va aprecia ca Figura 5 este pentru scopuri ilustrative l?i ca diferitele l?i/sau 

actiuni suplimentare pot fi utilizate. Se va aprecia de asemenea ca actiuni diferite ale 

prezentei inventii pot aparea intr-o ordine sau secventa diferita. 

Figura 6 este 0 diagrama care ilustreaza identificarea unei locatii de retea 

asociata cu un punct de capat dintr-o retea privata, conform unui alt exemplu de 

realizare al obiectului prezentei inventii. in unele exemple, punctul de capat E 600 

poate fi localizat in reteaua privata 110 l?i poate incerca sa comunice l?i/sau 
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inregistreze cu platforma de calcul100 ~i/sau RM 102. Tn astfel de exemple, punctul 

de capat E 600 poate fi configurat pentru a utiliza una sau mai multe adrese IPv6, 

cum ar fi II 1008 : Obb6 : 85a3 : 0000 : 0000 : 6a2d : 0732 : 7762 ", pentru 

comunica\ia cu platform a de calcui 100 ~ilsau RM 102. Tn unele exemple, un 

dispozitiv(e) de securitate 602 poate fi situat intre RM 102 ~i punctul de capat E 600 

poate indeplini func\iile de firewall asociate. 

Referitor la Figura 6, in etapa 1, punctul de capat E 600 poate obtine sau, de 

altfel, poate determina una sau mai multe adrese IP (de exemplu, adrese IPv6) 

pentru a comunica cu diverse noduri. Tn unele exemple, informatiile legate de adresa 

pot fi preconfigurate de catre un utilizator sau pot fi determinate de un punct final E 

600. De exemplu, punctul final E 600 poate fi configurat pentru a utiliza 0 adresa 

IPv6, de exemplu, reprezentat de" Addr_2 II in figura 5. 

Tn etapa 2, punctul de capat E 600 poate transmite un pachet sau un mesaj 

(de exemplu, un mesaj de inregistrare, un mesaj UDP, un mesaj SYN TCP sau un 

mesaj activ TCP) care contine informatii legate de adresa la platform de calcul 100 

~i/sau RM 102. De exemplu, punctul de capat E 600 poate include, in pachet sau 

mesaj, 0 sarcina utila continand una sau mai multe adrese IP (de exemplu, adrese 

IPv6), asociate cu punctul de capat E 600. Tn acest exemplu, punctul de capat E 600 

poate include, de asemenea, intr-un antet al pachetului sau mesajului, 0 adresa IP 

asociata cu punctul de capat E 600, ca 0 valoare a parametrului de adresa din sursa. 

Tn unele exemple, dispozitivul(ele) de securitate 602 poate inspecta un pachet 

sau un mesaj trimis de la punctul de capat E 600 ~i poate permite pachetului sau 

mesajului sa avanseze la dispozitivul(ele) de securitate 602 ~i sa acceseze platforma 

de calcul 100 ~i/sau 102 RM. De exemplu, dispozitivul(ele) de securitate 602 poate 

include un firewall pentru a permite toate comunicatiile de ie~ire din antet. 

Tn etapa 3, dupa ce s-a receptionat pachetul sau mesajul, RM 102 poate 

inspecta informa\iile din sarcina utila a pachetului sau mesajului pentru a obtine una 

sau mai multe adrese IP. RM 102 poate inspecta, de asemenea, antetul pachetului 

sau mesajului ~i poate deduce sau identifica informatiile legate de adresa a sursei 

(de exemplu, 0 adresa IP asociata cu punctul de capat E 600) din antet. 

Tn etapa 4, RM 102 poate fi configurat sa initieze 0 conexiune cu punctul de 

capat E 600, folosind informatii legate de adresa din sursa, identificate cu ajutorul 

unui antet al pachetului. De exemplu, RM 102 poate transmite 0 solicitare de 

conexiune (de exelTlplu, un mesaj TCP SYN) adresata unei adrese IP asociata cu 
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punctul de capat E 600 (de exemplu, 0 adresa IP din sursa situata intrun antet al 

pachetului dintr-un mesaj de inregistrare initiat de punctul de capat E 600). 

in unele exemple, de exemplu, in cazul in care platform de calcul 100 l?i/sau 

102 RM sunt situate intr-o retea publica 120 sau intro retea semi-publica 116, 

dispozitivul(ele) de securitate asociat 602 poate receptiona 0 cerere de conexiune 

din platforma de calcul 100 l?i/sau 102 RM l?i poate inlatura sau, altfel spus, 

impiedica cererea de comunicatie de a fi receptionata de punctul de capat E 600. in 

schimb, un mesaj de eroare a solicitarii de comunicatii poate fi trimis inapoi la RM 

102, se poate produce 0 pauza, sau poate fi trimis sau determinat pentru a indica 

faptul ca mentionata conexiune a el?uat. 

in etapa 5, RM 102 poate receptiona 0 indicatie a unei conexiuni el?uate sau 

poate, de altfel, stabili daca solicitarea de conexiune a el?uat. Ca raspuns, RM 102 

poate fi configurat pentru a stabili sau deduce daca punctul de capat E 600 este 

asociat cu reteaua privata 110. 

in etapa 6, pot fi stocate una sau mai multe adrese IP l?i 0 locatie de retea 

asociata cu punctul de capat E 600, de exemplu, la dispozitivul de stocare RM 104. 

De exemplu, RM 102 poate stoca 0 adresa IP " 1008 : Obb6 : 85a3 : 0000 : 0000 : 

6a2d : 0732 : 7762 " l?i 0 locatie de retea "privata" indicand faptul ca punctul de capat 

E 600 se afla in reteaua privata 110 l?i/sau ca punctul de capat este inaccesibil prin 

adresa IP asociata. 

Se va aprecia ca Figura 6 este folosita in scopuri ilustrative l?i ca pot fi utilizate 

actiuni diferite l?i/sau suplimentare. Se va aprecia, de asemenea, ca diferite actiuni 

ale prezentei inventii pot aparea intr-o ordine sau secventa diferita. 

Figura 7 este 0 diagrama care ilustreaza datele de inregistrare 700, in 

conformitate cu un aspect al obiectelor prezentei inventii. Datele 700 pot include 

orice informatii adecvate, cum ar fi informatiile legate de adresa, identificatori ai 

pLinctelor de capat, precum l?i locatia de rete a , pentru identificarea informatiilor 

despre un punct de capat. in unele exemple, datele 700 pot fi oblinute sau deduse 

de la utilizatorul de intrare, de la logica preconfigurata, l?i/sau de la alte surse. in 

unele exemple, datele 700 pot fi accesate de catre platforma de calcul 100, RM 102 

l?i/sau 0 alta entitate l?i pot fi stocate utilizand diferite structuri de date (de exemplu, in 

dispozitivul de stocare RM 104). 

Referitor la Figura 3, datele 300 pot fi descrise cu ajutorul L1nui tabel 

reprezentand asocieri intre adresele IP l?i localiile de retea. Fiecare adresa IP in 



fI\.- 2 0 1 5 - - 0 0 0 8 7 ­
22 o9 -02- ,615 

datele 300 poate reprezenta orice informatie adecvata lega1a de adresa pentru 

comunicatia cu un punct de capat, de exemplu, 0 adresa IPv4 sau IPv6, 0 adresa de 

control al accesului la informatii (MAC), ~i/sau informatii de acces. Tn unele exemple, 

mai multe adrese IP pot fi asociate cu acela~i punctul de capal. 

Fiecare locatie de retea in datele 300 poate reprezenta orice informatie 

adecvata pen1ru a indica locatia ~i/sau accesibilitatea unui punct de capal. Tn unele 

exemple, locatia de retea poate fi reprezentata prin cuvinte, valori, culori, sau alte 

informatii. De exemplu, locatia de retea poate fi reprezentata ca valori intregi, unde 

"0" inseamna ca un punct de capat este inaccesibil ~ilsau in reteaua privata 110, " 1 

" insearnna ca un punct de capa1 este accesibil (de exemplu, prin intermediul unui 

dispozitiv NAT sau a unui alt dispozitiv de securitate) ~ilsau in reteaua semi-publica 

116, ~i " 2 "inseamna ca un punct de capat este accesibil (de exemplu, fara un NAT 

sau alt dispozitiv de securitate) ~i/sau in reteaua publica 120. intr-un alt exemplu, 

locatia de retea poate fi reprezenta1a ca valori booleene, in cazul in care" FALSE" 

inseamna ca un punct de capa1 este inaccesibil (de exemplu, reteaua privata 110) ~i 

" TRUE II inseamna ca un punct de capa1 este accesibil (de exemplu, reteaua semi ­

publica 116 sau reteaua publica 120). 

Se va aprecia ca datele 700 din Figura 7 sunt folosite in scopuri ilustrative ~i 

ca diferitele ~i/sau suplimentarele informatii pot fi de asemenea stocate de RM 102. 

Figura 8 este 0 diagrama care ilustreaza un procedeu 800 pentru a identifica 0 

locatie de retea asociata cu un punct de capat, conform unui exemplu de realizare a 

prezentei inventii. Tn unele exemple, procedeul 800, sau portiuni din acesta, pot fi 

realizate de catre sau la platforma de calcul 100, RM 102 ~i/sau la un alt nod (de 

exemplu, un server de inregistrare) sau modul. in unele exemple, procedeul 800 

poate include etapele 802, 804, ~i/sau 806. 

Referitor la procedeul 800, la etapa 802, un pachet care include 0 sarcina utila 

conti nand 0 prima adresa asociata cu un punct de capat poate fi receptionat de catre 

punctul de capal. De exemplu, un server de inregistrare (de exemplu, un nod care 

contine functionalitati asociate cu RM 102), situat in reteaua publica 120 poate 

identifica 0 adresa IP de la 0 sarcina utila din pachel. in acest exemplu, adresa IP in 

sarcina utila poate fi una dintre mai multe adrese IP utilizabile pentru a comunica cu 

un punct de capal. 

in etapa 804, 0 a doua adresa poate fi identificata de la un antet al pachetului. 

De exemplu, un server de inregistrare situ at in reteaua publica 120 po ate identifica 0 
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adresa IP a sursei dintr-un antet al pachetului. Tn acest exemplu, adresa IP a sursei 

din antetul pachetului poate fi utilizata pentru comunicatia cu un dispozitiv NAT l?i/sau 

cu un punct de capat. 

Tn etapa 806, se poate determina, folosind prima sau cea de a doua adresa, 

daca se initiaza 0 comunicatie cu punctul de capat pentru determinarea unei locatii 

de retea asociata cu punctul de capat. De exemplu, folosind prima adresa intr-o 

sarcina utila din pachet l?i a doua adresa intr-un antet al pachetului, un server de 

inregistrare situat in reteaua publica 120 poate compara adresele pentru a stabili 

daca un dispozitiv NAT este situat intre un punct de capat si serverul de inregistrare. 

Tn cazul in care un dispozitiv NAT nu este detectat, serverul de inregistrare poate 

determina sau deduce ca punctul de capat este asociat cu reteaua publica 120. Daca 

se detecteaza un NAT, 0 conexiune inversa po ate fi initiata l?i rezultatul conexiunii 

poate fi folosit pentru a deduce daca punctul de capat este asociat cu reteaua semi­

publica 116 (de exemplu, conexiune cu succes) sau reteaua privata 11 0 (de 

exemplu, conexiune el?uata). 

Tn unele exemple de realizare, determinarea, folosind 0 prima adresa sau 0 a 

doua adresa, initierii unei conexiuni cu punctul de capat pentru stabilirea locatiei de 

rete a asociata cu punctul de capat, poate include stabilirea ca prima adresa l?i cea 

de-a doua sunt adrese IPv6 care initializeaza, folosind cea de-a doua adresa, 0 

conexiune cu punctul de capat, determinand daca conexiunea a avut succes, l?i, ca 

raspuns, se determina daca conexiunea a avut succes, determinand daca locatia de 

retea asociata cu punctul de capat este 0 rete a publica sau semi-publica. 

In unele variante, determinarea, folosind un prim adresa sau un al doilea 

adresa, daca sa initieze 0 legatura cu obiectivul final de a determina 0 locatie de 

retea asociata cu punctul final poate include in raspuns determinarea de a initia 

conexiunea cu obiectivul final, initierea, folosind al doilea adresa, 0 legatura cu 

obiectivul final, a stabili daca conexiunea este de succes, l?i ca raspuns la 

determinarea ca conexiunea este de succes, determinarea ca locatia de retea., 

asociata cu punctul final este 0 retea publica sau 0 relea semi-publice. 

Tn unele realizari, care initiaza 0 conexiune (de exemplu, de la platforma de 

calcul 100 l?i I sau 102 RM) catre un punct final poate include trimiterea unui mesaj 

TCP (de exemplu, un mesaj SYN TCP), mesajul UDP, sau un mesaj de solicitare de 

conexiune. 

Tn unele realizari, stabilind ca 0 conexiune este de succes include primire, de 
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la un punct final ~i ca raspuns la un mesaj trimis de calre un nod (de exemplu, 

platforma de calcul 100 ~j I sau 102 RM), un mesaj de TCP (de exemplu, un mesaj 

TCP SYN ACK ), mesajul UDP, sau un mesaj de confirmare cerere de conexiune. 

Tn unele exemple de realizare, delerminarea, folosind 0 prima adresa sau 0 a 

doua adresa, daca sa se initieze 0 conexiune cu punclul de capat penlru a delermina 

o locatie de rete a asociala cu punclul de capal, poale include initierea, folosind doua 

adresa, daca 0 conexiune esle reusila, stabilirea daca conexiunea este de succes, si 
I I 

ca raspuns la delerminarea ca mentionata conexiune este reu~ita, determinarea ca 

locatia de retea asociata cu punclul de capal este 0 retea privata. 

Tn unele exemple de realizarii, determinarea, utilizand 0 prima adresa sau 0 a 

doua adresa, daca sa inilieze 0 conexiune cu punctul de capat, poate include 

stabilirea faptului ca prima adresa ~i cea de a doua adresa sunt adrese IPv6, 

initierea, folosind a doua adresa, a unei conexiuni cu punctul de capat, stabilirea 

daca conexiunea este de succes, ~i ca raspuns la determinarea ca mentionata 

conexiune este de succes, determinarea ca locatia de relea asociata cu punctul de 

capat este 0 retea publica sau 0 relea semi-publica. 

in unele exemple de realizare, determinarea, utilizand 0 prima adresa sau 0 a 

doua adresa, daca sa initieze 0 conexiune cu punctul de capat pentru determinarea 

unei locatii de retea asociata cu punctul de capat poate include stabilirea faptului ca 

prima adresa ~i cea de a doua adresa sunt adrese IPv6, ca raspuns la determinarea 

ca prima adresa ~i cea de a doua adresa sunt adrese IPv6, determinarea de a initia 

conexiunea cu punctul de capat, initializand, folosind a doua adresa, 0 comunicatie 

cu pLinctul de capat, stabilind daca conexiunea este de succes, ~i ca raspuns la 

determinarea ca mentionata conexiune a esuat, se determina daca locatia de retea 
I • , , 

asociata cu punctul de capal esle 0 retea privala. 

in unele exemple de realizare, poale fi furnizala 0 lopologie de retea (de 

exemplu, 0 reprezentare grafica a punclelor de capat in retele diferite) utilizand locatii 

de retea slabilile penlru unul sau mai mulle puncle de capal. 

Se va aprecia ca procedeul 800 este folosit in scopLiri ilustrative ~i ca pot fi 

utilizale actiuni diferite ~i/sau suplimentare. Se va aprecia de asemenea ca diferite 

actiuni ale obiectelor prezentei inventii pot aparea inlr-o ordine sau secventa diferita. 

Trebuie remarcat faptul ca platforma de calcul 100, RM 102, ~i/sau 

functionalitatile descrise aici pot constitui un dispozitiv de calcul cu scop special. Mai 

mult, platforma de calcul 100, RM 102, un server de inregislrare (de exemplu, 0 
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platforma de calcul care contine cel pu\in un procesor 9i configurata pentru a realiza 

func\ionalita\i asociate cu RM 102) 9i/sau func\ionalitalile descrise, poate imbunata\i 

domeniul tehnologic al nodurilor de re\ea de testare, prin furnizarea de mecanisme 

pentru identificarea automata a loca\iilor de rete a asociate cu diferite puncte de 

capat, atenuand astfel necesitatea de a alimenta manual locatiile de re\ea. 

Obiectele prezentei inven\ii pentru a identifica loca\iile de retea asociate cu 

punctele de capat imbunata\esc functionalitatea platformelor de testare 9i/sau 

instrumentelor de testare, prin furnizarea mecanismelor de determinare automata a 

topologiilor de retea folosind loca\ii de retea identificate 9i/sau pentru utilizarea 

loca\iilor de retea identificate in configurarea comunicatii1or intre noduri intr-o retea 

privata, 0 relea semi-publica, 9i/sau 0 retea publica, de exemplu, fara a fi nevoie de 

un operator de testare pentru a introduce manual loca\iile de re\ea sau identifica cai 

de comunicatii (de exemplu, acceptabile) relevante. De asemenea, trebuie remarcat 

faptul ca 0 platforma de calcul care pune in aplicare obiectele prezentei inventii poate 

cuprinde un dispozitiv de calcul special (de exemplu, un server de inregistrare) folosit 

pentru a comunica cu punctele de capat in diferite re\ele. 

Se in\elege ca diferitele detalii ale obiectelor prezentei inven\ii pot fi modificate 

fara a ne indeparta de la scopul acestei invenlii. Mai mult decat atat, descrierea de 

mai sus este folosita doar cu scopul de a ilustra, 9i nu de a limita, astfel ca obiectele 

prezentei invenlii sunt definite de revendicarile enuntate mai jos. 
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REVENDICARI 

1. Metoda pentru identificarea unei locatH de retea asociate cu un punct final, metoda 

cuprinzand: 

la un server de inregistrare care include cel putin un procesor, server de 

inregistrare configurat pentru a functiona intr-o retea publica sau 0 retea semi­

publica, 

receptionarea, de la un punct de capat, unui pachet care include 0 sarcina 

utila ce contine 0 prima adresa asociata cu punctul de capat; 

identificarea, unei a doua adrese dintr-un antet a pachetului; 

determinarea, folosind prima adresa sau cea de a doua adresa, daca se 

initializeaza 0 conexiune cu punctul de capat, pentru a determina 0 locatie de 

retea asociata cu punctul de capat. 

2. Metoda, conform revendicarii 1, caracterizata prin aceea ca determinarea. 

folosind prima adresa sau dOlJa adresa, daca sa initieze 0 conexiune cu punctul de 

capat pentru determinarea unei locatii de retea asociata cu punctul de capat include: 

deterrninarea ca prima adresa ~i cea de a doua adresa sunt acelea~i; 

ca raspuns la determinarea ca prima adresa ~i cea de a doua adresa sunt 

acelea~i, determinarea de a nu initia conexiunea cu punctul de capat; ~i 

determinarea ca localia de retea asociata cu punctul de capat este reteaua 

publica sau reteaua semi-publica. 

3. Metoda, conform revendicarii 1, caracterizata prin aceea ca mai cuprinde: 

initierea, folosind a doua adresa, conexiunii cu punctul de capat, ca raspuns la 

determinarea de a inilia conexiunea cu punctul de capat; 

determinarea daca conexiunea este de succes; ~i 

determinarea ca localia de retea asociata cu punctul de capat este reteaua 

publica sau reteaua semi-publice, ca raspuns la determinarea ca mentionata 

conexiune este de succes. 

4. Metoda, conform revendicarii 3, caracterizata prin aceea ca inilierea conexiunii 

cu punctul de capat include transmiterea unui mesaj prin protocolul de control al 
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transmisiei (TCP), unui mesaj prin protocolul datagramelor de utilizator (UDP) sau 

unui mesaj de solicitare conexiune. 

5. Metoda, conform revendicarii 1, caracterizata prin aceea ca determinarea 

faptului ca mentionata conexiune este de succes include receptionarea, de la punctul 

de capat l?i ca raspuns la un mesaj transmis prin nod, unui mesaj prin protocolul de 

control al transmisiei (TCP), unui mesaj prin protocolul datagramelor de utilizator 

(UDP) sau unui mesaj de solicitare conexiune de confirmare. 

6. Metoda, conform revendicarii 1, caracterizata prin aceea ca mai cuprinde: 

ca raspuns la determinarea de a ini\ia conexiunea cu punctul de capat. 

initierea conexiunii cu punctul de capat, folosind doua adresa; 

determinarea daca conexiunea este de succes; si. 
ca raspuns la determinarea ca mentionata conexiune este cu succes, 

determinarea ca locatia de re\ea asociata cu punctul de capat este 0 retea 

privata. 

7. Metoda, conform revendicarii 1, caracterizata prin aceea ca determinarea. 

folosind prima adresa sau doua adresa, daca sa initieze 0 conexiune cu punctul de 

capat pentru determinarea unei locatii de retea asociate cu punctul de capat include: 

determinarea ca prima adresa l?i cea de a doua adresa sunt adrese prin 


Protocolul Internet, versiunea 6 (IPv6); 


ca raspuns la determinarea ca prima adresa l?i cea de a doua adresa sunt 


adrese IPv6, determinarea de a initia conexiunea cu punctul de capat; 


ini\ierea conexiunii cu punctul de capat, utilizand a doua adresa; 


determinarea daca conexiunea este de succes; l?i 


ca raspuns la determinarea ca mentionata conexiune este cu succes, 


determinarea ca locatia de re\ea asociata cu punctul de capat este 0 retea 


publica sau semi-publica. 


8. Metoda, conform revendicarii 1, caracterizata prin aceea ca determinarea, 

folosind prima adresa sau doua adresa, daca sa se initieze 0 conexiune cu punctul 

de capat pentru determinarea unei locatii de retea asociate cu punctul de capat 

include: 
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determinarea ca prima adresa ~i cea de a doua adresa sunt adrese prin 


Protocolul Internet, versiunea 6 (IPv6); 


ca raspuns la determinarea ca prima adresa ~i cea de a doua adresa sunt 


adrese IPv6, determinarea de a initia conexiunea cu punctul de capat; 


initierea conexiunii cu punctul de capat, utilizand a doua adresa; 


determinarea daca conexiunea este de succes; ~i 


ca raspuns la determinarea ca mentionata conexiune este cu succes, 


determinarea ca locatia de retea asociata cu punctul de capat este 0 retea 


public sau semi-publica. 


9. Metoda, conform revendicarii 1, caracterizata prin aceea ca mai cuprinde: 

furnizarea unei topologii de retea, folosind locatia de retea. 

10. Sistem de identificarea unei locatii de retea asociata cu un punct de capat, care 

cuprinde: 

cel putin un procesor; 

un server de inregistrare care contine cel putin un procesor, server de 

inregistrare configurat sa functioneze intr-o retea publica sau semi-publica, in 

care serverul de inregistrare este configurat pentru: 

receptionarea, de la un punct de capat, unui pachet care include 0 


sarcina utila ce contine 0 prima adresa asociata cu punctul de capat; 


identificarea unei a doua adrese de la antetul pachetului; 


determinarea, folosind prima adresa sau cea de a doua adresa, unei 


locatii de retea asociata cu punctul de capat. 


11. Sistem, conform revendicarii 10, caracterizat prin aceea ca serverul de 

inregistrare este configurat sa: 

determine ca prima adresa ~i cea de a doua adresa sunt acelea~i; 

ca raspuns la determinarea ca prima adresa ~i cea de a doua adresa sunt 

acelea~i, determine ca nu initiaza conexiunea cu punctul de capat; ~i 

determine ca locatia de retea asociata cu punctul de capat este reteaua 

publica sau reteaua semi-publica. 



0\2015-- 00087­
29 

o9 -02* 2Gi5 Lo~ 


12. Sistem, conform revendicarii 10, caracterizat pin aceea cit RM este configurat 

sa: 

ca raspuns la determinarea de a initia conexiunea cu punctul de capat, initieze 

o conexiune cu punctul de capat folosind a doua adresa; 


determine daca conexiunea este de succes; 9i 


ca raspuns la determinarea ca mentionata conexiune este de succes, 


stabileasca faptul ca locatia de retea asociata cu punctul de capat este 0 retea 


publica sau 0 retea semi-publice. 


13. Sistem conform revendicarii 12, caracterizat pin aceea cit RM este configurat sa 

initieze conexiunea cu punctul de capat prin transmiterea unui mesaj prin protocolul 

de control al transmisiei (TCP), unui mesaj prin protocolul datagramelor de utilizator 

(UDP) sau unui mesaj de solicitare conexiune. 

14. Sistem conform revendicarii 12, caracterizat pin aceea cit serverul de 

Tnregistrare este configurat determine faptul ca mentionata conexiune este de succes 

prin receptionarea, de la punctul de capat 9i ca raspuns la un mesaj transmis prin 

nod, unui mesaj prin protocolul de control al transmisiei (TCP), unui mesaj prin 

protocolul datagramelor de utilizator (UDP) sau unui mesaj de solicitare conexiune 

de confirmare. 

15. Sistem, conform revendicarii 10, caracterizat pin aceea cit serverul de 

inregistrare este configurat sa: 

ca raspuns la determinarea de a initia conexiunea cu punctul de capat, initieze 

conexiunea cu punctul de capat, folosind doua adresa; 

determine daca conexiunea este de succes; si, 

ca raspuns la determinarea ca mentionata conexiune este cu succes, 

determine ca locatia de retea asociata cu punctul de capat este 0 retea 

privata. 

16. Sistem, conform revendicarii 10, caracterizat pin aceea cit serverul de 

Tnregistrare este con'figurat sa: 

determine ca prima adresa 9i cea de a doua adresa sunt adrese prin 

Protocolul Internet, versiunea 6 (IPv6); 
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ca raspuns la determinarea ca prima adresa ~i cea de a doua adresa sunt 


adrese IPv6, determine initierea conexiunii cu punctul de capat; 


initieze conexiunea cu punctul de capat, utilizand a doua adresa; 


determine daca conexiunea este de succes; ~i 


ca raspuns la determinarea ca mentionata conexiune este cu succes, 


determine ca locatia de retea asociata cu punctul de capat este 0 retea 


publica sau semi-publica. 


17. Sistem, conform revendicarii 10, caracterizat pin aceea ca serverul de 

inregistrare este configurat sa: 

determine ca prima adresa ~i cea de a doua adresa sunt adrese prin 

Protocolullnternet, versiunea 6 (IPv6); 

ca raspuns la determinarea ca prima adresa ~i cea de a doua adresa sunt 

adrese IPv6, determine initierea conexiunii cu punctul de capat; 

initieze conexiunea cu punctul de capat, utilizand a doua adresa; 

determine daca conexiunea este de succes; si, 

ca raspuns la determinarea ca men\ionata conexiunea este cu succes, 

stabilesc faptul ca locatia de retea asociata cu punctul de capat este 0 retea 

privata. 

18. Sistem, conform revendicarii 10, caracterizat pin aceea ca serverul de 

inregistrare este configurat sa furnizeze 0 topologie de retea, folosind locatia de 

retea. 

19. Suport non-tranzitoriu care poate fi citit de calculator care are stocate pe acesta 

instructiuni executabile de computer, care atunci cand sunt executate de catre 

procesor, comanda computerul sa efectueze etapele care cuprind: 

receptionarea, de la un punct de capat, unui pachet care include 0 sarcina 


utila ce contine 0 prima adresa asociata cu punctul de capat; 


identificarea, unei a doua adrese dintr-un antet a pachetului; 


determinarea, folosind prima adresa sau cea de a doua adresa, daca se 


initializeaza 0 conexiune cu punctul de capat, pentru a determina 0 locatie de 


retea asociata cu punctul de capat. 
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20. Suport non-tranzitoriu care poate fi citit de calculator, conform revendicarii 19, 

caracterizat pin aceea ca determinarea, folosind prima adresa sau doua adresa, 

daca sa initieze 0 conexiune cu punctul de capat pentru determinarea unei locatii de 

retea asociata cu punctul de capat include: 

determinarea ca prima adresa ~i cea de a doua adresa sunt acelea~i; 

ca raspuns la determinarea ca prima adresa ~i cea de a doua adresa sunt 

acelea~i, determinarea de a nu initia conexiunea cu punctul de capat; ~i 

determinarea ca locatia de retea asociata cu punctul de capat este reteaua 

publica sau reteaua semi-publica. 

21. Suport non-tranzitoriu care poate fi citit de calculator, conform revendicarii 19, 

caracterizat pin aceea ca care cuprinde: 

ca raspuns la deterrninarea de a initia conexiunea cu punctul de capat, 

initierea conexiunii cu punctul de capat, folosind doua adresa; 

determinarea daca conexiunea este de succes; ~i 

ca raspuns la determinarea ca mentionata conexiune este cu succes, 

determinarea ca locatia de retea asociata cu punctul de capat este 0 retea 

public sau semi-publica. 
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