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(57) Rezumat:

Inventia se referd la o metoda, la un sistem si la un
suport citibil de calculator, pentru receptionarea infor-
matiilor de configurare a testarilor. Metoda conform
inventiei are loc intr-un nod configurat sa functioneze
intr-o retea privata, si cuprinde: inregistrarea informa-
tillor de identificare a nodului la un server de inregis-
trare, transmiterea unui mesaj de intretinere la serverul
de inregistrare, si receptionarea, ca raspuns la mesajul
de intretinere, si prin inter-mediul serverului de inregis-
trare, a unor informatii de configurare a testarilor, de la
un sistem de operare din afara retelei private. Sistemul
conforminventiei cuprinde un nod configurat s& functio-
neze intr-o retea privatd, nodul cuprinzand: un modul
(TCM) de configurare a testarilor, configurat sa Tnregis-
treze informatiile de identificare a nodului la un server
de inregistrare, s& transmitd un mesaj de intretinere la
serverul de inregistrare, si sa primeasca, drept raspuns
la mesajul de intretinere, si prin intermediul serverului
de inregistrare, informatiile de configurare a testarilor
de la un sistem de operare din afara retelei private.

Revendicari: 23
Figuri: 13

108 | MENORE

PLATFCRMR IFORMATRR

sEpeARRAT

REFEAPUBLCA

o

SSTEM DS QPERARE. - 105
{oonsoud)

Fig. 1

Cu incepere de la data publicérii cererii de brevet, cererea asigura, in mod provizoriu, solicitantului, protectia conferitd potrivit dispozitiilor
art.32 din Legea nr.64/1991, cu exceptia cazurilor in care cererea de brevet de inventie a fost respinsd, retrasd sau considerata ca fiind retrasa.
Intinderea protectiei conferite de cererea de brevet de inventie este determinata de revendicdrile continute in cererea publicata in conformitate

cu art.23 alin.(1) - (3).

RO 131252 A2



10

15

20

25

30

Tl DE STAT PENTRU lN\IE‘N]'!I sl M_IRR(:I
. Carece de hrevet de znvegue
EH

o Joll  qp i ..

-----------------

W depozit i}uf&ozé :
DESCRIERE

METODE, SISTEME $I SUPORT CITIBIL PE CALCULATOR PENTRU
RECEPTIONAREA INFORMATIHLOR DE CONFIGURAREA TESTARILOR.

DOMENIUL TEHNIC

Obiectul inventiei descrise aici se referd la configurarea testarilor. Mai exact,
obiectul inventiei se referd la metode, sisteme si suport citibil de calculator pentru
receptionarea informatiilor de configurarea testarilor.

STADIUL ANTERIOR AL TEHNICH

Operatorii de refea testaza in mod obisnuit nodurile de refea din punct de
vedere al siguraniei si al altor caracteristici, inainte de implementarea nodurilor in
retele active (de exemplu, nu in test) si/sau private. Desi testarea unui nod de retea
inainte de implementare poate fi benefica, existd scenarii in care testarea unui nod
intr-o refea privata si/sau activa este utild si/sau necesard, de exemplu, pentru
detectarea si/sau rezolvarea unor probleme nedetectate anterior. Cu toate acestea,
cand se incearca configurarea nodurilor de retea pentru testarea intr-o retea activa
si/sau privatd se pot ivi probleme. In special, configurarea nodurilor de retea pentru
testarea intr-o refea activd si/sau privatd poate crea sau exacerba preocuparile
legate de securitate, din moment ce operatorul de test va trebui sa depaseasca
ecranul de protectie (firewall-ul) si/sau dispozitivele de traducere a adresei de retea
(NAT), ca sa comunice cu nodurile de retea.

Solutiile conventionale, precum penetrarea protocoalelor de retea care
folosesc canal securizat intre dispozitive de retea (SSH) sau de tip text (HTTP),
permit ca informatia de configurarea testarilor sa traverseze firewall-ul $i NAT-ul. Cu
toate acestea, nu sunt complet sigure, deoarece necesitd prezenta unui operator de
retea, care sa deschida porturi in dispozitivele firewall (de ex., portul ,80° pentru
HTTP si portul ,22' pentru tunelurile SSH). Aceste solutii necesita, de asemenea, un
efort semnificativ de asistentd de produs, deoarece fiecare ruta prin care trece
informatia de configurarea testarilor necesita un tunel. Mai mult, capsularea HTTP nu
e preferatd, deoarece, desi operatorul poate permite ca portul ,80 sa fie deschis in
firewall, dispozitivele atente la continut pot bloca traficul. in continuare, pentru
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traversarea NAT, in mod obisnuit este necesara setarea manuala a punctelor de
capat de retea IP (endpoint). Ca atare, in general se cere un efort semnificativ pentru
configurarea nodurilor de retea pentru testarea intr-o retea activa si/sau privata.

Ca urmare, exista o nevoie de metode, sisteme si suport citibil de calculator
pentru receptionarea informatiilor de configurarea testarilor.

EXPUNEREA INVENTIEI

Sunt dezvaluite metode, sisteme si suport citibil de calculator pentru
receptionarea informatiilor de configurarea testarilor. Potrivit unui exemplu de
realizare a metodei, metoda, conform inventiei, are loc intr-un nod configurat sa
opereze intr-o retea privata. Metoda include inregistrarea informatiei de identificare a
nodului pe un server de inregistrare. Metoda mai include trimiterea unui mesaj de
intretinere (keep-alive) la serverul de inregistrare. Metoda mai include receptionarea,
ca raspuns la mesajul de intretinere si prin intermediul serverului de inregistrare, a
informatiei de configurarea testarilor de la un sistem de operare din afara retelei
private.

Potrivit unui exemplu de realizare a sistemului, sistemul include un nod
configurat sa opereze intr-o retea privata. Nodul cuprinde un modul de configurarea
testarilor (TCM), configurat sa inregistreze inforrmatia de identificare a nodului la un
server de inregistrare, sa trimitd un mesaj de intretinere la serverul de inregistrare si
sa primeasca, ca raspuns la mesajul de intretinere si prin intermediul serverului de
inregistrare, informatia de configurarea testarilor de la un sistem de operare din afara
retelei private.

Obiectul inventiei descris aici poate fi implementat prin software in combinatie
cu hardware si/sau firmware. De exemplu, obiectul inveniiei descris aici poate fi
implementat prin software executat de un procesor. Intr-un alt exemplu de realizare a
inventiei, obiectul inventiei descrise aici poate fi implementat folosind un support
citibil de calculator care sa stocheze instructiurii executabile de catre computer, care,
atunci cand sunt executate de cétre procesorul unui computer, 1i comanda acestuia
efectuarea unor pasi. Suportul citibil de calculator, conform inventiei, adecvat pentru
implementarea obiectului inventiei descris aici include dispozitive non-tranzitorii,
precum discuri de memorie, chip-uri de memorie, dispozitive logic programabile,
retele de porti programabile de catre utilizator si circuite integrate cu aplicatii
specifice. In plus, un suport citibil de calculator care implementeazé obiectul inventiei
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descris aici poate fi situat pe un singur dispozitiv sau platforma informatica sau poate
fi distribuit pe mai multe dispozitive sau platforme informatice.
Asa cum este utilizat aici, termenul ,nod” se refera la o platforma informatica
fizica, care include unul sau mai multe procesoare, interfete de retea si o memorie.
Asa cum este folosit aici, fiecare din termenii ,functie” si ,modul” se refera la
hardware, firmware sau software in combinatie cu hardware si/sau firmware pentru

implementarea caracteristicilor descrise in prezenta.

DESCRIEREA PE SCURT A DESENELOR

Obiectul inventiei descris aici va fi explicat cu referire la desenele insofitoare,
in care:

- Figura 1 este o diagrama care ilustreaza o platforma informatica pentru
receptionarea informatiei de configurarea testarilor, conform unui exemplu de
realizare a prezentei inventii;

- Figura 2 este o diagrama care ilustreaza un mediu pentru receptionarea
informatiei de configurarea testarilor, conform unui exemplu de realizare a prezentei
inventii;

- Figura 3 este o diagrama care ilustreaza o retea de testare, conform unui
exemplu de realizare a prezentei inventii;

- Figura 4 este o diagrama care ilustreaza inregistrarea unui punct de capat,
conform unui exemplu de realizare a prezentei inventii;

- Figura 5 este o diagrama care ilustreaza recuperarea informatiei referitoare
la punctul de capat, conform unui exemplu de realizare a prezentei inventii;

- Figura 6 este o diagrama care ilustreaza comunicarea unei informatii
referitoare la configurarea testarilor, conform unui exemplu de realizare a prezentei
inventii;

- Figura 7 este o diagraméa care ilustreaza setarea unei testari, conform unui
exemplu de realizare a inventiei descrise aici;

- Figura 8 este o diagrama care ilustreaza completarea unei testari, conform
unui exemplu de realizare a prezentei inventii;

- Figura 9 este o diagrama care ilustreaza procesarea unui raspuns la mesajul
de intretinere, conform unui exemplu de realizare a prezentei inventii;
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- Figura 10 este o diagrama care ilustreazd un proces de gestionare a
conexiunii unui punct de capat, conform unui exemplu de realizare a prezentei
inventii;

- Figura 11 este o diagrama care ilustreaza procesarea unei conexiuni de
testare, conform unui exemplu de realizare a prezentei inventjii;

- Figura 12 este o diagrama care ilustreaza comunicérile intr-o retea de
testare, conform unui exemplu de realizare a prezentei inventii; $i

- Figura 13 este o diagrama care ilustreazad un proces de receptionare a
informatiei de configurarea testarilor, conform unui exemplu de realizare a prezentei
inventii.

DESCRIERE DETALIATA

Inventia descrisa aici include metode, sisteme si suport citibil de calculator
pentru receptionarea informatiilor de configurarea testarilor. La pregatirea testarii
nodurilor de retea, in mod obisnuit, operatorii de test trebuie sa furnizeze informatia
de configurarea testarilor la unul sau mai multe noduri. De exemplu, informatia de
configurarea testarilor poate include orice informatie potrivitd generarii traficului de
test, informarea si stabilirea participantilor la test si/sau executarea unei sesiuni de
test conforma cerintelor de test, adici asa cum sunt decise de operatorul de test. in
mod curent, pentru ca informatia de configurarea testérilor sa traverseze un dispozitiv
firewall, trebuie deschis un port de setare pe care un punct de capat (endpoint) sa-l ia
in considerare. De asemenea, daca traducerea adresei de retea (NAT) este activata,
trebuie sa fie facutd o mapare manuala intre punctele de capat IP publice si private.

Potrivit unor aspecte ale obiectului inventiei descrise aici, tehricile de
comunicare a informatiei de configurarea testarilor pot include folosirea de diverse
mecanisme (de ex., inregistrare de puncte de capat, conexiuni inversate, puncte de
capat proxy, servere de inregistrare si/sau mesaje de intretinere), astfel incat
informatiile de configurarea testarilor sa traverseze dispozitivele de securitate (cum
ar fi un dispozitiv firewall si/sau un dispozitiv de traducere a adresei de retea (NAT)
pentru a atinge punctele de capat (de exemplu, generatorii de trafic). De exemplu, se
poate utiliza un server de inregistrare pentru a furniza informatia de configurarea
testarilor (de ex., informatia referitoare la adresa si/sau informatia referitoare la port
ale unui sistem de operare din afara retelei) fard deschiderea de porturi in
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dispozitivele firewall si/sau fara maparea informatiei legatd de adresa (cum ar fi,
adresele de protocol Internet (IP)), daca NAT este activat.

In mod avantajos, conform unor aspecte ale inventiei descrise aici, prin
comunicarea informatiei de configurarea testarilor fara deschiderea de porturi intr-un
dispozitiv firewall si/sau fara maparea informatiei legata de adresa daca NAT este
activat, informatia de configurarea testarilor poate fi furnizata si primita prin noduri de
retea intr-o retea activa si/sau privata, in timp ce sunt modificate sau eliminate
modificari la dispozitivele de securitate din retea.

Se vor fac referiri in detaliu la exemplele de realizare ale prezentei inventii,
exemple care sunt ilustrate de desenele Tnsotitoare. De céte ori este posibil, vor fi
folosite aceleasi numere de referinia in desene, pentru a face referire la aceleasi
parti sau la unele similare.

Figura 1 este o diagrama care ilustreaza o platforma informaticad 100 pentru
receptionarea de informatii legate configurarea unei testéri, conform unui exemplu de
realizare al prezentei inventii. Referitor la Figura 1, o retea privatd poate include o
platforma informatica 100 si o retea publica poate include un sistem de operare 104.

Platforma informatica 100 poate fi reprezentatad de un dispozitiv de retea, un
modul de refea, un nod sau un sistem de dispozitive, noduri si/sau module. De
exemplu, platforma informatica 100 poate fi un punct de capat situat in spatele unuia
sau al mai multor dispozitive de securitate asociate, cum ar fi un dispozitiv firewall
sau un dispozitiv NAT, intr-o retea privata (de exemplu, o retea de test sau reteaua
unei societati). Tn unele exemple de realizare, platforma informatici 100 poate fi un
singur nod sau poate include functii distribuite intre mai multe platforme informatice
sau noduri.

In unele exemple de realizare, platforma informaticd 100 poate include un
generator de trafic si poate emula unul sau mai multe noduri de retea. De exemplu,
platforma informaticad 100 poate fi configuratd pentru a emula un server web si/sau
un dispozitiv utilizator si poate genera trafic de test (de exemplu, mesaje si/sau
pachete) asociat acestor noduri.

In unele exemple de realizare, platforma informatica 100 si/sau modulele
acestuia pot primi informatii de configurarea testarilor, folosite pentru a seta o
sesiune de test si/sau executa o sesiune de test. De exemplu, informatile de
configurarea testarilor pot include o listd de participanti la test si un script pentru
generarea si trimiterea de trafic si/sau de fluxuri speciale la participantii la test. in
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acest exemplu, dupa ce a primit informatiile de configurarea testarilor, platforma
informaticd 100 poate configura, genera si/sau executa trafic de test pe baza
informatiilor de configurarea testarilor.

Platforma informaticd 100 poate comunica (de exemplu, in mod direct si/sau
indirect) cu sistemul de operare 104. Sistemul de operare 104 poate reprezenta un
nod sau un dispozitiv care include functii pentru generarea sifsau pentru trimiterea de
informatii de configurarea testarilor. De exemplu, sistemul de operare 104 poate
furniza o interfatd sau o consold de comunicare cu un utilizator 106. Tn unele
exemple de realizare, utilizatorul 106 poate fi un sistem automat sau poate fi
comandat sau controlabil de catre un utilizator uman. Utilizatorul 106 poate selecta
si/sau decide informatiile de testare pentru configuratia platformei informatice 100
si/sau poate comanda testul (de exemplu, start, pauza si/sau stop), folosind una sau
mai multe comenzi de comanda prin intermediul sistemului de operare 104.

n unele exemple de realizare, sistemul de operare 104 poate include unul sau
mai multe porturi si/sau module pentru configurarea unuia sau mai multor test. De
exemplu, sistemul de operare 104 poate fi configurat pentru a trimite diferite
informatii de configurarea testarilor si pentru a testa diferite noduri de retea, uneori
simultan. Tn acest exemplu, comunicérile de la sau la sistemul de operare 104 pot
avea loc prin diferite adrese de port, de exemplu, in functie de nodurile de testare
sau de reteaua asociata.

In unele exemple de realizare, comunicérile de la sau la sistemul de operare
104 si/sau alte noduri (de exemplu, intr-o retea publicd sau intr-o retea diferita de
platforma informaticd 100) pot aparea fard modificarea configuratilor asociate cu
dispozitivele de securitate dintr-o refea privata si/sau activd. De exemplu, informatiile
de configurarea testarilor unui sistem de operare 104 dintr-o retea publica pot fi
primite de platforma informatica 100 a unei retele de societate fara a deschide porturi
intr-un dispozitiv firewall si/sau fara modificari de mapare legate de NAT.

Platforma informatica 100 poate include sau accesa un modul de configurarea
testarilor (TCM) 102. TCM 102 poate reprezenta orice entitate sau entitati
corespunzatoare (de exemplu, o platforma informatica, un software executabil pe un
procesor, un dispozitiv logic, un dispozitiv logic programabil complex (CPLD), retele
de porti programabile de cétre utilizator (FPGA) si/sau un circuit integrat cu aplicatie
specifica (ASIC)) pentru efectuarea uneia sau mai multor aspecte legate de
receptionarea, transmiterea si/sau utilizarea informatilor de configurarea



10

15

20

25

30

A2014--00918-
7 2.7 -11- 204

testarilor. De exemplu, TCM 102 poate primi informatii de testare a comunicarii si
poate utiliza informatii de testarea comunicarii pentru configurarea platformei
informatice 100 si/sau a modulelor acesteia, in scop de testare.

In unele exemple de realizare, TCM 102 poate include functia de receptionare
de informatii de configurarea testarilor prin intermediul sistemului de operare 104
si/sau a altui nod. De exemplu, platforma informatica si/sau un modul al acesteia pot
fi configurate sa se inregistreze pe un server de inregistrare si, dupa inregistrare, sa
trimitd mesaje de mentinere (de exemplu, la fiecare 2 secunde) pentru serverul de
inregistrare. In acest exemplu, serverul de inregistrare poate primi informatii de
configurarea testarilor de la sistemul de operare 104 si poate furniza informatii de
configurarea testarilor printr-un mesaj de raspuns la mesajul de intretinere la
platforma informatica 100 si/sau la TCM 102.

in unele exemple de realizare, platforma informatica si/sau TCM 102 poate
include functii pentru utilizarea informatiilor de configurarea testarilor. De exemplu,
platforma informatica si/sau TCM 102 poate primi si utiliza informatii de configurarea
testarilor pentru a descoperi sau identifica sistemul de operare 104, pentru initierea
de conexiuni la sistemul de operare 104, pentru configurarea unei sesiuni de test,
pentru a primi un semnal de deschidere a sesiunii de test, pentru executarea sesiunii
de test (de exemplu, generare, receptionare si/sau trimitere de trafic), pentru
receptionarea unui semnal de oprire a sesiunii de test, pentru oprirea sau
completarea sesiunii de test si/sau pentru raportarea rezultatelor testelor pentru unul
sau mai multe noduri.

In unele exemple de realizare, TCM 102 poate include una sau mai multe
interfete de comunicare pentru interactiunea cu utilizatori, sisteme si/sau noduri. De
exemplu, TCM 102 poate include una sau mai multe interfete de comunicare pentru
receptionarea si trimiterea a diferite tipuri de mesaje, cum ar fi mesaje IP, de
versiune 4 (V4), versiune 6 (V6), mesaje folosind protocolul de control al transmisiei
TCP, mesaje folosind controlul protocolului de transmisie Flux de date SCTP,
mesaje folosind protocolul de transport in timp real RTP sau de proprietate RDP,
mesaje folosind GPRS, GTP, mesaje folosind un protocol de tunel si/sau alte mesaje.

Memoria TCM 108 poate reprezenta orice entitate corespunzatoare (de
exemplu, un suport non-tranzitoriu care poate fi citit de computer sau un dispozitiv de
memorie) pentru stocarea datelor asociate cu mesaje (fluxurile de mesaje, traficul de
test, rezultatele testelor, statistici) si/sau de test.
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Exemple de date stocate pe memoria TCM 108 pot include informatii
referitoare la conexiune, informatii despre traficul conex, informatii despre test,
informatii legate de adresd, port, proxy, de identificare a unui nod, de configurarea
testarilor, rezultatele testlor, statistici si/sau alte informatii.

In unele exemple de realizare, memoria TCM 108 poate fi integratd sau
accesibild prin TCM 102, platforma informaticd 100 sau modulele acesteia. Tn unele
exemple de realizare, memoria TCM 108 poate fi situatd la un nod diferit de TCM 102
si/sau platforma informaticd 100. De exemplu, memoria TCM 108 poate fi asociata
cu un dispozitiv de stocare separat de platforma informatica 100.

Se aprecieaza ca Figura 1 este ilustrativa si c& mai multe noduri, locatiile lor
si/sau functiile lor descrise mai sus in legaturd cu Figura 1 pot fi schimbate,
modificate, addugate sau eliminate. De exemplu, unele noduri si/sau functii pot fi
combinate intr-o singura entitate.

Figura 2 este o diagrama care ilustreazd de mediu 200, conform inventiei,
pentru receptionarea informatiilor de configurarea testarilor, in conformitate cu un
exemplu de realizare a inventiei descrisa aici. Cu referire la figura 2, mediul 200
poate include o retea de grupuri mari de servere aflate la distanta (retea cloud) 202 si
un punct de capat 210 conectat la o retea de intreprindere sau o retea privata 206
prin internet sau aita retea publica.

Punctul de capat (endpoint) 210 poate reprezenta un nod (de exemplu,
platforma informaticad 100) inclusiv TCM 102 si/sau o functie similard de receptionare
a informatiei de configurarea testarilor si generare de trafic de test, utilizdnd
informatiile de configurarea testdrilor. In unele exemple de realizare, punctul de
capat 210 poate fi situat intr-o altd retea diferitd de nodurile din reteaua cloud 202
si/sau dintr-o retea privata 206. De exemplu, punctul de capat 210 poate fi capabil
sa comunice direct cu reteaua cloud 202 si cu nodurile ei, dar poate necesita noduri
proxy sau poate astepta stabilirea de conexiuni de intrare in retea privata 206, de
exemplu, deoarece dispozitivele de securitate legate la retea privatd 206 pot bloca
conexiunile de iesire din punctul de capat 210.

Reteaua cloud 202 poate include o consold si un server de inregistrare
(consola/serverul de inregistrare) 204. Consola/serverul de inregistrare 204 pot
reprezenta unul sau mai multe noduri care includ functia de inregistrare a nodurilor in
reteaua de intreprindere 206 si/sau in mediul de testare 208 si/sau pentru furnizarea
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de informatii de configurarea testarilor la noduri, initierea unui test, un test de oprire
si/sau de interactiune cu unul sau mai multi operatori de testare.

Reteaua privata 206 poate include un punct de capat 214, un dispozitiv firewall
si/sau un dispozitiv NAT (firewall/NAT) 218, un server de inregistrare proxy 220
si/lsau un mediu de testare 208. Punctul de capat 214 poate reprezenta un nod (de
exemplu, platforma informatica 100), inclusiv TCM 102 si/sau o functie similara
pentru a primi informatii de configurarea testarilor si pentru generare de trafic de test,
utilizand informatiile de configurarea testarilor. In unele exemple de realizare,
punctul de capat 214 poate fi apt sa comunice direct cu consola/ serverul de
inregistrare 204, dar poate necesita noduri proxy sau poate sa astepte stabilirea
conexiunilor de intrare cu mediul de testare 208 sau nodurile acestuia, de exemplu,
deoarece dispozitivele de securitate legate de mediul de testare 208 pot bloca
conexiunile de iesire din punctul de capat 214.

In unele exemple de realizare, comunicérile citre sau de la punctul de capat
214 pot trece de firewall/NAT-ul 218. Firewall/NAT-ul 218 poate reprezenta orice
dispozitiv de securitate, cum ar fi un dispozitiv firewall si/sau un dispozitiv NAT, care
ar putea bloca, modifica si/sau elimina unele comunicari. De exemplu, firewall/NAT-
ul 218 poate elimina sau bloca solicitarile de conexiuni primite de la toate nodurile
situate intr-o retea exterioara, de exemplu, solicitari de conexiuni de la
consola/serverul de inregistrare 204 din reteaua cloud 202.

Serverul de Tnregistrare proxy 220 poate include functii de comunicare
a informatiilor de identificare a nodului de la unul sau mai multe noduri la
consola/serverul de inregistrare 204. De exemplu, serverul de inregistrare proxy 220
poate fi configurat sa primeasca mesaje de inregistrare de la noduri in mediul de
testare 208 si, dupa receptionarea informatiilor, poate trimite informatile la
consola/serverul de inregistrare 204.

Mediul de testare 208 poate reprezenta unul sau mai multe noduri asociate
testarii. De exemplu, mediul de testare 208 poate reprezenta un laborator de test
care se aflad in exterior sau izolat de o retea de intreprindere activa, de exemplu,
reteaua privata 206. Mediul de testare 208 poate include un firewall/NAT 216 si un
punct de capat 212. Punctul de capat 212 poate reprezenta un nod (de exemplu,
platforma informatica 100), inclusiv TCM 102 si/sau o functie similara pentru a primi
informatii de configurarea testarilor si pentru generarea de trafic de testare, utilizand
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informatiile de configurarea testarilor. Tn unele exemple de realizare, comunicarile
catre sau de la punctul de capat 216 poate traversa firewall/NAT-ul 218.

In unele exemple de realizare, reteaua privatd 206 poate include mai multe
niveluri de securitate. In astfel de exemple, informatiile de configurarea testarilor (de
exemplu, informatii de setare a testarii) pot fi propagate de la consola/serverul de
inregistrare 204 la diferite noduri implicate in testare.

in unele exemple de realizare, conexiunile pot fi deschise sau initiate doar de
noduri din interiorul retelei private 206, deoarece dispozitivele de securitate asociate
(de exemplu, firewall/NAT-ul 218) nu pot permite conexiuni de intrare pe porturi, de
exemplu, altele decat porturile de test. In astfel de exemple, punctele de capat ale
retelei private 206 si/sau mediul de testare 208 pot primi doar informatii de
configurare de pe consola/serverul de inregistrare 204 prin conexiuni de iesire sau cu
ajutorul unui nod proxy sau al unui nod intermediar.

in unele exemple de realizare, consola/serverul de inregistrare 204 poate
utiliza noduri proxy, cum ar fi un server de inregistrare proxy 220, pentru a comunica
cu unele noduri si/sau retele. De exemplu, consola/serverul inregistrare 204 poate
primi informatii de identificare a nodului (de exemplu, informatii de inregistrare) de la
punctul de capat 212 prin serverul de inregistrare proxy 220. Tn acest exemplu, un
dispozitiv de securitate, de exemplu, un dispozitiv firewall si/sau un dispozitiv NAT
(firewall/NAT) 218 poate bloca conexiunea de intrare de la consola/serverul de
inregistrare 204 a punctului de capat 212, dar poate permite conexiuni de iesire din
sau conexiuni de intrare |la serverul de inregistrare proxy 220.

Se va aprecia ca Figura 2 este ilustrativa si ca mai multe noduri, locatiile lor
si/fsau functiile lor, descrise mai sus in legatura cu Figura 2, pot fi schimbate,
modificate, addugate sau eliminate. De exemplu, unele noduri si/sau functii pot fi
separate intre mai multe entitati.

Figura 3 este o diagrama care ilustreaza un exemplu de retea de testare 300,
in conformitate cu un exemplu de realizare a inventiei descrise aici. Referitor la
Figura 3, reteaua de testare 300 poate include un server de inregistrare 302, un
server de inregistrare proxy 304, un punct de capat 306, un punct de capat proxy 308
si o consola 310.

Serverul de inregistrare 302 poate reprezenta un nod apt sa comunice (de
exemplu, Tn mod direct sau indirect) cu serverul de inregistrare proxy 304, punctul de
capat 306, punctul de capét proxy 308 si/sau consola 310. In unele exemple de
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realizare, serverul de inregistrare 302 poate primi si stoca informatii de identificare a
nodului din diferite noduri. Tn unele exemple de realizare, serverul de inregistrare
304 poate primi informatii de configurarea testarilor de la consola 310 si poate furniza
informatiile de configurarea testérilor la unul sau mai multe noduri. n unele exemple
de realizare, serverul de inregistrare 302 poate fi situat intr-o retea diferitd de la unul
sau mai multe noduri.

In unele exemple de realizare, serverul de fnregistrare 302 poate inregistra
diverse noduri in scopul testadrii. Tn astfel de exemple de realizare, serverul de
inregistrare 302 poate primi, de asemenea, mesajele de intretinere de la nodurile
inregistrate pentru a indica starea curenta si/sau disponibilitatea nodurilor si poate
raspunde cu mesaje care contin informatii de configurarea testérilor si/sau alte
informatii.

Tn unele exemple de realizare, serverul de inregistrare 302 poate comunica cu
serverul de inregistrare proxy 304. Serverul de inregistrare proxy 304 pot include
functii similare cu serverul de inregistrare 220 si pot fi folosite pentru a comunica
informatii de identificare a nodului de la unul sau mai multe noduri la serverul de
inregistrare 302. De exemplu, punctul de capat 306 poate fi in spatele unui dispozitiv
firewall si/sau un dispozitiv NAT, care impiedicd comunicarea directa cu serverul de
inregistrare 302, dar poate permite comunicarea directa intre punctul de capat 306 si
serverul de inregistrare proxy 304. Tn acest exemplu, serverul de Tnregistrare proxy
304 poate furniza informatii primite de la punctul de capat 306 la serverul de
inregistrare 302. In unele realizari, serverul de inregistrare proxy 304 poate fi situat
intr-o retea diferité de serverul de inregistrare 302 si/sau alte noduri.

Punctul de capat 306 poate reprezenta un nod (de exemplu, platforma
informatica 100), inclusiv TCM 102 si/sau o functie similard de receptionare de
informatii de configurarea testarilor si pentru generare de trafic de testare, utilizand
informatiile de configurarea testarilor. Tn unele exemple de realizare, punctul de
capat 306 poate include functii similare cu punctele de capat 210-214. in unele
exemple de realizare, punctul de capat 306 poate fi situat intr-o retea diferita de
consola 310, serverul de inregistrare 302 si/sau alte noduri.

In unele exemple de realizare, punctul de capat 306 poate fi configurat pentru
trimiterea de mesaje de intretinere la serverul de nregistrare 302 si/sau la serverul
inregistrare 304 si receptionarea unui mesaj de raspuns de la serverul de inregistrare

302 si/sau serverul de inregistrare 304. in unele exernple de realizare, punctul de
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capat 306 poate initia o sesiune de test si stoca rezultatele testlor si/sau informatiile
legate de testare.

in unele exemple de realizare, punctul de capat 306 poate comunica cu
punctul de capat proxy 308. Punctul de capat proxy 308 poate fi utilizat pentru a
comunica rezultatele testlor si/sau alte informatii de referitoare la testare la consola
310. De exemplu, punctul de capat 306 poate fi in spatele unui dispozitiv firewall
si/sau al unui dispozitiv NAT care impiedicd comunicarea directa cu consola 310, dar
pot permite comunicarea directa intre punctul de capat 306 si punctul de capat proxy
308. In unele exemple de realizare, punctul de capat proxy 308 poate fi folosit in
scopul echilibrarii sarcinii. Tn unele exemple de realizare, punctul de capat proxy 308
poate fi situat intr-o retea diferitd de unul sau mai multe noduri.

Consola 310 poate reprezenta un nod, inclusiv functii de generare si/sau
trimitere de informatii de configurarea testarilor la serverul de inregistrare 1202 si/sau
alte noduri, cum ar fi punctul de capéat proxy 308 si punctul de capat 306. in unele
exemple de realizare, consola 310 poate include functii similare cu functia consolei
descrise mai sus, legatd de consola/serverul de inregistrare 204. n unele exemple
de realizare, consola 310 poate fi utilizatd pentru configurarea unei sesiuni de test,
receptionarea rezultatelor testlor, procesarea si/sau afisarea lor la un utilizator. De
exemplu, consola 310 poate comunica indirect cu punctul de capat 306 printr-unul
sau mai multe noduri proxy.

Se va aprecia ca figura 3 este ilustrativad si c& mai multe noduri, locatiile lor
si/sau functile lor descrise mai sus in legaturd cu Figura 3 pot fi schimbate,
modificate, addugate sau eliminate. De exemplu, unele noduri si/sau functii pot fi
combinate intr-o singura entitate, de exemplu, serverul de inregistrare 302 poate fi
integrat in consola 310 similara cu consola/serverul de inregistrare 204.

Figura 4 este o diagrama care ilustreaza punctul de capat de inregistrare in
reteaua de testare 300, conform unui exemplu de realizare a inverifiei descrise
aici. Referindu-ne la figura 4, punctul de capédt 306 poate trimite un mesaj de
inregistrare la serverul de inregistrare 304, pentru furnizarea de informatii de
identificare de nod si/sau alte informatii (de exemplu, informatii de statut si/sau stare)
cu privire la punctul de capat 306. Serverul de inregistrare proxy 304 poate primi
mesajul de inregistrare si poate stoca sau actualiza o structurd de date de
inregistrare 402 pe baza informatiilor furnizate. Serverul de inregistrare proxy 304

poate trimite, de asemenea, mai departe mesajul de inregistrare si/sau informatiile
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asociate cu punctul de capat 306 la serverul de inregistrare 302. Serverul de
inregistrare 304 poate primi mesajul de inregistrare si/sau informatii legate de acesta
si poate stoca sau actualiza o structurd de date de inregistrare 400, pe baza
informatiilor furnizate. Punctul de capat proxy 308 poate trimite un mesaj de
inregistrare la serverul de inregistrare 302, pentru furnizarea de informatii de
identificare a nodului si/sau alte informatii (de exemplu, de statut si/sau informatii de
stare) legate de punctul de capat 308. Serverul de inregistrare 302 poate primi
mesajul de nregistrare si poate stoca sau actualiza structura de date de inregistrare
400 pe baza informatiilor furnizate.

in unele exemple de realizare, dupa inregistrarea la serverul de inregistrare
302 sifsau 304, punctele de capéat 306 si/sau 308 poate trimite periodic sau
neperiodic un mesaj de intretinere, pentru a indica faptul ca nodul respectiv este in
prezent operabil sau activ. De exemplu, dacd serverul de inregistrare 302 nu
primeste un mesaj de intretinere din punctul de capat proxy 308 intr-o anumita
perioada de timp (de exemplu, cel putin la fiecare patru secunde), serverul de
inregistrare 302 poate interpreta ca punctul de capat proxy 308 este inoperabil sau
inactiv.

In unele exemple de realizare, un mesaj de finregistrare poate include
informatii de identificare a nodului. De exemplu, informatiile de identificare a nodului
pot include un nume, un identificator de versiune, un identificator de sistem de
operare, un identificator de platforma, informatii despre adresa si/sau informatii
despre port. In acest exemplu, informatiile de identificare a nodului pot include, de
asemenea, informatii de initializare care pot fi preconfigurate si pot fi folosite pentru a
indica unde sa trimitd mesajele de inregistrare si/sau ce server de inregistrare este
folosit.

Figura 5 este o diagrama care ilustreaza extragerea de informatii de la punctul
de capdt in reteaua de testare 300, conform unui exemplu de realizare a inventjei
descrise aici. Cu referire la Figura 5, inainte de a genera informatiile de configurarea
testarilor, consola 310 poate solicita informatii de identificare a nodului de la serverul
de inregistrare 302. In unele exemple de realizare, ca raspuns la receptionarea unei
cereri de informatii de identificare a nodului, serverul de inregistrare 302 poate obtine
informatii de identificare a nodului din structura de date de inregistrare 400 si poate

trimite informatiile de identificare a nodului intr-un mesaj de rdspuns la consola.
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In unele exemple de realizare, consola 310 poate primi informatii despre
punctele de capat disponibile (de exemplu, inregistrate) (de exemplu, punctele de
capat 306 si 308) de la serverul de inregistrare 302. n acest exemplu, consola 310
poate folosi aceste informatii pentru a genera o sesiune de test si/sau pentru
generarea de informatii de configurarea testarilor.

Figura 6 este o diagrama care ilustreaza comunicarea informatiilor de
configurarea testarilor in reteaua de testare 300, conform unui exemplu de realizare
a inventiei descrise aici. Referitor la Figura 6, dupa generarea de informatii de
configurarea testarilor, consola 310 (de exemplu, controlata de utilizatorul 106) poate
inita o sesiune de test si/sau propagarea si/sau comurnicarea de informatii de
configurarea testarilor la serverul de inregistrare 302, serverul de inregistrare proxy
304, punctul de capat 306 si/sau la punctul de capat proxy 308.

in unele exemple de realizare, consola 310 poate trimite informatii de
configurarea testarilor, cum ar fi date de testare 600, la serverul de inregistrare
302. In unele exemple de realizare, serverul de inregistrare 302 poate modifica
informatiile de configurarea testarilor si/sau genera informatii suplimentare de
configurarea testarilor inainte de trimiterea de informatii la unul sau mai multe
noduri. De exemplu, serverul de inregistrare 302 poate primi informatii de
configurarea testarilor si poate crea date de incercare de punctele de capat (de
exemnplu, date de testare la punctele de capat 602 sau 604), care sa contina
informatii referitoare la testare pentru fiecare punct de capat care primeste informatii
de configurarea testéarilor.

In unele exemple de realizare, serverul de inregistrare 302 poate trimite
informatii de configurarea testarilor (de exemplu, date de test relevante privind
punctul de capat) pentru punctele de capat corespunzadtoare si/sau noduri
intermediare. De exemplu, serverul de inregistrare 302 poate raspunde la un mesaj
de intretinere de la serverul de inregistrare proxy 304 cu un mesaj ce contine datele
de testare ale punctului de capat 602. Tn acest exemplu, dupa ce a primit datele de
testare ale punctului de capat 602 si ca raspuns la receptionarea unui mesaj de
intretinere din punctul de capat 306, serverul de inregistrare proxy 304 poate
réspunde cu un mesaj care contine datele de testare a punctului de capat 602. intr-
un ait exemplu, serverul de inregistrare 302 poate raspunde unui mesaj de intretinere
din punctul de capat proxy 308 cu un mesaj ce contine datele de testare ale punctului
de capat 604.
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In unele exemple de realizare, informatia de configurarea testarilor si/sau
datele de testare ale punctului de capat pot include informatii de adresa si/sau
informatii de port pentru a le comunica consolei 310 si/sau altor noduri de la egal la
egal (peer-to-peer). De exemplu, informatiile de configurarea testarilor pot include o
adresa IP si un identificator de port de comunicare cu consola 310. Informatiile de
configurarea testarilor pot, de asemenea, indica daca un nod va initia o conexiune
sau va fi beneficiarul initierii unei conexiuni. De exemplu, informatiile de configurarea
testarilor pot include un set intrari de rang egal (peers) si/sau un set de iesiri de rang
egal (peers) pentru un anumit nod.

n unele exemple de realizare, o intrare peer-to-peer poate reprezenta un nod
care trimite o cerere de conexiune unui anumit nod si o iesire peer-to-peer poate
reprezenta un nod care primeste o solicitare de la un anumit nod. De exemplu, un
nod poate initia o conexiune cu o iesire peer-to-peer, in timp ce o intrare peer-to-peer
poate initia o conexiune cu nodul.

in unele exemple de realizare, o intrare peer-to-peer poate reprezenta un nod
de la care sunt primite informatii in mod direct sau indirect, iar o iesire peer-to-peer
poate reprezenta un nod de la care informatiile sunt trimise direct sau indirect. De
exemplu, datele de testare 600 pot indica faptul ca, pentru o sesiune de test "11",
punctul de capat proxy 308 actioneaza ca un o intrare peer-to-peer pentru furnizarea
rezultatelor testlor si/sau a altor informatii la consola 310 si c& punctul de capat 306
actioneaza ca o iesire peer-to-peer pentru a primi informatiile de configurarea
testarilor si/sau alte informatii de la consola 310.

in unele exemple de realizare, de exemplu, in cazul in care un nod nu
asteaptd sa fie initiatd o conexiune sau in cazul in care un nod nu initiaza o
conexiune, intrarea sau iesirea peer-to-peer nu pot fi stocate. De exemplu, datele de
testare ale punctului de capat 602 pot indica faptul ca, pentru o sesiune de test "11",
punctul de capét proxy 308 actioneaza ca o iesire peer-to-peer pentru punctul de
capat 306 si ca punctul de capat 306 nu include o intrare peer-to-peer.

Figura 7 este o diagrama care ilustreaza testarea configuratiei in reteaua de
testare 300, conform unui exemplu de realizare a inventiei descrise aici. Tn unele
exemple de realizare, dupa ce a primit informatiile de configurarea testarilor, punctul
de capat proxy 308 si/fsau punctul de capat 306 poate folosi informatile de
configurarea testarilor pentru a solicita informatii suplimentare (de exemplu, informatji
despre trafic si/sau despre setarea testdarii).
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Referitor la Figura 7, punctul de capat 306 poate deschide (de exemplu, initia
si stabili) o legatura cu punctul de capat proxy 308, de exemplu, utilizédnd informatiile
despre adresa primite printr-un mesaj de raspuns la Tnregistrare de la serverul de
inregistrare 302. Punctul de capat proxy 308 poate deschide o conexiune la consola
310 si poate furniza informatiile de identificare ale nodului, asociate cu punctul de
capat 306 la consola 310. Consola 310 poate trimite informatiile de setare a testarii
asociate cu punctul de capat 306 la punctul de capat proxy 308. Dupa receptionarea
informatiilor de setare a testdrii, punctul de capat proxy 308 poate trimite sau
transmite informatiile de setare a testarii la punctul de capat 306.

in unele exemple de realizare, dupa ce fiecare punct de capat a primit
configuratia de testare adecvata (de exemplu, informatile de setare a testarii),
punctul de capat 306 poate executa o sesiune de test si obtine sau aduna rezultatele
testlor.

Figura 8 este o diagrama care ilustreazd incheierea testarii in reteaua de
testare 300, conform unui exemplu de realizare a inventiei descrise aici. Referitor la
Figura 8, dupa ce sunt obtinute sau adunate rezultatele testlor, consola 310 poate
trimite o comanda finala de test pentru oprirea sau incheierea unei anumite sesiuni
de test. De exemplu, consola 310 poate trimite comanda finala de test prin care se
incheie sesiunea de test "11" pentru serverul de Tnregistrare 302. In acest exemplu,
serverul de inregistrare 302 poate retransmite comanda finala de test a punctului de
capat 306 prin serverul de inregistrare proxy 304, utilizidnd mesaje de intrefinere de
raspuns. Intr-un alt exemplu, pot fi trimise comanda finala de test la punctul de capat
306 si un mesaj de incheiere a testului prin punctul de capat proxy 308.

In unele exemple de realizare, dupd ce a primit comanda finald de test,
punctul de capat 306 poate opri testul si informa punctul de capat proxy 308 ca
sesiunea de test s-a incheiat si, ca raspuns, punctul de capat proxy 308 poate
notifica consola 310 ca sesiunea de test s-a incheiat.

In unele exemple de realizare (de exemplu, exemplele de realizare descrise in
figurile 7 si 8), serverul de inregistrare 302 si/sau serverul de inregistrare 304 nu
poate actiona ca un router de comunicare de la consola 310 la punctele de capat 306
si/fsau 308, din moment ce directionarea unor astfel de comunicari poate fi ineficienta
si/sau provoca intarzieri semnificative. In schimb, in astfel de exemple de realizare,
serverul de inregistrare 302 si/sau serverul inregistrare 304 pot actiona ca factori de

facilitare ai furnizarii informatiilor (de exemplu, informatii de adresa) pentru a permite

73 1



10

15

20

25

30

n2014--00918-

27 -1 2%
17

consolei 310 si punctelor de capat 306 si 308 sa se descopere si s& comunice unul
cu altul, de exemplu, pentru a primi informatii suplimentare de configurare a testarii
(de exemplu, informatii de setare a testarii), a incepe sesiunea de test si/sau a o
incheia.

Figura 9 este o diagrama care ilustreazd un exemplu de procedeu de
procesare a unui mesaj de intretinere de raspuns, in conformitate cu un exemplu de
realizare a inventiei descrise aici. In unele exemple de realizare, procedeul sau parii
ale acestuia pot fi efectuate de catre sau la platforma informatica 100, TCM 102
si/sau un alt nod sau modul. In unele exemple de realizare, procedeul poate include
unii din pasii 900-930.

Cu referire la figura 9, un exemplu de procedeu poate incepe la pasul 900. La
pasul 902, un punct de capat poate face conectarea si/sau inregistrarea la un server
de inregistrare.

La pasul 904, punctul de capat poate trimite un mesaj de intretinere pentru
serverul de inregistrare. De exemplu, punctul de capat 302 poate fi configurat sa
trimita periodic mesaje de intretinere la serverul de inregistrare 304 si pot include si
informatii de stare si/sau statut.

La pasul 906, punctul de capat poate primi un mesaj de raspuns de la serverul
de Tnregistrare. De exemplu, serverul de inregistrare 304 poate trimite un mesaj de
raspuns care indica momentul cand incepe un nou test sau ca este nevoie de o
operatie de intretinere.

La pasul 908, se poate determina daca este necesara setarea testarii si/sau
configurarea testarii. In cazul in care se cer informatii de setare a testérii si/sau de
configurarea testarilor, poate sa aparad pasul 910. Daca nu, poate sa apard pasul
916.

La pasul 910, poate avea loc testarea configuratiei si/sau setarea testérii,
inclusiv generarea sau refacerea firului de executie pentru fiecare utilizator emulat
sau nod care genereaza trafic de test. De exemplu, in cazul in care este pornitad o
sesiune de test, punctul de capat 302 poate primi informatii de configurarea testarilor
pentru refacerea unuia sau mai multor fire, in cazul in care fiecare fir poate genera
si/sau trimite trafic de test pentru unul sau mai mulii utilizatori emulati.

La pasul 912, se poate determina daca trebuie sa fie emulati mai multi
utilizatori sau noduri. Dacé este asa, pasul 910 poate avea loc pana ce sunt emulaj
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destui utilizatori sau noduri prin firele de executie. Dacd nu, poate avea loc pasul
914.

La pasul 914, procedeul exemplificat se poate termina.

La pasul 916, ca raspuns la decizia ca nu sunt necesare setarea testarii si/sau
configurarea testarilor, se poate determina dacé este necesard o actualizare sau o
intretinere. Daca este necesara o actualizare sau de intretinere, poate sa aiba loc
pasul 918. Daca nu, poate sa aiba loc pasul 924.

La pasul 918, se poate primi de la serverul de inregistrare informatii de
efectuare a unui upgrade sau a intretinerii.

La pasul 920, pot fi reproduse sau generate o aplicatie de instalare sau alta
aplicatie, pentru efectuarea unui upgrade sau a intretinerii.

La pasul 922, procedeul exemplificat se poate termina.

La pasul 924, se poate decide dacéd este necesard repornirea
sistemului. Daca este necesard repornirea sistemului, poate avea loc pasul
926. Daca nu, poate avea loc pasul 930.

La pasul 926, poate fi creat sau generat un script de repornire sau alta
aplicatie pentru a efectua repornirea sistemului.

La pasul 928, procedeul exemplificat se poate termina.

La pasul 930, procedeul exemplificat se poate termina.

Se va aprecia ca procedeul descris Tn figura 9 este ilustrativ si ca pot fi utilizate
actiuni diferite si/sau suplimentare. Se va aprecia, de asemenea, ca diferite actiuni
descrise aici pot apdrea intr-o ordine sau o secventa diferita.

Figura 10 este diagrama unui exerplu de procedeu de manipulare a
conexiunii unui punct de capat in conformitate cu un exemplu de realizare al
inventiei descrise aici. In unele exemple de realizare, procedeul exemplificativ sau
parii din acesta pot fi efectuate de catre sau la platforma informaticd 100, TCM 102
si/sau un alt nod sau modul. Tn unele exernple de realizare, procedeul exemplificativ
poate include unii din pasii 1000-1024.

Cu referire la figura 10, procedeul exemplificativ poate Tncepe la pasul
1000. La pasul 1002, se poate determina daca un punct de capat este un punct de
capét proxy. In cazul in care punctul de capat este unul proxy, poate avea loc pasul
1004. Daca nu, poate sa aiba loc pasul 1016.

La pasul 1004, ca raspuns la decizia ca punctul de capat este un nod proxy,
punctul de capét proxy poate initia conexiunea cu o consola. De exemplu, punctul de
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capat proxy 308 poate utiliza o adresa IP si un identificator de port primite de la
serverul de inregistrare 302 atunci cénd se inifiaza o conexiune cu consola 310.

La pasul 1006, punctul de capat proxy poate astepta initierea unei conexiuni
de catre un punct de capat-tinta si poate accepta conexiunea. De exemplu, punctul
de capat 306 poate inifia 0 conexiune cu punctul de capat proxy 308 si punctul de
capat proxy 308 poate accepta conexiunea, odata initiata.

La pasul 1008, informatiile de configurarea testarilor (de exemplu, informatii de
setare a testarii) pot fi primite de la consola si pot fi transmise la punctul de capat-
tintd. De exemplu, punctul de capat proxy 308 poate primi informatii de setare a
testarii de la consola 310 si poate sa le transmita la punctul de capat 306.

La pasul 1010, o sesiune de test poate fi executata si punctul de capat proxy
poate trimite rezultatele testlor si/sau informatiile primite de la punctul de capat-finta
la consola. De exemplu, in timpul si/sau dupa o sesiune de test, punctul de capat
306 poate sa transmita rezultatele testlor si/sau rapoarte la punctul de capéat proxy
308 si punctul de capat proxy 308 poate trimite sau retrimite informatiile la consola
310.

La pasul 1012, punctul de capat proxy poate inchide conexiunea cu
consola. De exemplu, dupa ce efectuarea testlor s-a incheiat, punctul de capat proxy
308 poate inchide conexiunea cu consola 310.

La pasul 1014, procedeul exemplificativ se poate termina.

La pasul 1016, ca raspuns la decizia ca punctul de capat nu este unul proxy,
punctul de capat poate initia o conexiune la un egal (peer), de exemplu, un punct de
capat proxy. De exemplu, punctul de capat 306 poate initia 0 conexiune cu punctul
de capat proxy 308 pentru receptionarea informatiilor de configurarea testarilor (de
exemplu, informatii de setare a testérii) de la consola 310.

La pasul 1018, punctul de capat poate primi informatii de configurarea
testarilor (de exemplu, informatii de setare a testérii) de la o consola. De exemplu,
punctul de capéat 306 poate initia o conexiune cu punctul de capat proxy 308, punctul
de capat proxy 308 poate primi informatii de setare a testarii de la consola 310 si
poate retrimite informatiile de setare a testarii la punctul de capat 306.

La pasul 1020, poate fi executata o sesiune de test si punctul de capat poate
trimite rezultatele testlor si/sau informatii asociate primite la peer. De exemplu, in
timpul si/sau dupa o sesiune de test, punctul de capat 306 poate sa transmita
rezultatele testlor si/sau rapoarte la punctul de capat proxy 308.
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La pasul 1022, punctul de capat poate inchide conexiunea cu egalul
(peer). De exemplu, dupa ce efectuarea testlor s-a incheiat, punctul de capat 306
poate inchide conexiunea cu punctul de capat proxy 308.

La pasul 1024, procedeul exemplificat se poate termina.

Se va aprecia ca procedeul descris in Figura 10 este ilustrativ si ca pot fi
utilizate actiuni diferite si/sau suplimentare. Se va aprecia de asemenea ca diferite
actiuni descrise aici pot aparea intr-o ordine sau secventa diferita.

Figura 11 este o diagrama care ilustreaza procesarea testarii de conectare, in
conformitate cu un exemplu de realizare a inventiei descrise aici. Tn unele exemple
de realizare, solicitdrile de conectare pot include solicitdri de informatii de
configurarea testérilor (de exemplu, informatii de setarea testarii) si/sau alte informatii
legate de testare si poate include informatii de identificare a nodurilor pentru
indicarea solicitantului. De exemplu, consola 310 poate primi cereri de conectare de
la diferite puncte de capat. in acest exemplu, diferitele puncte de capat pot fi
asociate cu diferite configuratii de testare si, ca atare, consola 310 poate fi
configuratd sa furnizeze informatii de configurarea testarilor corespunzatoare (si
probabil diferite) la fiecare punct de capat.

In unele exemple de realizare, consola 310 poate utiliza mai multe fire de
executie program (thread) sau fire de executie aplicatie pentru gestionarea diferitelor
aspecte ale procesarii solicitarii de conectare. De exemplu, unul sau mai multe fire
pot fi configurate sa primeasca solicitari de conectare si locul solicitérilor intr-un gir de
asteptare sau intr-o structura de date. Tn acest exemplu, firele de setare asociate cu
anumite puncte de capat pot fi configurate sa preia solicitérile de conectare de la
structura de date si, daca este cazul (de exemplu, un fir este asociat cu acelasi punct
de capat ca o anumitd cerere), sd le proceseze, de exemplu, prin acceptarea
conexiunii si trimiterea de informatii de configurarea testarilor.

Referitor la figura 11, un fir 1100 de monitorizare a conectarii poate reprezenta
un serviciu, o aplicatie sau un procedeu (de exemplu, executarea unui software
executabil pe un procesor) pentru receptionarea solicitarilor de conectare si pentru
stocarea lor intr-o structurd 1102 de date de conexiuni. In unele exemple de
realizare, firul 1100 de monitorizare a conectdrii poate evita inspectarea si/sau
procesarea (de exemplu, raspunsul la solicitari) solicitarilor de conectare pentru a
evita blocajele si/sau intarzierile asociate. In unele exemple de realizare, mai multe
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fire 1100 de monitorizare a conectarii pot fi utilizate pentru unul sau mai multe retele,
segmente, noduri si/sau operatori de test.

Structura de date de conexiuni 1102 poate reprezenta orice structura de date
adecvatd pentru stocarea si/sau punerea in sirul de asteptare a solicitarilor de
conectare. In unele exemple de realizare, structura de date de conexiuni 1102 ar
putea fi utilizate informatii de identificare a nodurilor indexabile sau cautate. De
exemplu, fiecare solicitare de conectare poate indica un punct de capat printr-un
identificator de punct de capat (de exemplu, ,E1"). In acest exemplu, atunci cand un
fir, cum ar fi unul din firele de setare 1104, pune in gir sau obtine o solicitare de
conectare de la structura de date de conexiuni 1102, firul poate incerca sa selecteze
0 conexiune asociata cu un anumit identificator de punct de capat.

Firul (firele) de setare 1104 reprezinta unul sau mai multe servicii, aplicatii sau
un procedeu (de exemplu, executarea unui software pe un procesor) pentru
obtinerea de solicitari de conectare de la structura de conexiuni de date 1102 si
pentru inspectarea solicitdrilor de conectare si/fsau returnarea solicitarilor de
conectare sau procesarii solicitarilor de conectare (de exemplu, prin stabilirea de
conexiuni si/sau furnizarea de informatii de configurarea testarilor). Tn unele exemple
de realizare, fiecare fir de setare 1104 poate fi asociat unui anumit punct de capat
sau unei sesiuni de test. De exemplu, un prim fir de setare 1104 poate procesa
solicitarile de conectare asociate unui punct de capat ,E1’ si un al doilea fir de setare
1104 poate procesa solicitarile de conectare asociate unui punct de capat ,E2'.

n unele exemple de realizare, fiecare din firele de setare 1104 poate interoga
sau cauta o solicitare de conectare asociatd unui anumit punct de capat. Daca se
gaseste o solicitare de conectare asociata unui anumit punct de capat, firul (firele) de
setare 1104 pot obtine solicitari mai relevante (de exemplu, cea mai veche solicitare
asociatda punctului de capat relevant) si le poate procesa, de exemplu, prin
acceptarea solicitarii si/sau trimiterea de informatii de configurarea testarilor printr-o
conexiune acceptata.

In unele exemple de realizare, daci nu se géseste o solicitare de conectare
asociatd unui anumit punct de capat, firul (firele) de setare 1104 poate selecta sau
obtine o solicitare de conectare neasociatd, de exemplu, o solicitare care nu este
inca identificata (de exemplu, printr-unul din firele de setare 1104) ca fiind asociata
vreunui identificator de punct de capat. Dupa obtinerea solicitarii de conectare, firul
(firele) de setare 1104 poate identifica un punct de capat asociat solicitarii de
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conectare. In cazul in care solicitarea de conectare este asociata aceluiasi punct de
capat cu firul (firele) de setare 1104, firul (firele) de setare 1104 poate continua
procesarea solicitarii.

In unele exemple de realizare, daca solicitarea de conectare obtinuta nu este
asociata cu aceeasi punct de capat ca si firul de setare 1104, firul (firele) de setare
1104 poate returna solicitarea de conectare la structura de date de conexiuni 1102,
unde solicitarea de conectare returnatad poate fi indexata, utilizadnd un identificator
care sa indice punctul de capat asociat. Dupa inlocuirea solicitarii de conectare, firul
(firele) de setare 1104 poate incerca sa obtina si sa proceseze o altd solicitare de
conectare.

n unele exemple de realizare, solicitarea de conectare returnatd cu un punct
de capat asociat poate fi obtinuta si procesata printr-un fir corespunzator de setare
1104. De exemplu, firul (firele) de setare 1104 poate interoga sau cauta structura de
date de conexiuni 1102 pentru un anumit punct de capat, care este asociat unei
solicitdri de conectare returnate si, dupa ce constatd ca solicitarea de conectare
returnata este indexata de punctul de capat, poate procesa solicitarea de conectare.

Figura 12 este o diagrama care ilustreaza exemple de comunicare intr-o retea
de testare conform unui exemplu de realizare a inventiei descrisa aici. In exemplul
de realizare ilustrat in Figura 12 sunt ilustrate un punct de capat 1200, un server de
inregistrare 1202 si o consola 1204. Punctul de capat 1200 poate reprezenta un
nod, inclusiv TCM 102 si/sau o functie similara de receptionare de informatii de
configurarea testérilor si pentru generarea de trafic de testare, utilizdnd informatiile
de configurarea testarilor. Tn unele exemple de realizare, punctul de capat 1200
poate include o functie similara punctului de capat 306 si/sau punctului de capat
proxy 308.

Serverul de Tnregistrare 1202 poate reprezenta un nod apt s& comunice cu
punctul de capat 1200 si consola 1204. Tn unele exemple de realizare, serverul de
inregistrare 1202 poate primi si stoca informatii de identificare a nodului din punctul
de capat 1200. Tn unele exemple de realizare, serverul de inregistrare 1202 poate
primi informatii de configurarea testarilor de la consola 1204 si poate furniza
informatiile de configurarea testarilor la punctul de capat 1200. in unele exemple de
realizare, serverul de inregistrare 1202 poate include functii similare serverului de
nregistrare 302 si/sau server de inregistrare proxy 304.
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Consola 1204 poate reprezenta un nod, inclusiv functii de generarea si/sau
trimiterea de informatii de configurarea testarilor la serverul de inregistrare 1202. in
unele exemple de realizare, consola 1204 poate fi utilizatd pentru a configura o
sesiune de test, pentru a primi rezultatele testlor, pentru a le procesa si/sau pentru a
le afisa la un utilizator. In unele exemple de realizare, consola 1204 poate include
functii similare cu consola 310.

Referitor la figura 12, la pasul 1, un mesaj de inregistrare poate fi trimis de la
punctul de capdt 1200 la serverul de fnregistrare 1202.1n unele exemple de
realizare, mesajul de inregistrare poate include informatii de identificare de nod, cum
ar fi o adresa |P si informatii despre port.

La pasul 2, o structura de date de Tnregistrare (de exemplu, structura de date
de inregistrare 400) poate fi actualizatd pentru a include informatii de identificare a
nodului din mesajul de inregistrare.

La pasul 3, poate fi trimis un mesaj de validare a inregistrarii, care sa indice o
inregistrare de succes, de pe serverul inregistrare 1202 la punctul de capat 1200.

La pasul 4, solicitarea de interogare poate fi trimisa de la consola 1204 la
serverul de inregistrare 1202 pentru a solicita informatii de identificare ale nodului
asociate cu punctele de capat disporiibile in scop de testare.

La pasul 5, dupad generarea informatiilor de setare a testarii folosind datele de
identificare ale nodului, informatiile de configurarea testarilor pentru o sesiune de test
"1" pot fi trimise de la consola 1204 la serverul de Tnregistrare 1204.

La pasul 6, informatiile de configurarea testarilor pentru sesiunea de testare
"1" pot fi stocate si/sau puse in sirul de asteptare pentru retrimiterea la nodurile
relevante.

La pasul 7, punctul de capat 1200 poate fi configurat s astepte timp de doua
secunde inainte de a trimite un mesaj de intrefinere la serverul de inregistrare 1202,

La pasul 8, un mesaj de intretinere care include informatii de identificare ale
nodului poate fi trimis de la punctul de capat 1200 la serverul de nregistrare 1202.

La pasul 9, serverul de inregistrare 1202 poate inspecta informatiile de
identificare ale nodului asociate cu mesajul de intrefinere, pentru a determina ce
informatii relevante de testare a configuratiei ar trebui sa fie propagate la punctul de
capat 1200,

La pasul 10, informatiile de configurarea testarilor pentru sesiunea de test "1"
pot fi trimise de pe serverul de inregistrare 1202 la punctul de capat 1200. in unele
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exemple de realizare, informatile de configurarea testarilor pot include informatii
despre adresa si/sau informatii despre port pentru comunicarea cu consola 1204
si/sau un nod intermediar.

La pasul 11, se trimite o solicitare de la punctul de capat 1200 la consola 1204
pentru crearea unei conexiuni si/sau pentru a primi informatiile de setare a testarii
pentru sesiunea de test "1".

La pasul 12, informatiile de setare a testarii pot fi trimise de la consola 1204 a
punctului de capat 1200 pentru crearea si/sau initierea sesiunii de test "1".

Se va aprecia ca aceste comunicari reprezentate in Figura 12 sunt ilustrative
si ca pot fi utilizate actiuni diferite si/sau suplimentare. Se va aprecia, de asemenea,
ca diferite actiuni descrise aici pot aparea intr-o ordine sau secventa diferita.

Figura 13 este o diagrama care ilustreaza un exemplu de procedeu 1300 de
receptionare de informatii de configurarea testarilor, in conformitate cu un exemplu
de realizare a inventiei descrisd aici. In unele exemple de realizare, procedeul
exemplificat sau parii din acestea pot fi efectuate de catre platforma informatica 100
sau la TCM 102 si/sau un alt nod sau modul.

In unele exemple de realizare, procedeul exemplificat 1300 poate include pasii
1302, 1304 si/sau 1306.

Cu referire la procedeul 1300, in pasul 1302, informatiile de identificare ale
nodului pot fi inregistrate la un server de inregistrare. De exemplu, punctul de capat
1200 poate trimite o cerere de inregistrare care contine informatii de identificare ale
nodului la serverul de inregistrare 1202. in acest exemplu, serverul de inregistrare
1202 pot primi solicitari de inregistrare, stoca informatiile de identificare ale nodului
intr-o structurd de date si trimite un mesaj de raspuns la inregistrare, care indica
faptul ca punctul de capat 1200 este inregistrat.

La pasul 1304, un mesaj de intretinere poate fi trimis la serverul de
inregistrare. De exemplu, dupa inregistrarea la serverul de inregistrare 1202, punctul
de capat 1200 poate trimite periodic un mesaj de intretinere la serverul de
inregistrare 1202.

La pasul 1306, ca raspuns la mesajul de mentinere si prin intermediul
serverului de Tnregistrare, pot fi primite informatii de configurarea testarilor de la un
sistem de operare din afara retelei private. De exemplu, consola 1204 poate genera
si transmite informatii de configurarea testarilor la serverul de inregistrare 1202,
transmitand informatiile de configurarea testarilor la punctul de capat 1200. in acest

728



10

15

20

25

30

a-2014--00918-
95 27 -1 am

exemplu, ca raspuns la receptionarea unui mesaj de intretinere din punctul de capat
1200, serverul de inregistrare 1202 poate trimite informatiile de configurarea testarilor
(de exemplu, informatii despre adresa, asociate sistemului de operare), intr-un mesaj
de raspuns a punctului de capat 1200.

In unele exemple de realizare, inainte ca un punct de capit (de exemplu,
punctul de capat 1200) sa primeasca informatiile de configurarea testarilor de la un
sistem de operare (de exemplu, consola 1204), din afara retelei private, sistemul de
operare poate fi configurat sa solicite informatii de identificare de nod de la serverul
de inregistrare, pentru a genera, folosind datele de identificare ale nodului,
informatiile de configurarea testarilor si sa le trimitd la serverul de inregistrare.

In unele exemple de realizare, dupa ce a primit informatiile de configurarea
testarilor de la un sistem de operare din afara retelei private, informatiile de
configurarea testarilor pot fi trimise la una sau mai multe noduri din reteaua
privatd. De exemplu, ca raspuns la receptionarea, prin serverul de inregistrare 302,
a informatiilor de configurarea testarilor de la consola 310, serverul de inregistrare
304 poate trimite informatiile de configurarea testarilor a punctului de capat 306.

In unele exemple de realizare, dupa ce a primit informatiile de configurarea
testarilor de la un sistem de operare din afara retelei private, un nod poate fi
configurat sa initieze, folosind datele de configurarea testérilor, o conexiune la
sistemul de operare sau la un nod intermediar asociat cu sistemul de operare, pentru
a primi informatii suplimentare de configurarea testarilor. De exemplu, punctul de
capat 306 poate comunica cu punctul de capat proxy 308, utilizdnd un numar de
adresa IP si portul oferite de serverul de inregistrare 304, iar punctul de capat proxy
308 poate comunica cu consola 310 pentru a primi informatile de configurarea
testarilor si le poate furniza punctului de capat 3086.

In unele exemple de realizare, dupa ce a primit informatiile de configurarea
testarilor dintr-un sistem de operare separat de reteaua privatd, un nod poate fi
configurat pentru testare folosind informatiile de configurarea testarilor. De exemplu,
ca raspuns la receptionarea, prin serverul de inregistrare 302, de informatii de
configurarea testarilor de la consola 310, punctul de capat 308 poate fi configurat
pentru testare folosind datele de configurarea testarilor.

In unele realizéri, un sistem de operare (de exemplu, consola 310 sau consola
1204) poate fi configurat sa primeasca, de la un nod, o solicitare de conectare care
contine informatia de identificare a nodului, pentru a stoca, printr-un fir de
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monitorizare, solicitarea de conectare intr-o structurd de date, pentru a selecta, de
catre un fir de instalare, solicitarea de conectare de la structura de date; pentru a
inspecta, de catre firul de instalare, datele de identificare ale nodului asociate
solicitarii de conectare; pentru a decide, prin firul de instalare si folosind informatiile
de identificare ale nodului, daca firul de setare ar trebui sa proceseze solicitarea de
conectare, si ca raspuns, sa decida daca firul de instalare ar trebui sa proceseze
solicitarea de conectare, pentru a o procesa, prin firul de setare.

Tn unele exemple de realizare, ca rispuns la decizia ca un fir de setare nu ar
trebui sa proceseze o solicitare de conectare, aceasta poate fi stocata intr-o structura
de date cu informatiile de identificare ale nodului drept cheie, in care un fir diferit
selecteaza solicitarea de conectare folosind cheia.

In unele exemple de realizare, un nod care primeste informatiile de
configurarea testarilor poate fi situat in spatele unui firewall care blocheaza
comunicarile directe trimise de la un sistem de operare. De exemplu, in timp ce
serverul de nregistrare 1202 poate fi apt sa comunice direct cu punctul de capat
1200 (de exemplu, prin traversarea unui dispozitiv firewall), comunicarile directe
trimise de la consola 1204 adresate punctului de capat 1200 pot fi blocate sau
eliminate (de exemplu, de catre un dispozitiv firewall).

In unele exemple de realizare, informatiile de identificare ale nodului pot
include un nume, un identificator de versiune, un identificator de sistem de operare,
un identificator de platforma, informatii despre adresa si/sau informatii despre port.

In unele exemple de realizare, un nod care primeste informatii de configurarea
testarilor pot include un punct de capat, un punct de capat proxy, un server de
inregistrare proxy, un server de inregistrare si/sau un nod proxy.

In unele exemple de realizare, informatile de configurarea testarilor pot
include informatii despre o sesiune de test, informatii de identificare ale nodului,
informatii despre adresa asociata cu un sistem de operare si informatii despre port
asociate cu sistemul de operare, informatii despre una sau mai multe intrari peer-to-
peer pentru unul sau mai multe noduri asociate cu sesiunea de test si/sau informatii
despre unul sau mai multe iesiri peer-to-peer pentru unul sau mai multe noduri
asociate cu sesiunea de test.

Se va aprecia ca procedeul exemplificat 1300 este ilustrativ si ca pot fi utilizate
actiuni diferite si/sau suplimentare. Se va aprecia, de asemenea, ca diferite actiuni
descrise aici pot aparea intr-o ordine sau secventa diferita.
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Trebuie remarcat faptul ca platforma informatica 100, TCM 102 si/sau functia
descrisa aici poate constitui un dispozitiv conceput special Tn scop
computational. Mai mult, platforma informatica 100, TCM 102 si/sau functia descrisa
aici poate Tmbunatati tehnologia domeniului testarii nodurilor de retea, prin furnizarea
de mecanisme de furnizare si/sau receptionare de informatii de configurarea
testarilor intr-o retea privata, de exemplu, folosind un server de inregistrare.

Obiectul inventiei descrise aici de receptionare de informatii de configurarea
testarilor imbunatateste functionarea platformelor de testare si/sau a instrumentelor
de testare, prin furnizarea unor mecanisme de comunicare a informatiilor de
configurarea testarilor la nodurile dintr-o retea privata (de exemplu, noduri din spatele
unui dispozitiv firewall si/sau dispozitiv NAT), fara sa necesite deschiderea de porturi
suplimentare sau sa fie traduse adresele.

De asemenea, trebuie remarcat faptul ca platforma informatica care pune in
aplicare obiectele inventiei descrise aici poate cuprinde un dispozitiv informatic
special (de exemplu, un generator de trafic), util in receptionarea de informatii de
configurarea testarilor.

Se va intelege ca diferitele detalii ale inventiei descrise aici pot fi modificate
fara a ne indeparta de la intinderea descrisa aici. Mai mult decéat atat, descrierea de
mai sus este doar p ilustrativa si nu limitativa, din moment ce inventia descrisa aici
este definita de revendicarile enuntate mai jos.
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REVENDICARI

Se revendica:
1. O metoda de receptionare de informatii de configurarea testarilor, care utilizeaza
un server de inregistrare, metoda cuprinzand:
la un nod configurat sa functioneze intr-o retea privata:
inregistrarea informatiilor de identificare a nodului la serverul de inregistrare,
transmiterea unui mesaj de intretinere la serverul de inregistrare; si
receptionarea, ca raspuns la mesajul de intrefinere si prin intermediul
serverului de inregistrare, de informatii de configurarea testarilor de la un
sistem de operare din afara refelei private.
2. Metoda conform revendicarii 1, care cuprinde:
la sistemul de operare si Thainte ca un punct de capat sa primeasca
informatiile de configurarea testarilor de la un sistem de operare din afara
retelei private:
solicitarea de informatii de identificare a nodului de la serverul de
inregistrare;
generare, folosind informatiile de identificare a nodului, a informatiilor
de configurarea testarilor; i
transmiterea informatiilor de configurarea testarilor la serverul de
inregistrare.
3. Metoda, conform revendicarii 1, care cuprinde:
transmiterea informatiilor de configurarea testarilor la unul sau mai multe
noduri din reteaua privata.
4. Metoda, conform revendicarii 1, care cuprinde:
inifierea, folosind informatiile de configurarea testarilor, a unei conexiuni cu
sistemul de operare sau cu un nod intermediar asociat cu sistemul de operare,
pentru receptionarea de informatii suplimentare de configurarea testarilor.
5. Metoda, conform revendicarii 1, care cuprinde:
configurarea, folosind informatiile de configurarea testarilor, a nodului pentru
testare.
6. Metoda, conform revendicarii 4, in care inifierea conexiunii cu sistemul de operare
include:

la sistemul de operare:
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receptionarea, de la nod, a unei solicitari de conectare confinand
informatii de identificare a nodului;
stocarea, de catre un fir de monitorizare, a solicitarii de conectare intr-o
structura de date;
selectarea, de catre un fir de setare, a solicitarii de conectare de la
structura de date;
inspectarea, de catre firul de setare, a informatiilor de identificare a
nodului asociate solicitarii de conectare; si
luarea deciziei, de catre firul de setare si folosind informatile de
identificare ale nodului, daca firul de setare trebuie sa proceseze
solicitarea de conectare; si
ca raspuns la decizia ca firul de setare trebuie sa proceseze solicitarea
de conectare, procesarea acesteia, de catre firul de setare.
7. Metoda, conform revendicarii 6, care cuprinde:
ca raspuns la decizia ca firul de setare nu trebuie sa proceseze solicitarea de
conectare,
stocarea solicitarii de conectare in structura de date, avand informatiile
de identificare ale nodului drept cheie, caz in care un fir diferit
selecteaza cererea de conectare folosind cheia.
8. Metoda, conform revendicarii 1, in care nodul este situat in spatele unui firewall
care blocheaza comunicarea directa trimisa de sistemul de operare.
9. Metoda, conform revendicarii 1, in care informatiile de identificare a nodului includ
un nume, un identificator de versiune, un identificator de sistem de operare, un
identificator de platforma, informatie despre adresa sau despre port.
10. Metoda, conform revendicarii 1, in care nodul include un punct de capat, un punct
de capat proxy, un server de inregistrare proxy, un server de inregistrare sau un nod
proxy.
11. Metoda, conform revendicarii 1, in care informatile de configurarea testarilor
includ informatii despre o sesiune de test, informatii de identificare de nod, informatii
despre adresa asociate cu sistemul de operare, informatii despre port asociate cu
sistemul de operare, informatii despre una sau mai multe intrari de rang egal (peer)
pentru unul sau mai multe noduri asociate sesiunii de test, sau informatii despre una
sau mai multe iesiri de rang egal (peer) asociate sesiunii de test.
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12. Un sistem pentru receptionarea de informatii de configurarea testarilor, sistemul
cuprinzind:
un nod configurat sa opereze intr-o retea privata, nodul cuprinzand:
un modul de configurarea testarilor (TCM) configurat:
sa inregistreze informatiile de identificare a nodului la un server
de inregistrare,
sa trimitd un mesaj de intrefinere la serverul de inregistrare; si
sa primeasca, ca raspuns la mesajul de intretfinere si prin
intermediul serverului de Tinregistrare, informatiile de configurarea
testarilor de la un sistem de operare din afara retelei private.
13. Sistem, conform revendicarii 12, In care, inainte de punctul de capét care
primeste informatiile de configurarea testarilor de la sistemul de operare din afara
retelei private, sistemul de operare este configurat:
sa solicite informatile de identificare ale nodului de la serverul de
inregistrare;
sa genereze, folosind informatiile de identificare ale nodului, informatiile
de configurarea testarilor; si
sa ftrimitd informatile de configurarea testarilor la serverul de
inregistrare.
14. Sistem, conform revendicarii 12, in care nodul este configurat sd transmita
informatiile de configurarea testarilor la unul sau mai multe noduri din reteaua privata.
15. Sistem conform revendicarii 12, in care nodul este configurat sa initieze, folosind
informatiile de configurarea testarilor, 0 conexiune cu sistemul de operare sau cu un
nod intermediar asociat sistemului de operare, pentru receptionarea de informatii
suplimentare de testate a configuratiei.
16. Sistem, conform revendicarii 12, in care nodul este configurat sa configureze
nodul pentru testare, folosind informatiile de configurarea testarilor.
17. Sistem conform revendicarii 15, in care sistemul de operare este configurat:
sa primeascad, de la nod, o solicitare de conectare care coniine
informatiile de identificare a nodului;
sa stocheze, printr-un fir de monitorizare, solicitarea de conectare intr-o
structura de date;
sa selecteze, printr-un fir de setare, solicitarea de conectare de la
structura de date;
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sa inspecteze, printr-un fir de setare, informatiile de identificare a
nodului asociate solicitarii de conectare;
sa decida, printr-un fir de setare si folosind informatiile de identificare a
nodului, daca firul de setare ar trebui sa proceseze solicitarea de
conectare; si
ca raspuns la decizia ca firul de setare trebuie sa proceseze solicitarea
de conectare, s-o0 proceseze, prin firul de setare.
18. Sistem, conform revendicarii 17, in care sistemul de operare este configurat:
ca raspuns la decizia ca firul de setare nu trebuie sa proceseze
solicitarea de conectare, sa stocheze solicitarea de conectare in
structura de date cu informatiile de identificare a nodului drept cheie, in
care un fir diferit selecteaza solicitarea de conectare folosind cheia.
19. Sistem, conform revendicarii 12, in care nodul este situat in spatele unui firewall
care blocheaza comunicarea directa transmisa de la sistemul de operare.
20. Sistem. conform revendicérii 12, in care informatiile de identificare a nodului
includ un nume, un identificator de versiune, un identificator de sistem de operare, un
identificator de platforma, informatii despre adresa sau port.
21. Sistem, conform revendicarii 12, in care nodul include un punct de capat, un
punct de capat proxy, un server de inregistrare proxy, un server de inregistrare sau
un nod proxy.
22. Sistem, conform revendicarii 12, in care informatiile de configurarea testarilor
includ informatii despre sesiunea de test, informatii de identificare a nodului,
informatii despre adresa asociate cu sistemul de operare, informaiii despre port
asociate cu sistemul de operare, informatii despre una sau mai multe intrari de rang
egal (peers) pentru unul sau mai multe noduri asociate cu sesiunea de test sau
informatii despre una sau mai multe iesiri de rang egal (peers) pentru unul sau mai
multe noduri asociate cu sesiunea de test.
23. Un suport non-tranzitoriu,citibil de calculator, care confine instructiuni executabile
pe calculator, incorporate in suportul non-tranzitoriu, care, atunci céand sunt
executate de un calculator, efectueazé urmatorii pasi continand:
la un nod configurat sa opereze intr-o retea privata:
inregistrarea informatiilor de identificare a nodului la un server de
inregistrare;

transmiterea unui mesaj de intretinere la serverul de inregistrare; si
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receptionarea, drept raspuns la mesajul de fintretinere si prin
intermediul serverului de inregistrare, de informatii de configurarea

testarilor de la un sistem de operare din afara retelei private.
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