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RO 129740 B1

Inventia se refera la o metoda si la un sistem destinate protejarii aeronavelor civile
impotriva atacurilor teroriste cu rachete portabile sol-aer.

in ultimele decenii s-a putut constata o escaladare a atacurilor asupra aeronavelor
civile, folosind rachete portabile sol-aer MANPADS (Man-Portable Air Defense System).
Acest lucru se datoreaza atat deselor schimbdari violente de guverne, ce au avut loc Tn ultimii
20 de ani, cat si aprovizionarii fortelor insurgente de cétre tiri ce aveau interese n zonele
de conflict. Astfel, aga cum se poate observa pe site-urile unor organizatii ce lupta impotriva
proliferarii, numai in urma evenimentelor din nordul Africii au disparut aproximativ 20000 de
MANPADS (Man-Portable Air Defense System).

La nivel international exista preocupari deosebite in vederea dezvoltarii unei solutii
tehnice cat mai sigure, destinate protejarii avioanelor civile impotriva atacurilor teroriste cu
astfel de rachete. Dintre solutiile tehnice studiate Th acest moment, pot fi enumerate cele
dezvoltate de firmele BAE Systems si Northrop Grummman, care, in cadrul programului LAIRCIM
(Large Aircraft Infrared Countermeasures), audezvoltat un sistemce are, ca element principal,
un sistem laser instalat pe avion, cu rolul de a orbi colimatorul rachetei. Alte solutii dezvoltate
in prezent utilizeaza sisteme de sesizare a lansarii MANPADS de la sol, si sisteme de dispersie
a unor torte din magneziu, care sa orbeasca astfel coordonatoarele rachetelor lansate.

Este de mentionat sistemul propus si brevetat US 2011/0030538 A1, prin care se
Thcearca identificarea de obiecte ostile care pot fi introduse Tntr-un sistem protejat, ca, de
exemplu, aeroport sau zona de protectie a acestuia, folosind camere video, radare sau orice
alt senzor posibil. ins3 acest sistem are dezavantajul de a nu putea oferi un raspuns in timp
real amenintérii, colectarea, prelucrarea givalidarea alarmeidepasind cele 20...30 s necesare
lansarii unei MANPAD.

O alta solutie tehnica intélnita in literatura de specialitate este generarea unui puls
electromagnetic care sa distruga echipamentul electronic de la bordul rachetei, cu riscul
aferent de a provoca distrugeri care nu pot fi cuantificate, avioanelor aflate in proximitate.

in general, sistemele studiate si aflate intr-un stadiu de dezvoltare avansat la acest
moment sunt voluminoase, presupun consumuri energetice mari si au o probabilitate de
combatere a pericolului redusa, deoarece ipoteza mentinerii coliniaritatii fascicululuilaser cu
senzor infrarosu, destinat dirijarii rachetei, nu a putut fi demonstrata inca.

Problema tehnica pe care o rezolva prezenta inventie este protejarea avioanelor civile
impotriva atacurilor teroriste in zonele de protectie ale aeroporturilor civile si/sau in proximitatea
avioanelor comerciale ce zboara la ihaltimi mici (vin sau pleaca de la aeroport).

incadrul prezentei inventii, este dezvoltat un sistem nou si propusa o metoda inovativa
pentru asigurarea securitatii aeroporturilor civile sia avioanelor comerciale impotriva atacurilor
teroriste cu rachete portabile (MANPAD). Spre deosebire de sistemele si metodele propuse
péné Th acest moment, care incearca sa actioneze asupra rachetei dupé lansare, sistemul
si metoda propuse actioneaza asupra sistemului de lansare a rachetei inainte de lansarea
acesteia, asigurand astfel o protectie efectiva a avioanelor comerciale.

Metoda de securitate a aeroporturilor civile impotriva atacurilor teroriste cu rachete
portabile sol-aer MANPAD, conforminventiei, consta in alocarea unui cod unic de identificare
rachetelor si dispozitivelor de lansare ale acestora, care sunt prevazute, fiecare, cu cate un
dispozitiv de blocare a lansarii rachetelor, in emiterea prin intermediul unor emitatoare dispuse
inzona aeroporturilor, sia unor emitdtoare dispuse pe avioanele civile, a codurilor rachetelor
si lansatoarelor asupra céarora s-a pierdut controlul, in receptionarea, prin intermediul unui
receptor al dispozitivului de blocare, a unui cod unic de identificare, transmis de emitétoare,
incompararea, prin intermediul unui controler al dispozitivului de blocare, a codului receptionat
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cu cel inscris Tntr-o memorie a dispozitivului de blocare i, in cazul in care cele doua coduri
coincid, intrerupe circuitul de alimentare al capselor pirotehnice care aprind motorul rachetei,
deschizdnd contactele normal inchise ale unui releu.

Sistemul de securitate a aeroporturilor civile impotriva atacurilor teroriste cu rachete
portabile sol-aer (MANPAD), conforminventiei, este compus din nigte emitatoare plasate pe
unavion comercial, si nigte emitatoare distribuite in zona de protectie a aeroportului, ce transmit
ciclic codul unic de identificare al rachetelor ce se raporteaza a fi pierdute, din nigte dispozitive
de blocare a lansarii rachetei, instalate pe un mecanismde lansare si un tub de lansare ale
rachetei portabile MANPAD, acestea fiind compuse dintr-un releu prin ale carui contacte,
normal inchise, se face legatura intre capsele pirotehnice de initiere a motorului de start al
rachetei si contactul de lansare al rachetelor, un tranzistor ce asigura curentul de comanda
pentru releu, un controler care asigura controlul elementelor dispozitivului, si identifica apoi
coincidenta codului unic de identificare a lansatorului, respectiv, a rachetei MANPAD, Tnscris
Tntr-o memorie a acesteia, cu cel receptionat de receptorul radio ce receptioneaza sidecodifica
semnalul emis de emitatoare, prin intermediul uneiantene care asigura receptionarea undelor
radio.

Metoda si sistemul propuse Tn prezenta inventie prezinta avantaje majore in comparatie
cu celelalte sisteme propuse péna in acest moment, precum:

- elimind incertitudinile referitoare la evolutia rachetei pe traiectoria spre avion,
actionénd asupra rachetei inainte de lansare (rachetele dirijate in infrarogu sunt lansate cu
un unghi de avans introdus de cétre operator in functie de experienta acestuia, ceea ce
confera rachetei o traiectorie aleatorie catre tinta);

- are dimensiuni reduse si este neintruziv, eliminand astfel dezavantajele sistemelor
ce se bazeaza pe orbirea rachetelor, care consuma o cantitate de energie electrica mare,
si ocupa un spatiu mare pe avionul protejat;

- poate fi folosit atét in cazul rachetelor MANPAD dirijate in infrarosu, céat si a celor
radio dirijate sau dirijate folosind sisteme LASER;

- este pasiv, raspunzénd necesitatii statelor de a nu divulga secretul amplasarii
armamentului pe care Tl detin.

Sistemul propus spre brevetare a fost dezvoltat plecénd de la considerente de ordin
tehnic, astfel incat sa poata fi acceptat si implementat in conditiile actuale. Astfel, s-a
considerat ¢a sistemul dezvoltat trebuie sa fie pasiv, sa nu emitd semnal detectabil decétin
anumite conditii ce pot fi setate de detinatorul legal, astfel incat sa nu creeze suspiciuni
entitatilor statale autorizate sa detina astfel de arme.

Sistemul propus spre brevetare se poate aplica, din momentul deciziei implementéarii
acestuia, doar rachetelor si lansatoarelor ce vor fi produse sau vor parcurge ciclurile obligatorii
de mentenanta, amplasarea dispozitivelor de siguranta pe rachete, respectiv, pe dispozitivul
de lansare putand fi executata doar in facilitati specializate, cu personal calificat. in conditiile
Tn care se decide implementarea acestui sistem, rachetele, respectiv, lansatoarele existente
Tn arsenalele diferitelor tari pot fi rechemate in fabrica, gradual, pentru a fi prevazute cu dis-
pozitive de sigurantd. Avand in vedere ca durata de viatad a unuiastfel de produs este de 10 ani
{(din considerente datorate Tn special dispozitivelor pirotehnice), se poate estima ca Tntr-un
interval de timp estimativ, egal cu durata de viatd a ultimului lot fabricat Thaintea aplicarii
inventiei, pericolul folosirii in scopuri teroriste a acestor tipuri de rachete ar putea fi eliminat
in totalitate.

Metoda propusa in cadrul acestei inventii este implementata in cadrul unui sistem
inovativ, descris Th continuare si Tn legatura cu figurile ce reprezinta:

- fig. 1, schema bloc a dispozitivului de blocare a lansarii rachetei portabile sol-aer;
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- fig. 2, schema bloc a sistemului de securitate a aeroporturilor civile Tmpotriva
atacurilor teroriste cu rachete portabile sol-aer (MANPAD).

Sistemul propus spre brevetare introduce un cod unic de identificare a rachetelor
portabile si a lansatoarelor folosite pentru acestea, doua dispozitive identice de blocare a
lansarii, instalate unul pe mecanismul de lansare, gi unul pe tubul de lansare al MANPAD-ului,
si emitatoare instalate pe avioanele comerciale si Tn zona aeroportului.

Codul unic de identificare va fi reprezentat printr-o succesiune de caractere binare
cu o structurd bine definita a antetului (header), a cAmpului de terminare a mesajului (EOM)
si a lungimii pachetului de date. in cadrul zonei de date, fiecare producator va inscrie,
folosind o cheie proprie de criptare, informatii relevante, care sa permita identificarea
rachetei. Codul unic de identificare va fi scris de catre producdtor intr-o memorie interna
dispusa in dispozitivele de blocare a lansarii rachetei. Avénd in vedere ¢a se urmareste doar
identificarea rachetei, cheia de criptare a informatiei va raméane secreta, verificarea identitatii
facdndu-se verificand bit cu bit informatia din campul de date.

Dispozitivele de blocare a lansarii rachetei, dispuse unul pe mecanismul de lansare
al rachetei, si unul pe tubul de lansare al rachetei, sunt doud blocuri electronice identice,
functionand in paralel, pentru a creste probabilitatea de buna functionare a sistemului,
respectiv, siguranta in functionare a acestuia. Schema bloc a unui dispozitiv de blocare a
lansarii, aga cum este prezentata in fig. 1, are in componenta: capsele 1 si 2 pirotehnice de
initiere a motorului de start al rachetei, contactele 3 normal inchise ale releului 5, contactul 4
de lansare MANPAD, releul 5, tranzistorul 6 ce comanda releul 5, controlerul 7, antena 8,
receptorul 9 si memoria 10 interna.

Sistemele de emitatoare plasate atat pe aeroporturi, cat si pe avioanele comerciale
au rolul de a emite un semnal radio contindnd codul de identificare al rachetelor asupra
carora s-a pierdut controlul. Asa cum este prezentat in fig. 2, fiecare aeroport va fi dotat cu
un sistem 23 de control si emitatoarele 13, 14, 15 si 16 capabile sa asigure o distanta de
acoperire de minimum 7 kmfata de orice instalatie aeroportuara (bataia maxima a rachetelor
MANPAD existente), asigurand astfel realizarea unui perimetru de securitate. in mod similar,
emitatoarele 11 si12 dispuse la bordul avioanelor vor incepe séa emita cand acestea coboara
la altitudini mai mici de 7 km.

in momentul in care un exemplar sau mai multe dintr-un lot de rachete MANPAD sau
lansatoare pentru aceste rachete au fost pierdute sau furate, se emite o notificare fie din
partea producatorului, fie din partea detinatoruluilegal sau utilizatorului autorizat. Notificarea
contine codurile de identificare ale rachetelor sau lansatoarelor pierdute, si este distribuita
tuturor aeroporturilor civile, acestea urménd a seta emitatoarele s& genereze codurile de
identificare proprii rachetelor ce sunt suspecte de a fi folosite Tn activitati teroriste. Aceleasi
coduri sunt inméanate si companiilor sau liniilor aeriene, pentru a-gi seta generatoarele de pe
aeronavele ce le apartin.

Schema bloc a sistemului de securitate a aeroporturilor civile impotriva atacurilor
teroriste cu rachete portabile sol-aer (MANPAD) propus este prezentata in fig. 2 si cuprinde:
emitatoarele 11 si 12 localizate pe avionul comercial, emitatoarele 13, 14, 15 si 16 plasate
pe aeroport, racheta 17 portabila MANPAD, prevazuta cu mecanismul 18 de lansare situbul 19
de lansare, dispozitivele 20 si 21 de blocare a lansarii rachetei, instalate pe mecanismul 18
de lansare si pe tubul 19 de lansare, avionul 22 comercial si centrul 23 de comanda.

Codurile de identificare ale MANPAD-urilor care au fost sustrase sau pierdute sunt
comunicate de céatre producatorii/detinatorii legali organismelor internationale de control al
traficului aerian, de unde sunttransmise aeroporturilor i liniilor aeriene. Operatorii din centrele 23
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de comanda introduc datele in sistem, acestea fiind retransmise céatre emitatoarele 11 si12,
dispuse pe avionul 22, si emitatoarele 13, 14, 15 si 16, plasate pe aeroport. Codurile de
identificare se transmit repetitiv de catre fiecare emitator 13, 14, 15 si 16 situat la sol, sau de
catre fiecare emitator 11 i 12 de la bordul avionului 22 comercial, la intervale de timp bine
definite, nu mai mari de 30 s, astfel incat sa nu permitéd intrarea unui MANPAD fin zona
protejata, fard a activa dispozitivele de blocare a lansarii. Antena 8 a dispozitivelor 20 si 21,
de blocare a lansarii, receptioneazd semnalele de radiofrecventd transmise de catre
emitatoarele 11 si 12, sau de catre emitatoarele 13, 14, 15 si 16, si le trimite la receptorul 9,
care este conectat la controlerul 7. Controlerul verificd dacé datele receptionate coincid cu
codul de identificare inscris de catre producator in memoria 10 incé din stadiul de fabricatie
a rachetei 17. Dacé se detecteaza coincidenta celor doua coduri, controlerul 7 transmite un
semnal de comanda tranzistorului 6, care se deschide si permite trecerea curentului prin bobina
releului 5, deschizand astfel contactele 3 normal inchise. in acest moment comanda de lansare,
respectiv, tensiunea de 27 V ce apare la actionarea butonului 4 de lansare nu va mai ajunge
la capsele 1 si 2 pirotehnice, pentru ca circuitul de lansare este intrerupt de releul 5, ale céarui
contacte 3 normal inchise se deschid. Daca receptoarele nu receptioneaza codul propriu de
identificare al rachetei, contactele 3 ramén inchise si permit functionarea normala a sistemului
de lansare MANPAD.

Sistemul propus a fost conceput astfel, Tncat sa permita flexibilitate in ceea ce
priveste sistemul de emisie-receptie, permitand interfatarea ulterioara, in functie de decizie,
cu orice tip de sistem de emisie-receptie acceptat de autoritatile aeronautice internationale.
Pentru demonstrarea conceptului, sistemul a fost dezvoltat si testat folosind sisteme de
emisie, respectiv, receptie de tip RFID (Radio Frequency Identification Device).

Implementarea cat mai rapida a acestuia va asigura protectia aeronavelor de linie ce
aterizeazad si decoleazad de pe aeroporturile civile, si va elimina posibilitatea gruparilor
teroriste de a utiliza MANPAD-uri.
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Revendicari

1. Metoda de securitate a aeroporturilor civile impotriva atacurilor teroriste curachete
portabile sol-aer MANPAD, caracterizata prin aceea ca va consta in:

- alocarea unui cod unic de identificare rachetelor si dispozitivelor (18, 19) de lansare
ale acestora, care sunt prevazute, fiecare, cu cate un dispozitiv (20, 21) de blocare a lansarii
rachetelor (17);

- emiterea, prin intermediul unor emitatoare (13, 14, 15 5i 16) dispuse in zona aeropor-
turilor, si a unor emitatoare (11 $i 12) dispuse pe avioanele civile, a codurilor rachetelor (17)
si lansatoarelor (18, 19) asupra carora s-a pierdut controlul;

- receptionarea, prin intermediul unuireceptor (9) al dispozitivului (20, 21) de blocare,
a unui cod unic de identificare, transmis de emitdtoare (11, 12, 13, 14, 15 si 16);

- compararea, Thtr-un controler (7) al dispozitivului (20, 21) de blocare, a codului
receptionat cu cel inscris intr-o memorie (10) a dispozitivului (20, 21) de blocare; si

- th cazul in care cele doua coduri coincid, Thtreruperea circuitului de alimentare a
capselor (1 si 2) pirotehnice care aprind motorul rachetei, deschizdnd contactele (3) normal
ihchise ale releului (5).

2. Sistem de securitate a aeroporturilor civile impotriva atacurilor teroriste cu rachete
(17) portabile sol-aer MANPAD, caracterizat prin aceea ca este compus din:

- nigte emitatoare (11 si 12) plasate pe un avion comercial (22), si niste emitatoare
(13, 14, 15 si 16) distribuite Tn zona de protectie a aeroportului, ce transmit ciclic codul unic
de identificare al rachetelor (17) ce se raporteaza a fi pierdute;

- nigte dispozitive (20 si 21) de blocare a lansarii rachetei (17), instalate pe un
mecanism (18) de lansare si un tub (19) de lansare ale rachetei (17) portabile MANPAD,
acestea fiind compuse dintr-un releu (5) prin ale céarui contacte (3) normal inchise se face
legatura intre capsele (1 si 2) pirotehnice de initiere a motorului de start al rachetei (17) si
contactul (4) de lansare al MANPAD, un tranzistor (6) ce asigurd curentul de comanda pentru
un releu (8), un controler (7) ce asigura controlul elementelor dispozitivului, $i identifica apoi
coincidenta codului unic de identificare a lansatorului, respectiv, a rachetei MANPAD, inscris
in memorie (10), cu cel receptionat de un receptor (9) radio ce receptioneaza si decodifica
semnalul emis de emitatoare (11,12, 13, 14, 15 si 16), prin intermediul unei antene (8) care
asigura receptionarea undelor radio.
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