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s4 METODA S1 SISTEM DE AUDITARE A MODIFICARILOR

EFECTUATE ASUPRA DATELOR

(57) Rezumat:

Inventia se referd la o metoda si la un sistem de audit
al operatiilor efectuate asupra inregistrdrilor dintr-o
bazd de date. Metoda se bazeazd pe urmdrirea schim-
barilor efectuate de un operator pe trei niveluri: nivelul
interfatd grafica, nivelul logicd de aplicatii si nivelul baza
de date. Metoda foloseste figierele de tranzactii ale
bazei de date, pentru a identifica schimbarile aduse
datelor, gestioneazd corespondenta intre ecrane,
operatiile de logicd de business si datele modificate.
Sistemul de audit oferd o imagine completd a inter-
actiunii utilizator-sistem gi permite elaborarea unor
rapoarte care determind toate modificarile operate in
baza de date de catre utilizator Intr-un interval de timp,
sub forma unor date existente Thainte de tranzactie si
date modificate dupd tranzactie. Sistemul de audit
inregistreazd adresa de la care s-au efectuat operatiile,
data, ora, precum si alte date utile identificarii utili-
zatorului. Sistemul de audit functioneazé in tandem cu
un sistem de securitate, Si permite executarea unor
operatlii asupra datelor sau asupra nivelului de business
al aplicatiei numai dacd accesul a fost validat de catre
sistemul de securitate.
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DESCRIERE TEHNICA

Inventia prezentata se referd la o metoda si la un sistem, realizat pe baza
metodei, pentru auditarea operatiilor efectuate de catre utilizatorii unui sistem
informatic intr-o baza de date.

Utilitatea sistemului de auditare provine din nevoia de a asigura un nivel inalt
de trasabilitate intre actiunile utilizatorilor unui sistem informatic si modul in care
aceste actiuni modifica starea datelor sistemului. Sistemele de audit sunt impuse atat
de respectarea standardelor de securitate informatica in majoritatea aplicatiilor Tn
care utilizatorii joaca rolul central, cat si pentru implementarea cerintelor specifice
proprietarilor sistemelor informatice.

De-a lungul timpului, au fost create diverse sisteme de audit, majoritatea
bazandu-se pe interceptia operatiilor executate la nivel de business. Aceasta metoda
prezinta insa dezavantajul ca orice modificare executata asupra bazei de date, fara a
folosi aplicatia (de exemplu printr-un client de management specific bazei de date),
nu va fi auditatd de catre sistemul de audit pentru ca acesta actioneaza exclusiv la
nivel de business, un nivel superior celui de baza de date.

A doua metoda de audit cunoscuta efectueaza auditul la nivel de baza de
date, folosind mecanisme care existd in majoritatea bazelor de date, denumite
generic ,triggers”. Acest mecanism presupune cé@ baza de date, Tnainte de
modificarea oricarei tabele, apeleaza subrutine definite de programatori. Aceasta
metoda prezintd insa dezavantaje majore care afecteazd performanta sistemului
auditat astfel:

- apelul mecanismului ,trigger” este un apel sincron, care reduce
performantele sistemului auditat in cazul aplicatiilor care folosesc in mod
intensiv baza de date pentru operatlii de creare, modificare sau stergere
Tnregistrari;

- modificarea structurii bazei de date auditate presupune si modificarea
sistemului de audit, avand in vedere ca sunt necesare rutine pentru fiecare
tabela auditata.

A treia categorie de sisteme de audit se bazeaza pe interceptarea mesajelor

de modificare a starii bazelor de date, numite generic operatii CRUD (Create Update

Delete). Acest mecanism, desi generic, este greu de implementat datorita faptului ca
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trebuie sa ruleze continuu pentru a intercepta modificarile si prezintd inconvenientul
céa stocheaza numai valorile noi, neavand acces la valorile vechi ale datelor.

Metoda care face obiectul inventiei se referda la auditarea unui sistem
informatic care are in compunere o baza de date si presupune parcurgerea a doua
etape:

. Etapa 1. Interceptarea in timp real a operatiilor efectuate de utilizator la
nivel de interfata si la nivel de operatii de business (auditarea directa);

. Etapa 2. Colectarea ulterioara a inregistrarilor despre modificarile
efectuate in baza de date (auditarea indirecta).

Etapa 1 presupune interceptarea oricarui apel de funciie dinspre interfata
utilizator catre logica de business si marcarea acestuia cu un identificator de
tranzactie. Identificatorul de tranzactie asigura vizualizarea caracteristicilor conectarii
fiecarui utilizator la baza de date, prin inregistrarea urmatoarelor informatii:

- numele statiei de lucru a utilizatorului;

- momentul conectarii si deconectarii utilizatorului;

- operatiile efectuate de utilizator Tn cadrul sesiunii;

- detaliile operatiei, respectiv vizualizarea datelor anterior si dupa executia

operatiei din baza de date.

Asupra acestor inregistrari se pot aplica operatiuni de filtrare pentru a
determina cu precizie autorul, operatiile executate si impactul asupra sistemului
auditat. Tn urma filtr&rii se pot afisa urmétoarele tipuri de operatii:

- operatiile efectuate pe parcursul sesiunii de lucru a unui utilizator;

- operatiile efectuate de un anumit utilizator,

- operatiile efectuate de la 0 anumita statie de lucru;

- operatiile efectuate pe toate tabelele din baza de date precum si datele
modificate de acesta (prin memorarea datelor Tnainte si dupa operatia
respectiva);

- operatiile efectuate pe anumite entitati de business.

Etapa 2 presupune, conform metodei, marcarea oricarui apel de functie
dinspre interfata utilizator catre logica de business cu identificatorul specific de
tranzactie, care se memoreaza n log-ul tranzactional al bazei de date. Citirea acestui
indicator permite ob{inerea urmatoarelor informatjii:

- activitatea declansatoare;
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- activitatile de business apelate;

- efectele din baza de date.

Sistemul pentru aplicarea metodei de auditare a modificarilor efectuate
asupra datelor, este compus, conform figurii, dintr-un bloc interceptor de audit BIA,
integrat Tn sistemul informatic auditat. Blocul interceptor de audit BIA are rolul de a
intercepta operatiile efectuate de catre utilizator atat asupra interfetei cat si asupra
sistemului de bussines, fara a afecta perfomanta aplicatiei auditate, precum si de a
marca informatiile auditate cu un identificator unic care va fi transmis blocului
manager de tranzactii MT. Blocul interceptor de audit BIA este complet integrat din
punct de vedere tehnologic Tn mecanismul de gestiune a operatiilor efectuate de
catre utilizatori, pentru a avea acces in mod nativ la datele despre operatia efectuata,
fara a efectua operatii suplimentare asupra contextului de procesare a operatiei Si
astfel nu are impact asupra performantei sistemului auditat. De asemenea, acest
bloc dispune de capabilitatea de a genera un identificator unic al fiecarei operatii $i
poate astfel sa auditeze si sisteme distribuite atat din punct de vedere hardware cat
si geografic.

Blocul interceptor de audit BIA este conectat cu blocul de stocare temporara
BST caruia ii transmite datele pentru interceptarea in timp real a operatiilor efectuate
de utilizator (auditarea directd) si cu blocul manager de tranzacti MT pentru
colectarea ulterioara a modificarilor efectuate asupra bazei de date (auditarea
indirecta).

Calea care implementeaza etapa de auditare directa este compusa din blocul
de stocare temporara BST si blocul de procesare inregistrari BPI.

Blocul de stocare temporard BST este un bloc optimizat pentru scrieri
asincrone, repetate si la intervale de timp foarte scurte. Blocul de stocare temporara
BST are si capabilitatea de a permite accesul securizat atat pentru operatiile de
scriere cat si pentru cele de citire a datelor.

Blocul de procesare inregistrari BPI reprezintd componenta specializata Tn
preluarea datelor din blocul de stocare temporara BST si introducerea acestora in
baza de date a sistemului de audit DBB. Acest sistem este fault-tolerant si ruleaza la
nivel de sistem de operare pentru a garanta ca blocul de stocare temporara BST nu

va fi supraincarcat, evitand astfel un blocaj In partea de timp real a sistemului de
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audit. Informatiile aferente etapei de interceptare Tn timp real sunt apoi depuse de
catre blocul de procesare inregistrari BPl in baza de date a sistemului de audit DBB.

Calea care implementeaza etapa de auditare indirecta este compusa din
blocul manager de tranzactii MT, baza de date a sistemului auditat DBA, si blocul de
extragere inregistrari log BEL

Blocul manager de tranzactii MT are rolul de a gestiona tranzactiile efectuate
in sistemul auditat, cu scopul de a le marca intr-un mod unic ca apartinand unei
anumite sesiuni de lucru a unui anumit utilizator. Pentru marcarea operatiilor, blocul
manager de tranzactii MT foloseste identificatorul generat $i furnizat de catre blocul
interceptor de audit BIA. Marcarea operatilor este necesara pentru blocul de
raportare a modificarilor BRM, pentru a corela operatiile business ale utilizatorilor cu
modificarile efectuate asupra bazei de date, oferind astfel o imagine de ansamblu
asupra sistemului auditat.

Tn cadrul etapei de colectare ulterioara a modificarilor efectuate asupra bazei
de date, blocul manager de tranzacti MT marcheazd urmatoarele operatiuni:
inserare, modificare si stergere. Aceste informatii sunt stocate in log-ul de tranzactii
si memoreaza toate modificarile efectuate de utilizatori in baza de date a sistemului
auditat DBA.

inregistrarile sunt extrase din baza de date a sistemului auditat DBA de catre
blocul de extragere inregistrari log BEI, procesate si stocate In baza de date a
sistemului de audit DBB. Blocul de extragere inregistrari log BEI proceseaza in mod
asincron datele stocate In log-ul bazei de date auditate, fara a afecta perfomantele
sistemului auditat sau ale bazei lui de date. Blocul de extragere inregistrari log BEI
are si capabilitatea de a extrage inregistrarile atat pe baza unui calendar predefinit
cat si la cererea unui administrator de sistem. Informatiile aferente etapei de
colectare ulterioara a modificarilor efectuate asupra bazei de date sunt depuse de
catre blocul de extragere inregistrari log BEI in baza de date a sistemului de audit
DBB.

Datele referitoare la cele doud etape de auditare, stocate in baza de date a
sistemului de audit DBB, sunt raportate prin intermediul blocului de raportare a
maodificarilor BRM. Blocul de raportare a modificarilor BRM are rolul de a corela
operatiile de interfata, cele de business si efectul lor in baza de date prin intermediul

identificatorului unic generat de catre blocul interceptor de audit BIA. De asemenea,
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blocul de raportare a modificarilor BRM are capabilitati extinse de procesare si
furnizare de date agregate pe baza informatiilor colectate, atat in timp real cat si in
mod asincron $i furnizeaza rapoarte despre sesiunea deschisd de un utilizator si
despre identitatea utilizatorilor care au efectuat operatii asupra unei inregistrari
specifice in format: date existente inainte de tranzactie si date modificate dupa
tranzactie.

Sistemul de auditare functioneaza in tandem cu sistemul de securitate, si
permite executarea unor operatii asupra datelor sau asupra nivelului de business al

aplicatiei numai daca accesul a fost validat de catre sistemul de securitate
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Revendicari

1. Metoda de auditare a operatiilor efectuate asupra inregistrarilor dintr-o
baza de date caracterizata prin aceea ca auditarea unui sistem informatic care are
in compunere o baza de date are loc, fara a afecta performantele aplicatiei auditate,
in doua etape:

. Etapa 1. Interceptarea in timp real a operatiilor efectuate de utilizator la
nivel de interfata si la nivel de operatii de business (auditarea directa);

. Etapa 2. Colectarea ulterioara a Tnregistrarilor despre modificarile
efectuate Tn baza de date (auditarea indirecta).

2. Sistem pentru aplicarea metodei de la revendicarea 1, caracterizat prin
aceea ca este alcatuit dintr-un bloc interceptor de audit BIA, care are rolul de a
intercepta operatiile efectuate de catre utilizator asupra interfetei cat si asupra
sistemului de bussines si de a marca informatjile auditate cu un identificator unic,
transmis blocului manager de tranzaciii MT. Blocul interceptor de audit BIA este
conectat cu blocul de stocare temporara BST caruia ii transmite datele pentru
interceptarea in timp real a operatiilor efectuate de utilizator (auditarea directa) si
catre blocul manager de tranzactii MT pentru colectarea ulterioara a modificarilor
efectuate asupra bazei de date (auditarea indirecta).

Calea care implementeaza etapa de auditare directd este compusa din blocul
de stocare temporard BST si blocul de procesare inregistrari BPI. Informatiile
aferente etapei de interceptare in timp real sunt depuse de cétre blocul de procesare
inregistrari BPl in baza de date a sistemului de audit DBB.

Calea care implementeaza etapa de auditare indirecta este compusa din
managerul de tranzactii MT, baza de date a sistemului auditat DBA, si blocul de
extragere nregistrari log BEI.

Blocul manager de tranzactii MT are rolul de a gestiona tranzactiile efectuate
in sistemul auditat, cu scopul de a le marca intr-un mod unic ca apar{indnd unei
anumite sesiuni de lucru a unui anumit utilizator. Baza de date a sistemului auditat
DBA stocheaza log-ul de tranzactii care contine toate modificarile efectuate de catre
utilizatori asupra acesteia. Inregistrarile sunt extrase din baza de date a sistemului
auditat DBA de catre blocul de extragere inregistrari log BEI, procesate si stocate in

baza de date a sistemului de audit DBB.
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Datele referitoare la cele doua etape de auditare, stocate in baza de date a
sistemului de audit DBB, sunt raportate prin intermediul blocului de raportare a
modificarilor BRM, care are capabilitati extinse de raportare a operatiilor executate

asupra bazei de date a sistemului informatic auditat.
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Figura 1.



	Bibliographic Data / Abstract
	Description
	Claims
	Drawings



