ROMANIA

AT a RO 127706 B1

AU B

Bt 51) Int.CL.
HO4L 9/12 (2006.01);
HO4L 9/14 (2006.01);
HO4L 9/32 (200601

(19) OFICIUL DE STA:l'
PENTRU INVENTII $1 MARCI
Bucuresti

(12) BREVET DE INVENTIE

(21)  Nr.cerere: A 2010 01303

(22) Data de depozit: 09.12.2010

(45) Data publicarii mentiunii acordarii brevetului: 30.09.2014 BOPI nr. 9/2014

(41) Data publicarii cererii: - MIRON RADU FLORIN, STR.SLANIC
30.07.2012 BOPI nr. 7/2012 NR.5, AP.11, CLUJ-NAPOCA, CJ, RO;
+ LETIA TIBERIU STEFAN,
(73) Titular: STR.MESTECENILOR NR.8, AP.19,
- UNIVERSITATEA TEHNICA DIN CLUJ-NAPOCA, CJ, RO;
CLUJ-NAPOCA, STR.MEMORANDUMULUI * CIUPAN EMILIA, STR.MESTECENILOR
NR.28, CLUJ-NAPOCA, CJ, RO NR.6, AP.2, CLUJ-NAPOCA, CJ, RO
(72) Inventatori: (74) Mandatar:
« ASTILEAN ADINA, ALEEA CIOPLEA NR.9, CABINET DE PROPRIETATE
BL.S 9, SC.2, ET.2, ARP.26, CLUJ-NAPOCA, INDUSTRIALA CIUPAN CORNEL,
CJ, RO; STR. MESTECENILOR NR. 6, BL. 9E, AP. 2,
* FOLEA SILVIU, STR.METEOR NR.6, CLUJ NAPOCA, JUDETUL CLUJ
BL.O Z2, SC.2, ET.3, AP.21,
CLUJ-NAPOCA, CJ, RO; (56) Documente din stadiul tehnicii:
- AVRAM CAMELIA, STR.REPUBLICII WO 2007/117914 A2; EP 1077555 A2;
NR.74/E, AP.7, TARNAVENI, MS, RO; US 2006/0242423 A1; EP 1370022 A1
* HULEA MIHAI, STR.BISTRITEI NR.7,
CLUJ-NAPOCA, CJ, RO;

4 METODA SECURIZATA DE COMUNICATIE INTRE
DISPOZITIVE FIXE $1 MOBILE

Examinator. ing. CRISTUDOR DANA

motivat, la OSIM, o cerere de revocare a brevetului de
inventie, in termen de 6 luni de la publicarea mentiunii

RO 127706 B1



11

13

15

17

19

21

23

25

27

29

31

33

35

37

39

41

43

45

47

RO 127706 B1

Inventia se refera la o metoda securizatd de comunicatie intre dispozitive fixe simobile,
pe baza amprentelor digitale, in vederea accesului la "Internet Banking", ATM, intr-o zona
cu acces limitat sau la o componenta software. De asemenea, metoda poate fi utilizata si
numai in scopul identificarii personale, la distanta, a utilizatorilor.

Este cunoscuta inventia KR 20010039815 A, care prezinta un sistem si o metoda de
criptare, utilizate in transmiterea de date. Acestea presupun existenta unor mijloace hardware
si software atat la emisie, cat si la receptie, si parcurgerea unor etape precise. Intr-o prima
faza, care se deruleaza la partea transmitatoare, se retin, in memoria unui dispozitiv de
memorare, amprentele persoanelor autorizate sa acceseze sistemul, mai precis,
caracteristicile amprentelorintr-o forma criptata. La folosirea sistemului, se citeste amprenta
utilizatorului, se extrag caracteristicile acesteia si se compara cu cele stocate anterior in
memoria dispozitivului de memorare. Daca exista o corespondenta intre amprenta citita si
una dintre amprentele memorate anterior, atunci se genereaza o cheie de criptare Y, care
va servila criptarea unui mesaj introdus de utilizator de la o tastatura sau selectat dintr-o lista
de mesaje afisate pe un display. in continuare, se decripteaza caracteristicile amprentelor
memorate anterior $i criptate cu un algoritm general, se compara cu caracteristicile amprentei
examinate si, pe baza comparatiei, se determina un scor care este apoi folosit la generarea
unei a doua chei de criptare X. Cheia X este folosita in continuare la criptarea caracteristicilor
amprentei examinate. Mesajul transmis partii receptoare este format din ID-ul utilizatorului
a carui amprenta a fost citita, din caracteristicile amprentei citite, criptata cu cheia X, si din
mesajul propriu-zis, introdus de utilizator, criptat cu ajutorul cheii Y. La partea receptoare,
mesajul receptionat este prelucrat si analizat dupa aceeasi logica, dar parcursain sens invers.

Sistemul si metoda, descrise in brevetul KR 20010039815 A, prezinta mai multe de-
zavantaje, unul dintre cele maiimportante fiind acela ca necesita transportul prealabil al unor
informatii initiale de la emisie la receptie, sub forma inregistratd. Sistemul necesita o
multitudine de dispozitive hardware si software, plasate atat la emitator, cat si la receptor;
dispozitivele partii transmitatoare par a fi plasate intr-o locatie fixa.

De asemenea, metoda descrisa in brevetul KR 20010039815 A nu beneficiaza de
o fundamentare matematica corespunzatoare, probabilitatea de a genera aceeasi cheie de
doua ori nefiind suficient studiata.

Problematehnicd, pe care o rezolvainventia, este realizarea unei comunicatii securi-
zate intre dispozitive fixe si mobile.

Metoda securizatd de comunicatie, conform inventiei, presupune transmite-
rea-receptarea unui mesaj criptat, folosind un algoritm de criptare cu cheie simetrica si cu
durata de viata limitatd. Metoda de generare a cheii simetrice se bazeaza pe un algoritm de
tipul Diffie-Hellman si utilizeaza informatiile rezultate din citirea amprentei digitale a partici-
pantilor la sesiunea de comunicatie (minutiile) si pe cele referitoare la pozitile acestora.
Autentificarea se realizeaza conform unui protocol, care implica, pe 1anga cele doua infor-
matii enumerate mai sus (amprenta digitala si pozitia utilizatorului), codurile de identitate ale
entitatilor implicate in procesul de comunicatie, precum $i numarul sesiunii de comunicatie
intre utilizatorii implicati. Acesta modifica cele doua coduri de identitate, conform unui
algoritm prestabilit.

Metoda de securizare a comunicatiei intre dispozitive fixe simobile, conform inventiei,
prezintd urmatoarele avantaje:

- generarea automata a unei chei unice pe sesiune, aceeasi laemisie sireceptie, fara
a necesita, sub nicio forma, transportul prealabil si riscant al unor date inregistrate. Volumul
necesar de date memorate este mic;
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- metoda se bazeaza pe o combinatie formatd nu numai din elemente de unicitate
caracteristice persoanei (amprenta), ci si din elemente de unicitate generate prin aplicarea
unor functii cunoscute (SHA), ale caror proprietati au fost riguros stabilite;

- pentru realizarea comunicatiei, nu este neaparat necesar ca utilizatorul s& dispuna
de un calculator sau de un telefon mobil, fiind suficient un dispozitiv hardware mobil, special
realizat si prevazut cu o unitate de procesare si capacitate de memorie. Dispozitivul se
caracterizeaza prin costuri, dimensiuni $i consum de putere reduse, $i este prevazut cu
posibilitati de comunicatie radio, bazate pe tehnologii larg raspandite (Wi-Fi, Bluetooth,
GPRS);

- dispozitivul hardware, utilizat |a citirea amprentei, la generarea cheii de criptare si
la criptarea informatiilor de transmis, este mobil, cu precizarea ca utilizarea acestuia trebuie
sa se faca in perimetrul unor locatii prestabilite;

- terminalul mobil (aflat la partea transmitatoare) nu trebuie s& dispuna de o baza de
date care sa stocheze informatiile folosite la compararea cu amprenta cititd. Aceasta baza
de date este stocata la nivelul unui server de aplicatie distribuit;

- includerea informatiei, privind pozitia actuald si pozitia anterioara a utilizatorilor,
printre informatiile care fac obiectul verificarii Tnaintea autorizarii accesului, sporeste
securitatea comunicatiei.

Sed§, in continuare, un exemplu de realizare a inventiei, in legatura cu fig. 1...3, care
reprezinta:

- fig. 1, arhitectura hardware a sistemului de acces securizat;

- fig. 2, arhitectura software a sistemului de acces securizat;

- fig. 3, schema de generare a cheii unice pe sesiune.

Sistemul de acces securizat permite comunicatia intre dispozitive mobile (subsistem
emitator) si dispozitive fixe (subsistem receptor) sau intre dispozitive fixe (adica intre emitator
fix si receptor fix). Un subsistem emitator 1 are in componenta sa un cititor de amprenta FPS
(Finger Print Sensor), prevazut cu unitate de memorare si procesare, cu posibilitate de
comunicare utilizadnd tehnologiile Bluetooth, Wi-Fi (la distanta mic&) sau GPRS (la distanta
mare), un dispozitiv GPS (Global Positioning System) care comunica cu senzorul de
amprenta FPS si un terminal mobil MT (de exemplu, un telefon mobil sau un PDA) care are
inglobata tehnologie GPRS, sau un PC, prin intermediul acestui ultim dispozitiv (MT sau PC),
realizédndu-se, de reguld, conectarea la subsistemul receptor 2. Conectarea unui subsistem
emitator 1, cu subsistemul receptor 2, se poate realiza intr-un punct de acces 4, cu ajutorul
tehnologiei de comunicatie fara fir sau intr-un nod de comunicatie 3, prin intermediul unei
legaturi fizice (cu fir). Subsistemul receptor 2 consta intr-un server de aplicatie distribuit S,
x=1, 2, ..., m, conectat la Internet, serverele componente S, x= 1, 2, ..., m fiind fixe.

Metoda de securizare, conform inventiei, este implementata pe un dispozitiv hardware,
mobil, FPS, special realizat, prevazut cu o unitate de procesare si capacitate de memorie.
Dispozitivul FPS este prevazut cu posibilitati de comunicatie radio, bazate pe tehnologii larg
raspandite (Wi-Fi, Bluetooth, GPRS). Nu este necesara, in mod obligatoriu, existenta supli-
mentarad a unui PC sau a unui telefon mobil, dispozitivul putand functiona si independent.

Operatiile destinate procesarii locale a amprentelor au loc la nivelul dispozitivului FPS
si sunt urmate de transmiterea informatiilor esentiale (amprentele, locatia si codul de
identificare) catre un server de aplicatie distribuit. Validarea datelor si accesul sunt posibile
numai in locatii avand pozitii predefinite, care pot fi determinate folosind GPS-ul in exteriorul
cladirilor, respectiv, cu ajutorul tehnologiei Wi-Fi, in interiorul cladirilor. Transmiterea securizata
a informatiilor intre entitatile implicate se poate face utilizand tehnologii de comunicatie fara
fir (Wi-Fi, Bluetooth sau GPRS) sau cu fir.
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In cazul subsistemului emitator 1, cheia de criptare unica pe sesiune se genereaza
la nivelul dispozitivului FPS, fara a necesita transportul prealabil si riscant al unor date
inregistrate.

Initializarea sesiunii de comunicatie pe canalul securizat si prelucrarea datelor in
vederea autorizarii accesului la informatie se realizeaza folosind un server de aplicatie, la
nivelul céruia sunt verificate amprentele, locatia si codurile de identificare. Acestea sunt
stocate intr-un sistem distribuit de baze de date.

Comunicatia cu fir este utilizata doar intre PC-uri, prin intermediul unor noduri de
comunicatie. Terminalele mobile MT si calculatoarele PC comunica cu senzorul de amprenta
FPS si cu receptorul GPS, folosind tehnologie Bluetooth B sau Wi-Fi (W).

Conform fig. 2, aplicatia software, care ruleaza pe terminalul mobil (calculator sau
telefon mobil), contine functiile prezentate in continuare, impreuna cu rolurile acestora:

- FPSFunction - realizeaza interfata cu senzorul de amprentare;

- GPSReader - citeste periodic datele de la receptorul GPS;

- Bluetoothinterface - comunicatia cu senzorul de amprentare si receptorul GPS se
face folosind tehnologia Bluetooth. Aceasta interfata interpreteaza datele din formatul
Bluetooth si le converteste intr-un format utilizat mai departe;

- Autentification - modulul realizeaza verificarea si identificarea localé a amprentei;

- Security - informatiile transmise catre/dinspre server sunt criptate/decriptate folosind
mai multi algoritmi de criptare, in functie de nivelul de securitate impus;

- GPRSComm / WIFILAN - in functie de tipul de acces la Internet, informatia este
structurata pe pachete de date (GSM sau LAN).

Terminalele mobile MT sau/si serverul sunt initializate cu amprentele martor ale
partenerilor de dialog, date de senzorul FPS si pozitiile lor furnizate de receptorul GPS sau
determinate prin tehnologia Wi-Fi.

Protocolul de autentificare si asigurare a confidentialitatii informatiilor transmise intre
dispozitive fixe si mobile se bazeaza pe executia urmatorului algoritm de pe un terminal mobil
MT sau de pe server, ce executa:

- autentificarea utilizatorului terminalului prin citirea amprentei si compararea acesteia
cu amprenta martor, de care trebuie s& difere cu mai putin decat o valoare specificata;

- citirea pozitiei curente a terminalului;

- crearea cheii partiale de criptare K' din amprenta curenta si pozitia curenta.

- transmiterea cheii K, partenerului de dialog;

- receptionarea cheii partiale de criptare similare, K", de la partenerul de dialog.

- calculul cheii de criptare K din cheile partiale K' si K";

- criptarea cu ajutorul cheii K si transmiterea spre partenerul de dialog a informatiilor
cuprinse in amprenta curenta, pozitia curentd, pozitia anterioara si identificatorul sesiunii;

- receptionarea, de la partenerul de dialog, a unui mesaj criptat cu ajutorul cheii K,
ce contine informatiile cuprinse in amprenta curenta, pozitia curentd, pozitia anterioara si
identificatorul sesiunii;

- extragerea, prin decriptare, din mesajul primit, a informatiilor cuprinse in amprenta
curenta a partenerului de dialog, a pozitiei sale curente si anterioare;

- compararea amprentei curente a partenerului de dialog cu cea martor, corespunza-
toare. Se refuza dialogul, daca diferenta dintre amprenta transmisa a partenerului $i cea
martor corespunzatoare difera cu mai mult decét o valoare specificata, sau pozitia anterioara
nu coincide cu cea stocata in terminalul curent;

- actualizarea pozitiilor celor doua perechi de terminale mobile;

- desfagurarea sesiunii de comunicatie in mod criptat;

- inchiderea sesiunii de lucru.
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Generarea cheii unice pe sesiune si transmiterea acesteia intre utilizatori, conform
fig. 3, se bazeaza pe algoritmul Diffie-Hellman, modificat, noutatea constand in modulin care
se genereaza exponentii cheii secrete. Caracteristicile distinctive ale acestor exponenti se
datoreaza caracteristicilor diferite ale amprentei, respectiv, minutiilor, precum si aplicarii
functiilor Hash, in scopul prelucrarii minutiilor. Chiar i in cazul aceleiagi persoane, citirea
succesiva a aceleiagi amprente prezintd modificari, datoritd pozitionarii diferite a degetului
pe cititorul de amprente.

Suplimentar, aplicarea functiilor SHA asupra sirului de biti, care reprezinta un numar
de minutii, va conduce la reprezentari binare sensibil diferite, pentru fiecare citire de amprenta.

Aceste siruri de biti vor fi partajate si transmise bidirectional intre cele doua terminale
(emitator - receptor), pentru a genera cheia secreta.

Generarea cheii private K, din algoritmul de autentificare si asigurarea confidentialitatii
informatiilor prezentate mai sus se realizeaza parcurgand urmatorii pasi:

- se concateneaza sirul de biti care reprezinta minutiile cu sirul de biti care reprezinta
pozitia utilizatorului;

- se aplica un algoritm de tipul Secure Hash Algorithm (SHA) sirului de biti;

- se segmenteaza sirul de caractere rezultate in urma aplicarii functiei SHA, in scopul
efectuarii operatiilor ulterioare; subsirurile obtinute la cele doua terminale sunt notate cu t;
(unde i reprezinta numarul terminalului, iar j ia valori de la 1 panala valoarea corespunzatoare
numarului de subsgiruri);

- se alege un numar prim, notat cu b in fig. 3;

- se alege un numar prim, suficient de mare, p;

- terminalul 1 calculeaza valorile u, = bt”, mod p;

- terminalul 1 transmite, utilizatorului 2, valorile b, p si u,;

- terminalul 2 calculeaza valorile u, = bt2j, mod p;

- terminalul 2 transmite, utilizatorului 1, valorile u,;

- ambii utilizatori calculeaza aceleasgi componente ale cheii secrete K;:

K, = b';*;, mod p, pentruj =1, 2,..n;

- utilizédnd componentele K si o relatie de compunere prestabilita, la cele doua
terminale, se calculeaza aceeasi cheie secreta K';

- in scopul obtinerii unei chei finale K, de lungime precizata, se aplica o functie SHA,
cheii secrete K'.
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Revendicari

1. Metoda securizatd de comunicatie intre dispozitive fixe si mobile, pentru transmite-
rea-receptarea unui mesaj criptat, folosind un algoritm de criptare cu cheie simetrica si cu
durata de viata limitata, caracterizata prin aceea ca:

- se citesc amprentele celor doi utilizatori, care comunica cu un dispozitiv mobil FPS
de citire a amprentei;

- se extrag minutiile amprentelor;

- se citesc coordonatele GPS sau, in locatii interioare, se utilizeaza tehnologia Wi-Fi,
pentru precizarea pozitiilor utilizatorilor;

- se genereaza cheia privatd, folosind datele achizitionate;

- se realizeaza autentificarea conform unui protocol care implica amprenta digitala
si pozitia utilizatorului, codurile de identitate ale entitatilor implicate in procesul de comunicatie,
precum si numarul sesiunii de comunicatie intre utilizatorii implicati, protocolul modificand
cele doua coduri de identitate, conform unui algoritm prestabilit, cheia de criptare fiind unica,
pentru fiecare sesiune.

2. Metoda securizata de comunicatie intre dispozitive fixe si mobile, conform reven-
dicarii 1, caracterizata prin aceea ca generarea cheii secrete de criptare, unice pe sesiune,
se realizeaza astfel:

- se concateneaza sirul de biti care reprezinta minutiile cu sirul de biti care reprezinta
pozitia utilizatorului;

- se aplica un algoritm de tipul Secure Hash Algorithm (SHA) sirului de biti;

- se segmenteaza sirul de caractere rezultate in urma aplicarii functiei SHA, in scopul
efectuarii operatiilor ulterioare; subsirurile obtinute la cele doua terminale sunt notate cu t;
(unde ireprezintd numarul terminalului, iar jia valori de la 1 pana la valoarea corespunzatoare
numarului de subsgiruri);

- se alege un numar prim, notat cu b;

- se alege un numar prim, suficient de mare, p;

- terminalul 1 calculeaza valorile u, = bt”, mod p;

- terminalul 1 transmite, utilizatorului 2, valorile b, p si u,;

- terminalul 2 calculeaza valorile, u, = bt2j, mod p;

- terminalul 2 transmite, utilizatorului 1, valorile u,;

- ambii utilizatori calculeaza aceleasi componente ale cheii secrete K.

K, = b';*;, mod p, pentruj =1, 2,...n;

- utilizand componentele K si o relatie de compunere prestabilita, la cele doua
terminale, se calculeaza aceeasi cheie secreta K';

- in scopul obtinerii unei chei finale K, de lungime precizata, se aplica o functie SHA
cheii secrete K'.

3. Metoda securizata de comunicatie intre dispozitive fixe $i mobile, conform reven-
dicarilor 1 si 2, caracterizata prin aceea ca utilizeaza un protocol de autentificare si asigurare
a confidentialitatii informatiilor transmise intre dispozitive fixe si mobile, care se bazeaza pe
un algoritm ce se executd pe un terminal mobil MT sau pe un server, astfel:

i) autentificarea utilizatorului terminalului prin citirea amprentei si compararea acesteia
cu amprenta martor, de care trebuie s& difere cu mai putin decat o valoare specificata;

ii) citirea pozitiei curente a terminalului;

i) crearea cheii partiale de criptare K' din amprenta curenta si pozitia curentg;,

iv) transmiterea cheii K partenerului de dialog;

v) receptionarea cheii partiale de criptare similare, K", de la partenerul de dialog;

6
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vi) calculul cheii de criptare K din cheile partiale K' si K",

vii) criptarea cu ajutorul cheii K sitransmiterea, spre partenerul de dialog, a informatiilor
cuprinse in amprenta curenta, pozitia curentd, pozitia anterioara si identificatorul sesiunii;

viii) receptionarea, de la partenerul de dialog, a unui mesaj criptat, cu ajutorul cheii
K ce contine informatiile cuprinse in amprenta curentd, pozitia curentd, pozitia anterioara si
identificatorul sesiunii;

ix) extragerea, prin decriptare, din mesajul primit, ainformatiilor cuprinse in amprenta
curenta a partenerului de dialog, a pozitiei sale curente si anterioare;

X) compararea amprentei curente a partenerului de dialog cu cea martor
corespunzatoare, se refuza dialogul daca diferenta dintre amprenta transmisa a partenerului
si cea martor corespunzatoare diferd cu mai mult decat o valoare specificatd sau pozitia
anterioara nu coincide cu cea stocata in terminalul curent;

xi) actualizarea pozitiilor celor doua perechi de terminale mobile;

xii) desfagurarea sesiunii de comunicatie in mod criptat;

xiii) inchiderea sesiunii de lucru.

4. Metoda securizata de comunicatie intre dispozitive fixe si mobile, conform reven-
dicarilor 1, 2 si 3, caracterizata prin aceea ca cheia de criptare, unica pe sesiune, se gene-
reaza la nivelul subsistemului emitator (1), de cétre dispozitivul mobil (FPS), prin intermediul
unitatilor de procesare si memorare, cu care acesta este prevazut.

5. Metoda securizatd de comunicatie intre dispozitive fixe si mobile, conform
revendicarii 1, caracterizata prin aceea ca, in cadrul informatiilor de autentificare, seinclude
si pozitia actuala si pozitia anterioara a utilizatorului, pozitie in jurul careia se accepta schimbul
de informatii.

6. Metoda securizata de comunicatie intre dispozitive fixe si mobile, conform reven-
dicarii 1, caracterizata prin aceea ca, la inchiderea sesiunii de comunicatie, valabilitatea
cheii de criptare expira.
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