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national, a unui dosar electronic al unui pacient. Metoda
consta din crearea unor baze de date la nivel national,
ca si componente centrale, sianume: un registru natio-
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Cu incepere de la data publicérii cererii de brevet, cererea asigura, in mod provizoriu, solicitantului, protectia conferitd potrivit dispozitiilor
art.32 din Legea nr.64/1991, cu exceptia cazurilorin care cererea de brevet de inventie a fost respinsd, retrasd sau considerata ca fiind retrasa.
Intinderea protectiei conferite de cererea de brevet de inventie este determinata de revendicdrile continute in cererea publicata in conformitate

cu art.23 alin.(1) - (3).
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Dosar electronic al pacientului la nivel national si metodi de realizare a acestuia

Inventia se referd la o metodd de implementare a unui dosar electronic al pacientului la
nivel national.

Brevetul US 20080046292 “Platform for interoperable healthcare data exchange” oferd o
metodd de colectare, stocare si prelucrare centralizatd a dosarelor medicale in timp real intr-un
mediu cu acces controlat. Platforma permite normalizarea registrelor de sdnitate prin convertirea
datelor din registrele medicale in mesaje standardizate, iar aceste informatii standardizate sunt
apoi convertite la terminologiile standard.

Dezavantajul principal al acestei inventii consta in folosirea standardului HL7 care nu este
plug-and-play. Dacd se proiecteazi o interfatd HL7 trebuie sd se modifice si translatorul HL7
pentru fiecare instalare nouid. Acest standard nu asigurd un context utilizabil de ambele parti,
adica nu asigura interoperabilitatea semanticd completa.

De asemenea, este cunoscut brevetul US 20080059242 “Health information management
system and method” care se referi la sisteme si metode de gestionare a informatiilor de sénatate.
Aceastim metodd are o abordare noud prin rolul pe care il oferd unei persoane calificate
(infirmiera, asistent social, administrator clinica etc.) in procesul de creare a unei fise medicale
personale. Aceastd platforma este proiectatd pentru a oferi interactiuni directe intre persoanele
care se inscriu pentru acest serviciu si furnizorii de asistentd medicalad. Arhitectura sistemului
permite furnizorilor si colecteze, asimileze si si proceseze informatii medicale relevante. Aceste
informatii vor fi apoi disponibile tuturor persoanelor care au fost autorizate de citre pacient.

Dezavantajul acestei inventii constd in structura bazei de date. Datele personale
(demografice) sunt salvate impreuna cu cele medicale. Aceastd inventie nu este implementati
intr-un spital sau intr-o clinici medicala si nici nu se doreste acest lucru. Inventia este orientata
preponderent spre persoane de virsta a treia si reprezintd de fapt “un jurnal” de sdnitate unde
insemnarile pot fi facute atit de pacient cét si de personalul medical calificat dar si de membri din
familia pacientului.

Problema tehnica pe care o rezolva inventia de fati este asigurarea accesului imediat la
datele demografice si medicale ale pacientului, in conditiile unei protectii sporite Tmpotriva

accesului neautorizat si a utilizarii ilicite.



0-2010-01232--
29 -1~ 2010

Dosarul electronic al pacientului la nivel national, conform inventiei, presupune crearea
unor baze de date la nivel national ca si componente centrale si anume, un registru national de
referinte si un registru national de arhietipuri care se interconecteaza cu baze de date de la nivelul
unitatilor medicale.

Pentru comunicare se foloseste standardul EN/ISO. Comunicarea se efectueaza folosind
servicii web. Criptarea datelor se face folosind protocolul HTTPS (HyperText Transfer Protocol
Secure).

Se di in continuare un exemplu realizare a inventiei in legitura cu figurile 1, 2 5i 3, care
reprezinta:

-figura 1, arhitectura sistemului national;

-figura 2, diagrama de secventd care prezintd comunicarea intre o unitate medicala si

Registrul National de Referinte;

-figura 3, diagrama de secventi care prezintad comunicarea intre doua unitafi medicale.

Institutiile medicale folosesc propriile aplicatii medicale care sunt incompatibile intre ele.
Uneori, chiar in cadrul aceleiasi institufii se folosesc mai multe aplicatii incompatibile.
Incompatibilitatea datelor poate duce la inconsistente 1n cadrul sistemului, precum si la costuri
mai ridicate. Folosirea standardului EN/ISO 13606 in cadrul acestui model, standard care asigura
nivelul cel mai ridicat de interoperabilitate (interoperabilitatea semanticd), rezolvi problema
legata de incompatibilitate: institutiile implicate for folosi acelasi standard de comunicare si
aceleasi arhietipuri.

Tindnd cont de mobilitatea tot mai ridicatd a oamenilor (acestia se deplasezd datorita
locului de munca, se deplaseazd in vacante ori Tsi schimba domiciliul), datele pacientilor sunt
imprastiate intr-o multitudine de sisteme. Pentru a se asigura calitatea si siguranta actului
medical, medicii au nevoie de acces facil la tot istoricul medical al unui pacient. Acest lucru a
devenit mai usor de obtinut folosind retelele locale de calculatoare (L.ocal Area Network - LAN),
retelele de arie larga (Wide Area Network - WAN) sau retelele locale de calculatoare virtuale
(Virtual Local Area Network - VLAN) care asigura o interfatd hardware pentru interconectarea

mai multor calculatoare sau sisteme.
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Acesul la datele medicale si demografice ridicd o problemé de securitate, acestea putind
fi folosite in scopuri ilicite. Medicii pot avea acces, conform legislatiei in vigoare, la anumite
informatii (de exemplu, epicriza). Restul informatiilor medicale pot fi Impértasite intre institutiile
medicale doar In anumite conditii: cind pacientul sau seful institutiei isi dd acordul. Pentru a fi de
ajutor actului medical, aceste informatii trebuie sa fie disponibile medicilor Intr-un timp scurt.
Folosind metoda descrisd in inventie, informatiile privind pacientul vor fi disponbile la nivel
national imediat cu conditia sa existe un calculator cu o conexiune la retea.

Comunicarea intre sistemele locale si sistemul national sau comunicarea intre sisteme
locale se realizeazd folosind servicii web. Gratie acestor servicii sistemul national nu este
depedent de tehnologia de implementare la nivel local, asigurdndu-se astfel o mobilitate crescuta
a sistemelor locale. Pentru o sigurantd sporitd, datele se cripteaza folosind protocolul HTTPS
(Hypertext Transfer Protocol Secure). Astfel, chiar dacid mesajele care calatoresc fintre
componentele sistemului ar fi interceptate, acestea nu pot fi decriptate fara sistemul de chei
publice private.

Dosarul electronic propus se bazeazd pe un registru national de referinte si un registru
national de arhetipuri asa cum e prezentat in figura 1.

Registrul national de arhetipuri confine toate arhetipurile definite la nivel national in
format EN/ISO 13606. Aceste arhetipuri sunt pastrate la nivel nafional pentru a asigura cel mai
ridicat grad de interoperabilitate semanticid. Din considerente de viteza si stabilitate, se
recomanda salvarea locald a fiecdrui arhetip. Cand se produc modificéri In cadrul unui arhetip,
atunci se creeazi o noud versiune a sa, vechea versiune a arhetipului nu se sterge (se pastreaza
compatibilitatea pentru inregistrarile mai vechi). Toate unitdtile medicale vor fi anuntate de
schimbare printr-un mesaj SOAP, pentru a putea sd descarce noua versiune.

Cea mai importanta componenti a acestui sistem este reprezentati de registrul national de
referinte. Acest registru contine datele demografice ale pacientului si doar anumite date medicale
(date legate de domiciliu, resedinta, alergii, tip asigurare, epicrizd). Aceastd abordare prezinta
avantajul ca evitd supraincarcarea cu date a sistemului care s-ar produce prin dublarea tuturor
informatiilor legate de pacientii din fiecare unitate medicald unde acestia au avut, 1a un moment
al vietii lor, o consultatie. Supraincarcarea este indezirabila datorita existentei unor limitari legate
de viteza, spatiu de stocare etc. Totusi un minim de informatie trebuie dublat deoarece, in cel mai

rdu caz, poate exista un moment cind legétura catre unitatea medicala care are acea informatie nu
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poate fi stabilitd, informatia nefiind altfel disponibild. Este recomandat sa fie dublat minimul de
informatie care poate fi accesat de medicul curant fara a cere un acord special de la pacient sau de
Ia unitatea medicala. Datele salvafe in acest registru se pot schimba in functie de legislatie. Acest
lucru nu afecteaza nici modelul si nici arhitectura sistemului. In cel mai rau caz se vor crea noi
versiuni sau chiar noi arhetipuri EN/ISO 13606.

Registrul National de Referinte va contine si informatii cu privire la unitatile medicale
care detin date despre un anumit pacient. Prin reuniunea acestor date se alcatuieste dosarul
medical electronic complet al pacientului.

Baza de date a Registrului National de Referinte va respecta specificatiile openEHR, ceea
ce Inseamnd cd fiecare modificare sau addugare de date va crea o noud versiune a informatiei
respective. Pe 1angd auditul complet un alt avantaj este cd maparea datelor citre standardul de
comunicatie EN/ISO 13606 va fi realizat mult mai usor, deoarece EN/ISO 13606 este un extract
din specificatiile openEHR (EN/ISO 13606 trateazd doar partea de comunicare a datelor, iar
openEHR pe cea legati de salvarea si stocarea datelor). Practic se vor implementa trei baze de
date: una care si salveze datele demografice, una pentru datele medicale si una criptata care si
faca legitura intre cele doud. Folosind aceastd metodd, siguranta sistemului sporeste datoritd
faptului ca fard baza de date de legatura, datele medicale sunt nefolositoare. Este recomandat ca
si Unititile Medicale si salveze datele conform specificatiilor openEHR.

Pentru exemplificare, am folosit doar doud unitdti spitalicesti, dar numarul acestora nu
este limitat in cadrul modelului. In cadrul fiecirei unititi medicale se completeazi parti din
dosarul medical electronic al pacientului.

Fiecare mesaj intre actorii sistemului este urmat de un mesaj de confirmare conform
recomanddrilor EN/ISO 13606. Registrul National de referinte va salva de asemeni auditul
tuturor actiunilor din cadrul sistemului.

Metoda de realizare a dosarului electronic se bazeaza pe comunicarea intre componentele
sistemului care se face In urmatoarele etape:

1. Dupa cum se observd in figura 2, Unitatea Medicald 1 se conecteazi la Registrul
National de Referinte si cere date despre un pacient.

2. Registrului National de Referinte verifica daca Unitatea Medicald | are drepturi de
acces in sistem §i poate accesa datele pacientului. Dacid nu are drepturile necesare, aceasta va

primi un refuz. Daca Unitatea Medicala are dreptul de a se conecta la sistem, atunci Registrul
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National de Referinte va trimite celorlate unitdti medicale un mesaj prin care va solicita datele
pacientului respectiv.

3. Unitatea medicald 2 verifica daca este un acces legitim si daci da, va trimite datele
pacientului catre Registrul national de Referinte. Cu aceasta ocazie, datele demografice si
medicale din cadrul Registrului National de Referinte se vor actualiza cu cele mai recente, daci e
cazul.

4. Registrul National de Referinte incapsuleazd datele demografice si medicale ale
pacientului existente in sistem intr-un mesaj de tipul EHR_EXTRACT specific standardului
EN/ISO 13606, adaugand in acest mesaj si toate locatiile celorlalte date ale pacientului. Daci nu
sunt gasite date in nici o locatie aceasta va trimite un EHR_EXTRACT gol.

5. Daca in mesajul primit de la Registrul National de Referinte se gaseste, de exemplu, o
referintd catre Unitatea Medicald 2, ceea ce inseamnd cid acea unitate medicald contine date
despre acel pacient, si Unitatea Medicald 1 are nevoie de tot dosarul medical al pacientului,
atunci Unitatea Medicala 2 se va conecta direct la Unitatea Medicala 1.

6. Unitatea Medicald 2 verifica dacd Unitatea Medicald 1 are dreptul de a accesa
informatia medicali, iar in caz afirmativ va primi aceste date.

Prin aplicarea inventiei rezulta urmatoarele avantaje:

- 0 bazi de date online siguri

- imbunititirea si sporirea sigurantei actului medical

- reducerea costurilor totale

- datele pot fi folosite pentru studii de cercetare

- datele pot fi folosite in medicina preventiva

- folosirea unui standard international pentru comunicarea datelor

- nu este depedent de tehnologia folosita

- auditul tuturor modificirilor asupra datelor

F
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REVENDICARI

Dosar electronic al pacientului la nivel national bazat pe relationarea datelor continute
intr-un sistem de baze de date alcatuit din baze de date la nivel national si baze de date la
nivel local, comunicarea realizadndu-se prin servicii web si folosind standardul EN/ISO,
iar pentru criptarea datelor folosindu-se protocolul HTTPS, caracterizat prin aceea ci,
pentru a se asigura accesul online la datele demografice $i medicale ale pacientului In
conditii de protectie sporitd impotriva accesului neautorizat si a utilizérii ilicite, accesul la
datele medicale ale pacientilor, date continute in mai multe baze de date situate la nivel
national sau local este posibil datoritd unui registru national de arhetipuri care contine
toate arhetipurile definite la nivel national, in format EN/ISO 13606 si datorita unui
registru national de referinte care contine datele demografice ale pacientului si doar
anumite date medicale, de stricta necesitate (date legate de domiciliu, resedinta, alergii,

tip asigurare, epicriza).

Dosar electronic al pacientului la nivel national, conform revendicarii 1, caracterizat
prin aceea cid, pentru asigura cel mai ridicat grad de interoperabilitate semanticd,
arhetipurile sunt pastrate la nivel national, iar din considerente de viteza si stabilitate, se
recomandd salvarea locald a fiecarui arhetip, schimbarea legata de aparitia unor verisuni
noi, create atunci cand se produc modificéri In cadrul unui arhetip, va fi semnalata printr-
un mesaj SOAP catre toate unitatile medicale pentru a putea sd descarce noua versiune,
iar vechea versiune a arhetipului nu se sterge ci se pastreazd asigurand compatibilitate

pentru inregistririle mai vechi.

Dosar electronic al pacientului la nivel national, conform revendicarii 1, caracterizat
prin aceea cid, pentru evitarea imposibilitatii accesului medicului curant la datele
minimale necesare unui act medical in situatia in care legatura cu unitatea medicala care
are informatiile considerate de stricta necesitate, aceste informatii minimale sunt dublate,

fiind continute si in registrul national de referinte.

Dosar electronic al pacientului la nivel national, conform revendicarii 1, caracterizat
prin aceea ca: datorita utilizarii unui standard de comunicare care asigurd
interoperabilitatea semanticd a datelor la nivel national, sistemul nu este dependent de
tehnologia de implementare la nivel local, iar prin dublarea informatiilor de baza este

tolerant la defecte.
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Metoda de realizare a dosarului electronic, conform revendicarii 1, caracterizata prin
aceea ca, intre componentele sistemului, comunicarea se face in urmatoarele etape:

O unitate medicala, cum ar fi Unitatea Medicald 1, se conecteaza la Registrul National
de Referinte si cere date despre un pacient.

Registrului National de Referinte verificd dacd Unitatea Medicalad 1 are drepturi de acces
in sistem §i poate accesa datele pacientului. Daca nu are drepturile necesare, aceasta va
primi un refuz. Daca Unitatea Medicald are dreptul de a se conecta la sistem, atunci
Registrul National de Referinte va trimite celorlate unitdti medicale un mesaj prin care va
solicita datele pacientului respectiv.

O alta unitate medicala, cum ar fi Unitatea medicala 2, verificd daca accesul este legitim
si dacd da, va trimite datele pacientului cétre Registrul national de Referinte. Cu aceasta
ocazie, datele demografice si medicale din cadrul Registrului National de Referinte se vor
actualiza cu cele mai recente, daca e cazul.

Registrul National de Referinte incapsuleazd datele demografice si medicale ale
pacientului existente In sistem, intr-un mesaj de tipul EHR_EXTRACT specific
standardului EN/ISO 13606, addaugind in acest mesaj si toate locatiile celorlalte date ale
pacientului. Dacda nu sunt gisite date in nici o locatie aceasta va trimite un
EHR_EXTRACT gol.

Dacd in mesajul primit de la Registrul National de Referinte se giseste, de exemplu, o
referintd citre o alta unitate medicala, cum ar fi Unitatea Medicala 2, ceea ce inseamni ci
acea unitate medicalad contine date despre acel pacient, si unitatea medicala solicitanta,
spre exemplu Unitatea Medicald 1 are nevoie de tot dosarul medical al pacientului, atunci
Unitatea Medicala 2 se va conecta direct la Unitatea Medicala 1.

Unitatea medicala la care se face referinta si se solicita date, cum ar fi Unitatea Medicala
2, verifica dacd unitatea solicitanta, spre exemplu Unitatea Medicala 1, are dreptul de a

accesa informatia medicala ceruta, iar in caz afirmativ ii va furmniza aceste date.
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