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Prezenta inventie se refera la metoda si un sistem de securizare a utilizarii cartelelor
cu banda magnetica, pentru prevenirea furtului de informatii stocate pe banda de pe cartela.

Zona de interes pe care o vizeaza prezenta inventie o reprezinta securitatea fizica
a cartelelor cu banda magnetica si securizarea informatiilor cu caracter confidential stocate
pe acestea.

Este cunoscut faptul ca fraudarea cartelelor magnetice emise de institutii financiare
este un fenomen infractional foarte raspandit si in crestere, ce produce daune materiale
semnificative si induce masuri de precautie luate de emitentii cartelelor, ce ingreuneaza utili-
zarea lor. Fraudarea terminalelor tip ATM (Automated Teller Machine) sau a oricaror dispo-
zitive ce folosesc cartele cu banda magnetica pentru efectuarea de plati sau retragerea de
numerar este denumita, in limbajul international, drept "skimming". Acest gen de infractiune
s-a raspandit extrem de repede in ultimii ani, ajungand sa provoace pagube insemnate la
nivel mondial, iar principalul motiv al acestei dezvoltariinfractionale transfrontaliere este inefi-
cienta sistemelor de securitate actuale.

Pentru evitarea acestui fenomen, asociatia mondiala a producatorilor de cartele mag-
netice, EMV (EUROPAY, MASTER si VISA) a implementat cipul integrat in cardurile ban-
care, masura care a incetinit expansiunea infractionala in vestul Europei, mutand actiunea
catre estul sau/si In speta catre continentul american.

Sunt cunoscute mai multe metode si dispozitive anti-"skimming", precum metoda de
eliminare lenta si sacadata a cartelei sau dispozitivul de protectie a orificiului de admisie a
cartelei, dar capacitatea acestora de a stopa fenomenul este una mai degraba simbolica, iar
prezenta lor nu a facut decat sa stimuleze infractorii in gasirea unor solutii mai eficiente, mai
adaptate.

Brevetul german DE 102006049204 B3 prezinta un dispozitiv de citire a cartelelor cu
banda magnetica prin introducerea cartelelor cu banda magnetica pe o directie predeter-
minata, dupa care, printr-o migcare de translatie ortogonala, schimba directia de migcare a
cartelei cu banda magnetica. Acest dispozitiv, cu toate ca poate fi folosit ca si dispozitiv de
securizare a cartelelor cu banda magnetica, nu poate fi utilizat la terminalele ATM existente,
datoritad schimbarii directiei de migcare a cartelei cu banda magnetica, care face imposibila
montarea ulterioara constructiei terminalului ATM a acestui dispozitiv, deoarece terminalele
ATM pot accepta doar cartele cu banda magnetica pe directia longitudinala a acestora.

Cererea de brevet european EP 0597135 A1 se refera la un dispozitiv de citire/scri-
ere capabil sa roteasca o cartela cu banda magnetica intr-un plan diferit in raport cu directia
de citire. Prin folosirea dispozitivului mentionat anterior, este inca posibil s se adapteze un
dispozitiv de citire a datelor de tip "skimmer" pe terminalele ATM.

in scopul limitarii fraudelor, emitentii si producatorii de cartele cu banda magnetica
au aplicat metode interne care sa limiteze platile sau au modificat cartelele, eforturi ce repre-
zinta alte costuri substantiale. Una din metodele interne de protectie prevede ca utilizatorii
aflati Tn alte tari sa isi dea acordul telefonic pentru eliberarea de numerar. Aceste fenomene
aduc astfel si prejudicii de imagine care, alaturi de cele de ordin financiar, slabesc si decredi-
bilizeaza sistemele financiare ce emit cartele cu banda magnetica, si descurajeaza tran-
zactiile de acest tip.

Toate dispozitivele de citire a cartelelor cu benzi magnetice, atat cele autorizate, cat
si cele pirat, realizeaza citirea prin translatarea cartelei magnetice peste un cap de citire, ce
preia secvential informatia stocata pe banda, dispozitivele de citire pirat fiind agezate intot-
deauna in fata orificiului de introducere a cartelei cu banda magnetica, disimulate, ascunse,
preluand informatiile de pe toate cartelele introduse.

Problema tehnica pe care o rezolva inventia este asigurarea imposibilitatii citirii
frauduloase a datelor de pe cartela cu banda magnetica.
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Metoda de securizare a utilizarii cartelelor cu banda magnetica, conform inventiei,
inlatura dezavantajele de mai sus prin aceea ca preia cartela cu banda magnetica in pozitie
perpendiculara fata de utilizarea normala si o roteste cu 90 de grade, in sensul acelor de
ceasornic, introducand-o in fluxul uzual, facand inutil orice dispozitiv de copiere a datelor de
tip "skimmer", ce are nevoie pentru citire de translatarea benzii magnetice peste un cap de
citire. Metoda de introducere a cartelei in pozitie perpendiculara fata de utilizarea normala
face imposibila citirea datelor de pe banda magnetica.

Sistemul care pune in aplicare metoda de mai sus se compune dintr-un semi-disc,
ce este prevazut cu o fanta speciala, de grosimea unei cartele magnetice si latimea unei
lungimi de cartela, un sistem mecanic de incarcare a cartelei si rotire a semi-discului, senzori
pentru detectia prezentei i pozitiei cartelei, motoare electrice pentru angrenarea sistemului
mecanic, un modul electronic de comanda si control al ansamblului, $i o cutie de protectie
fizica a sistemului, Tn care sunt amplasate toate componentele sistemului.

Sistemul conform inventiei realizeaza preluarea cartelei cu banda magnetica, intr-un
mod ce face inutila instalarea de dispozitive de copiere a datelor de pe cartela magnetica,
intrucat cartela nu este introdusa pe directia de citire a benzii. Odata preluata in siguranta,
cartela este rotita cu 90 de grade si introdusa in circuitul uzual de utilizare a dispozitivului ce
foloseste cartela magnetica.

Folosirea metodei si sistemului de securizare a utilizarii cartelelor cu banda magne-
tica, conform inventiei, prezintd urmatoarele avantaje:

- face imposibila citirea datelor stocate pe cartelele cu banda magnetica de catre
dispozitivele pirat;

- elimina fraudele realizate prin copierea neautorizata a informatiilor de pe cartele cu
banda magnetica;

- creste eficienta sistemului de tranzactionare electronica, prin posibilitatea eliminarii
metodelor de securitate interna aplicate de emitentii i producatorii de cartele cu banda
magnetica.

Se da, in continuare, un exemplu de realizare a inventiei in legatura cu fig. 1...3, ce
reprezinta:

-fig. 1, vedere in perspectiva a sistemului de securizare a utilizarii cartelelor cu banda
magnetica, conform metodei, obiect al inventiei;

- fig. 2, schema bloc a sistemului de securizare a utilizarii cartelelor cu banda
magnetica conform inventiei;

-fig. 3, exemplu de implementare, prin aplicarea pe un dispozitiv de tip ATM existent.

Sistemul de securizare a utilizarii cartelelor cu banda magneticd se compune,
conform inventiei, dintr-un semi-disc 1, ce este prevazut cu o fanta speciala de grosimea
unei cartele magnetice si latimea unei lungimi de cartela, un sistem mecanic 2 de incarcare
a cartelei si rotire a semi-discului 1, senzori 3 pentru detectia prezentei si pozitiei cartelei,
motoare electrice 4 pentru angrenarea sistemului mecanic, un modul electronic de comanda
si control § al ansambilului, si o cutie 6 de protectie fizica, in care sunt amplasate toate com-
ponentele sistemului.

La introducerea unei cartele in fanta special realizata a semi-discului 1, senzorii 3
sesizeaza prezenta cartelei si, daca pozitia cartelei este conforma cu pozitia prestabilita,
transmit un semnal digital catre modulul electronic de comanda si control 5, care transmite
mai departe catre motoarele electrice 4, ce angreneaza sistemul mecanic 2 de incarcare a
cartelei si rotire a semi-discului 1, comanda de rotire si ulterior de incarcare in dispozitivul
unde se va realiza tranzactia si citirea securizata a cartelei cu banda magnetica. Dupa finali-
zarea tranzactiilor, dispozitivul va evacua cartela catre sistemul de securizare, care o va
prelua prin sistemul mecanic de incarcare 2, si o va inapoia utilizatorului in acelasi mod in
care a fost introdusa, protejand astfel cartela impotriva citirii neautorizate.
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Revendicari

1. Metoda de securizare a utilizarii cartelelor cu banda magnetica, caracterizata prin
aceea ca include urmatoarele etape:

- preluarea cartelei cu banda magnetica pe directie perpendiculara fata de directia
de citire a cartelei cu banda magnetica si paralel cu marginea principala, care este latura mai
lunga a cartelei cu banda magnetica, banda magnetica a cartelei fiind paralela cu banco-
matul si pozitionata catre bancomat;

- rotirea cartelei cu banda magnetica in jurul axei perpendiculare pe planul definit de
marginea principala a cartelei cu banda magnetica, cu un unghi de 90 de grade, in sensul
acelor de ceasornic, aducand astfel cartela in pozitia normala de citire;

- translatia cartelei cu banda magnetica in directia de citire a benzii magnetice, in
acelasi plan, astfel incat cartela cu banda magnetica este pregatita pentru a fi cititd de catre
cititorul de cartela cu banda magnetica al bancomatului.

2. Sistem de securizare a utilizarii cartelelor cu banda magnetica, utilizand metoda
descrisa in revendicarea 1, care cuprinde: un semi-disc (1), un sistem mecanic (2) de incar-
care a cartelei si rotire a semi-discului (1), senzori (3) pentru detectia prezentei si pozitiei
cartelei, motoare electrice (4) pentru angrenarea sistemul mecanic, un modul electronic de
comanda si control (5) al ansambului, si o cutie (6) de protectie fizica in care sunt amplasate
toate componentele sistemului, caracterizat prin aceea ca semi-discul (1) este prevazut cu
o fanta speciala de inaltime similara cu grosimea cartelei cu banda magnetica silatime egala
cu lungimea unei cartele cu banda magnetica, in care sistemul mecanic (2) de incarcare a
cartelei si rotire a semi-discului (1) este configurat astfel incat sa roteasca semi-discul (1) in
sensul acelor de ceasornic, in vederea rotirii cartelei cu banda magnetica pe axa perpendi-
culara pe planul definit de catre marginea principala a cartelei si incarcarea cartelei cu banda
magnetica in bancomat, printr-o migcare de translatie, in acelasi plan, facand astfel inutila
utilizarea oricarui dispozitiv de citire neautorizat.
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Fig. 3
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