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METODA $I SISTEM PENTRU FURNIZAREA DE COMUNICATII TIP
PACHET, PE BAZA DE IP, INTR-O RETEA UTILITARA

Domeniul inventiei se refera in general la sisteme pentru controlul si
furnizarea de facilitati si, in special, la sisteme de comunicatii tip pachet pe baza de

IP pentru monitorizarea, controlul si furnizarea de facilitati.

Sistemele automate de citire contorizata (AMR) si infrastructura pentru
sistemele automate de contorizare (AMI) asigura servicii $i capacitati de monitorizare
si/sau raportare a utilizarii (sau consumului ) unei facilitati, precum apa, electricitate,
gaze etc. Astfel de sisteme asigura comunicarea dintre un contor pentru o facilitate
si unul sau mai multe sisteme pentru raportare, facturare etc. Informatiile de
contorizare a facilitatii, precum si alte informatii, sunt de obicei raportate de la

dispozitivele din retea asociate contoarelor catre sistemele de raportare gi facturare.

Prezenta inventie cauta sa depaseasca limitarile retelelor utilitare

conventionale.

Figura 1 reprezintd o schema bloc generalizata a unui sistem pe baza de
computer care se poate utiliza pentru a implementa prezenta inventie, conform unui

exemplu de realizare al inventiei.

Figura 2 reprezinta o schema bloc generalizata a unui sistem pe baza de
computer care se poate utiliza pentru a implementa prezenta inventie, conform unui

exemplu de realizare al inventiei.

Figura 3 reprezintd o schema generalizata a procesului tehnologic care
ilustreaza un proces de furnizare de adrese de retea pentru nodurile dintr-o retea

locald, conform unui exemplu de realizare posibil.

Figura 4 reprezintda o schema generalizata a procesului tehnologic pentru
comunicatii care ilustreaza inregistrarea unui dispozitiv nodal cu un punct de acces,

conform unui exemplu de realizare al inventiei.

Figura 5 reprezinta o schema bloc generalizata care ilustreaza inregistrarea
un vehicol hibrid reincarcabil avand un punct de acces, conform unui exemplu de
realizare al inventiei.
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Figura 6 reprezintd o schema bloc generalizata a unui nod asa cum se poate

gasi in retelele de comunicatii, conform unui exemplu de realizare al inventiei.

Figura 7 reprezinta o schema bloc generalizata a unui punct de acces asa
cum se poate gasi in retelele de comunicatii, conform unui exemplu de realizare al

inventiei.

Figura 8 reprezinta o schema bloc generalizata a unui sistem back office asa
cum se poate gasi in retelele de comunicatii, conform unui exemplu de realizare al

inventiei.

Figura 9 reprezinta o schema bloc generalizata care ilustreaza o sub-retea a

unui nod utilitar, conform unui exemplu de realizare posibil.

Figura 10 reprezinta o schema bloc generalizata care ilustreaza o retea in
care tunelul IPv4 conecteaza o retea LAN de tip IPv6 de un sistem back office tip

IPv6, conform unui exemplu de realizare al inventiei.

Figura 11 reprezintd o schema bloc generalizata care ilustreaza fluxul de
pachet dintre punctul de acces asociat cu o retea LAN de tip IPv6 si sistemul back
office BOS prin reteaua WAN tip IPv4, conform unui exemplu de realizare al

inventiei.

Figura 12 reprezintd o schema bloc generalizata care ilustreaza o retea in
care pachetele tip IPv6 sunt trecute printr-o retea WAN tip IPv4, conform unui

exemplu de realizare posibil.

Figura 13 reprezinta o schema bloc generalizatad care ilustreaza o retea in
care pachetele tip IPv4 sunt trecute printr-o retea LAN tip IPv6, conform unui

exemplu de realizare posibil.

Prezenta inventie asigura un sistem si o metoda pentru comunicatii pe baza
de IP intr-o retea utilitara. Un nod din reteaua utilitara poate trece printr-un proces
de descoperire pentru a-si identifica vecinii i punctele de acces la reteaua wireless
LAN care pot asigura iegirea din reteaua LAN. Nodul stabileste apoi un set de rute
optime catre punctele de acces preferate pentru iesire, via nodurilor imediat
invecinate care ofera cele mai scazute costuri de traseu. Nodul poate trimite o

solicitare de inregistrare la unul sau mai multe dispozitive de punct de acces. Un
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prefix al IP-ului adresei de retea al adresei de retea a dispozitivului de tip punct de
acces receptionat de la unul sau mai multe dispozitive de punct de acces este
utilizat de nodul final pentru a genera, in mod programatic, o adresa de retea unica
pentru nodul utilitar. Nodul utilitar se inregistraza la un server DNS. Mesajele trimise
catre nodul utilitar sunt dirijate prin punctul de acces care corespunde prefixului
utilizat pentru a genera adresa din retea pentru nodul utilitar. Adresa din retea
pentru nodul utilitar si punctul de acces pot fi adrese tip IPv6, iar prefixul adresei din

retea poate fi un prefix tip IPv6.

Prezenta inventie este descrisa in contextul unui exemplu de realizare
specific. Acest lucru se realizeaza pentru a facilita intelegerea trasaturilor gi
principiilor prezentei inventii, prezenta inventie nelimitandu-se la acest exemplu de
realizare. In special, prezenta inventie este descrisa in contextul unui sistem de
citire, control $i administrare la distanta a dispozitivelor electronice dintr-o retea
utilitara. Prezenta inventie este aplicabila si altor sisteme de administrare pe baza

de retea a dispozitivelor electronice si contoarelor pentru facilitati.

Exemplul de realizare asigura un sistem pe baza de retea si o metoda de

monitorizare $i control a unui contor utilitar intr-o retea utilitara.

Figura 1 reprezinta o schema bloc generalizata a unei retele utilitare 100 care
se poate utiliza pentru a implementa exemplele de relizare conform prezentei
inventii. Reteaua utilitard 100 poate include unul sau mai multe dispozitive
electronice 101. Intr-un exemplu de realizare preferat, dispozitivele electronice 101
pot fi conectate intr-o retea locald wireless (LAN) 102. Tn exemplul unei retele
utilitare, reteaua LAN poate reprezenta o retea invecinatd (NAN) care corespunde
unei zone de service sau invecinate pentru utilitate. Dupa cum se prezinta in
exemplul de realizare, se pot utiliza retele LAN multiple, care se pot suprapune sau
nu, astfel incat un dispozitiv electronic dat poate fi conectat numai la o singura retea
LAN wireless (sau poate reprezenta o parte a sa) sau, la retele LAN wireless
multiple. Dispozitivele electronice pot reprezenta orice tip de dispozitiv electronic.
Exemple de dispozitive electronice includ noduri utilitare, care pot include un contor
utilitar sau se pot conecta la un contor utilitar. Un contor utilitar reprezinta un
dispozitiv care este capabil sa masoare o cantitate contorizata, in mod obisnuit o

facilitate de tip electricitate, apa, gaze naturale etc. Nodurile utilitare care se
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conecteaza la un contor utilitar pot include un card de interfata de retea (NIC) pentru
comunicatii intr-o retea, si poate include unul sau mai multe emitatoare-receptoare
de radiofrecventa (RF) pentru comunicatii in una sau mai multe retele LAN wireless.
Alte exemple de dispozitive electronice includ dispozitive de comunicatii, precum
aparate electronice programabile (asa cum se pot utiliza in furnizarea de televiziune
prin cablu sau televiziune prin satelit), aparate electrocasnice (de exemplu frigider,
radiator, lumini, aparate de gatit etc.), computere sau dispozitive de calcul (de
exemplu, console de joc, dispozitive de stocare a datelor, calculatoare, servere etc.),
dispozitive de retea precum releu, gateway, punct de acces, router sau alte
dispozitive de retea, telefoane sau telefoane celulare, dispozitive de stocare a
datelor pe baza de baterii, dispozitive de transport, vehicole destinate transportului
(de exemplu, un vehicol hibrid sau electric sau alt tip de vehicol), dispozitive
recreationale (de exemplu, televizoare, DVD playere, aparate electronice
programabile (set top boxes), console de joc etc.) sau alte dispozitive care se pot
gasi intr-o locuintd, la serviciu, pe sosele sau in parcari sau alte locatii. Releele pot
face posibilda comunicatia dintre dispozitivele electronice 101 si reteaua LAN
wireless 102. De exemplu, un releu ar putea asigura comunicatia dintre dispozitivul
electronic si infrastructura retelei wireless. Daca nu se specifica altfel, si alte
dispozitive din retea, precum contoare, dispozitive electronice, gateway-uri etc., pot
de asemenea lucra ca relee, iar releele pot prelua functiile altor dispozitive sau de

software in retea.

Reteaua LAN wireless 102 poate fi orice tip de retea wireless, si poate utiliza

orice frecventa, canal de comunicatii sau protocol de comunicatii.

Retelele LAN 102 sunt in mod obignuit conectate la unul sau mai multe
puncte de acces (AP) 103. O retea LAN data se poate conecta numai la un singur
AP sau se poate conecta la doua sau mai multe puncte de acces. Punctele de
acces 103 se pot conecta la una sau mai multe retele extinse pe arii geografice mari
(WAN) 104. Retelele WAN 104 se pot conecta la unul sau mai multe sisteme tip
back office (BOS) 105. Sistemul back office poate conduce o varietate de sarcini de
operatii sau administrare, incluzand participarea la colectarea de informatii de
contorizare, administrare a dispozitivelor de contorizare, securitate pentru retea, sau
alte functii dupa cum poate fi de dorit intr-o retea AMI. Exemple de sisteme back

office includ sistemele de facturare si contabilitate, servere proxy, sisteme de
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detectare a defectiunilor (dupa cum pot fi acestea utilizate intr-o retea utilitara),

sisteme de stocare a datelor, etc.

Nodurile din retelele de comunicatii care pot fi o retea LAN sau o retea WAN,
sau o combinatie a amandurora, pot comunica folosind unul sau mai multe
protocoluri. Nodurile pot include un dispozitiv electronic, un releu, un punct de
acces, un router sau un sistem back office BOS. Unele noduri pot sa comunice
folosind IPv6, altele pot comunica pe IPv4, in timp ce altele pot comunica fie pe
IPv4, fie pe IPv6. Unele noduri pot incapsula pachete tip IPv6 intr-un pachet tip
IPv4. Tn plus, unele noduri pot stabili un tunel tip IPv4 printr-o retea tip IPv6.

Comunicatia dintre noduri este descrisa mai pe larg in cele ce urmeaza.
ALOCAREA S| INREGISTRAREA ADRESELOR DE RETEA

iN RETELELE DE COMUNICATII

Figura 2 reprezintd o schema bloc generalizatd a unei retele de comunicati
care include o retea LAN 200 si o retea LAN 206. Retelele LAN conecteaza nodurile
202 si punctele de acces 201. Dupa cum este prezentat, reteaua LAN 200 are doua
puncte de acces, iar reteaua LAN 206 are un punct de acces. Un server pentru
denumirea domeniului (DNS) 203 este conectat |la reteaua LAN 200 si reteaua LAN
206, prin punctul de acces 201 la o retea de comunicatii 204. In exemplul de
realizare preferat ilustrat, serverul DNS 203 este capabil sd primeasca si sa
proceseze actualizarile dinamice, asigurand astfel un service DNS dinamic.
Actualizarea dinamica pentru DNS este realizata conform clasificarii IETF RFC
2136. Reteaua de comunicatii 204 poate fi o retea de comunicatii de orice tip, care
include, fara limitare, o retea LAN, o retea WAN, wireless, linie fixa, retea privata,
retea privata virtuala, etc. in exemplul de realizare preferat ilustrat, reteaua de
comunicatii 204 reprezintd o retea extinsa pe arie geografica mare, $i poate utiliza
unul sau mai multe protocoluri de comunicatii, precum tip IPv4 sau tip IPv6. Unul
sau mai multe dispozitive de comunicatii 205 se conecteaza la reteaua de
comunicatii 204. Mesajul catre nodul 202 de la dispozitivul de calcul 205 se poate
trimite folosind o adresa de retea pentru nod. Dispozitivul de calcul 205 poate fi orice
dispozitiv, combinatie de dispozitive, sistem de administrare al retelei, server,

sisteme back office (BOS), computere, dispozitive de retea, dispozitive de
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comunicatii, aplicatie software sau component care este capabil s& comunice cu un
punct de acces sau nod prin reteaua de comunicatii 204. O a doua retea LAN 206
se poate de asemenea conecta la serverul DNS 203 si reteaua de comunicatii 204.
Serverul DNS poate fi dedicat unei singure retele LAN sau, doua sau mau multe
retele LAN pot imparti un server DNS. Dupa cum este prezentat, reteaua LAN 200 si
reteaua LAN 206 nu se suprapun, prin aceea ca nici unul dintre noduri, si nici unul
dintre punctele de acces, nu sunt membre in ambele retele LAN 200 si LAN 206.
Exemplele de realizare alternative pot avea unul sau mai multe retele LAN care se
suprapun, cu unul sau mai multe noduri si/sau puncte de acces comune cu unul sau
mai multe retele LAN. Exemplele de realizare alternative pot prezenta retele LAN
suplimentare, care se pot sau nu suprapune unul cu celdlalt. Tn exemplul de
realizare preferat ilustrat, adresa de retea a unui nod este obtinuta conform

procesului descris in legatura cu Figura 3 de mai jos.

Serverul DNS 203 mentine adresele de retea pentru nodurile retelei LAN cu
care este asociat. Dupa cum s-a discutat mai sus, un server DNS se poate asocia
cu unul sau mai multe retele LAN si poate mentine in retea adresele nodurilor din
unul sau mai multe retele LAN. intr-un exemplu de realizare preferat, un nod
inregistrat cu cateva puncte de acces poate avea cel putin tot atadtea adrese de
retea. Adresele de retea pentru noduri pot fi incluse in serverul DNS, sau in
inregistrarea rutei nodului. In mod suplimentar, serverul DNS mai poate mentine
informatia de alocare a adresei, precum indicatorul de alocare a adresei pentru nod
(sau indicatorul de preferinta pentru nod). Tabelul 1 de mai jos prezinta unele dintre
informatiile care se pot include in mentinerea adreselor de retea pentru nodurile

dintr-o retea LAN. Tnregistrarile pentru resursd mentinute in serverul DNS pot

include:
Tabelul 1
Tipul de | Adresa de retea Denumirea Indicatorul de preferinta
inregistrare nodului pentru adresa nodului
pentru resursa | Pentru nod
AAAA ADDR1 MACA1 50
ADDR2 30
ADDR2 10
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AAAA ADDR4 MAC2 80
AAAA ADDR5 MAC3 44
ADDR6 20

Dupa cum s-a ilustrat in Tabelul 1, Tn exemplul de realizare preferat
denumirea nodului reprezintd adresa MAC a nodului. Oricum, alte exemple de
realizare pot utiliza alte denumiri pentru nod, care pot sau nu include, sau, pot fi sau
nu bazate pe adresa MAC. in plus, tipul de inregistrare al resursei (RR) din Tabelul

1 poate fi de tip IPv6.

Informatiile din inregistrarea rutei se pot actualiza conform unor criterii
multiple, inclusiv in mod periodic sau in cazul in care unul sau mai multe criterii sunt

satisfacute.

in scop ilustrativ, Tn cele ce urmeaza numai un singur server DNS este
prezentat si discutat. Exemplele de realizare alternative, oricum, pot utiliza servere
DNS multiple.

Exemplele de realizare alternative ale inregistrarilor resursei DNS pot include
informatii suplimentare sau, pot exclude unele din informatiile incluse in Tabelul 1. In
plus, in timp ce Tabelul 1 include informatii numai despre trei noduri, exemplele de
realizare alternative ale unei inregistrari a rutei ar putea detine informatii despre mai
multe sau mai putine noduri. In timp ce Tabelul 1 include pana la trei adrese de retea
pentru un nod dat, exemplele alternative ale unei inregistrari de ruta pot avea orice

numadr de adrese per nod.

Figura 3 reprezinta o schema generalizatd a procesului tehnologic al unui
procedeu 300 pentru obtinerea unei adrese de retea pentru un nod. In etapa 301
nodul care urmeaza sa trimita un pachet sau un mesaj catre un nod solicita o cerere
de rezolutie DNS catre un server DNS. Cererea de rezolutie DNS include un element
de identificare a nodului, Tn mod obisnuit denumirea nodului. Elementul de
identificare a nodului poate fi orice combinatie de litere, numere, simboluri sau
caractere. Dupa cum a fost descris mai sus in legaturd cu Tabelul 1, intr-un
exemplu de realizare preferat ilustrat elementul de identificare a nodului reprezinta

adresa MAC a nodului destinat. Dupa cum se prezinta in Tabelul 1, sursa sau nodul
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care face solicitarea include informatii care specifica elementul de identificare a
nodului, adresa de retea a nodului, preferinta de adresa de retea, etc. in etapa 302
serverul DNS primeste cerrea de rezolutie DNS pentru nodul destinat. in etapa 303
serverul DNS raspunde cu o adresa de retea pentru nodul asociat elementului de
identificare pentru nod. Tn exemplul de realizare preferat ilustrat, adresa de retea
este o adresa de tip IP. intr-un exemplu de realizare preferat ilustrat, inregistrarea
resursei AAAA se referd la o adresa tip IPv6. Inregistrarea resursei (RR) tip IPv4
poate fi de tip A, PTR, CNAME. Serverul DNS poate avea mai mult de o adresa de
retea pentru un nod dat. De exemplu, adresele tip IPv6 multiple se pot asocia cu un
nod dat (sau punct de acces, sau sistem BOS, sau cu orice alt dispozitiv dintr-o
retea). Daca adresele multiple sunt asociate cu un nod dat, in etapa 302 serverul
DNS poate asigura toate adresele de retea disponibile pentru o anume inregistrare a
resursei (RR). Tn mod alternativ, serverul DNS poate selecta un subset al adreselor
de retea asociat cu nodul urmarit. De exemplu, serverul DNS poate alege o adresa
de retea pentru a o include in raspunsul catre dispozitivul electronic. Daca este
selectat un subset de adrese de retea asociat cu nodul destinat, selectia se poate
baza pe un cost de conexiune, pe un criteriu de selectare predeterminat, pe o
politica (de exemplu, dispozitivul electronic care urmeaza sa schimbe mesaje cu
nodul, tipul, marimea sau prioritatea mesajului, unele aspecte ale utilizarii mesajului
de catre nod, sau natura dispozitivului de retea, de exemplu: un server, un sistem de
administrare a retelei, un sistem de facturare, un sistem de administrare a
defectiunilor, un sistem de administrare utilitar, etc.) sau, pe alte cateva criterii. Daca
in raspunsul de rezolutie al serverului DNS sunt asigurate multiple adrese de retea,
raspunsul mai poate include indicatorii de preferintd corespunzatori adreselor de
nod. in etapa 304 nodul primeste raspunsul de rezolutie al serverului DNS de la
serverul DNS. Tn etapa 305 nodul isi trimite mesajul folosind o adresa de retea

primita de la serverul DNS.

Adresa utilizata pentru a trimite mesajul de la nodul si/sau dispozitivul
electronic catre nodul sau dispozitivul electronic destinat poate corespunde unuia
sau mai multor puncte de acces. De exemplu, intr-o retea LAN de tip IPv6, adresa
de retea ar fi in mod obignuit o adresa de tip IPv6. in cazul in care existd mai mult
decat un singur punct de acces, prefixul tip IPv6 al adresei de retea se poate asocia

cu un punct de acces dat. In acest mod, adresa de retea de tip IPv6 poate permite
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utilizarea unui anume punct de acces dat pentru a transmite un mesaj catre
destinatia din retea. Daca un nod este intr-o retea LAN cu puncte de acces multiple,

nodul poate avea mai mult decat o adresa de tip IPv6 asociata nodului.
Exemplul 1 — Intréri multiple care utilizeaza adresarea in retea de tip IPv6

Prezentul exemplu prezinta un nod dat cu denumirea de nod Nodel. Nodel
prezintd doua adrese in retea tip IPv6 asociate siesi. Intrarea de inregistrare a rutei

pentru Nodel poate citi:

Inregistrarea de traseu DDNS

Denumirea | Tipul de Adresa de retea a nodului Indicatorul de
nodului inregistrare preferinta pentru
pentru adresa nodului
resursa
MAC1 AAAA 2001 : 2105 : 20ae : 1 : 225 :3400 :208 50
:aa03
30
2001 : 2105 : 20ae : 2 : 225 :3400 :208
aal3

Nodul 1 se conecteaza la o retea de comunicatii prin doud puncte de acces: punctul
de acces AP1 si punctul de acces AP2. Punctul de acces AP1 este asociat cu

prefixul tip IPv6

2001 : 2105 : 20ae : 1 :: /64, iar punctul de acces AP2 este asociat cu prefixul
tip IPv6

2001 :2105: 20ae: 2 : /64.

Un dispozitiv de retea, de exemplu un sistem back office care administreaza
detectarea defectiunilor, care urmeaza sa trimitd un mesaj catre Nodul 10, poate
primi fie adresa de retea asociatd cu Nodul 1 de la inregistrarea de ruta a serverului
DNS (sau poate primi ambele adrese de retea). Mesajul trimis de sistemul de
detectare a defectiunilor catre Nodul 1, folosind adresa de retea cu prefixul 2001 :

2105 : 20ae : 2 : : /64, ar fi directionat prin punctul de acces AP2. Mesajul trimis de
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sistemul de detectare a defectiunilor catre Nodel, folosind adresa de retea cu prefixul
2001 : 2105 : 20ae : 1 :: /64, ar fi directionat prin punctul de acces AP1.

Figura 4 reprezintd o schema generalizata a procesului tehnologic 400 pentru
comunicatii care ilustreaza inregistrarea unui dispozitiv nodal avand un punct de
acces. Inregistrarea unui dispozitiv nodal pentru a obtine o adresa de retea se poate
aplica la orice format sau protocol de adrese de retea. Intr-un exemplu de realizare
preferat ilustrat, reteaua LAN poate folosi protocoluri tip IPv6 (exclusiv sau in paralel
cu protocolurile tip IPv4). Tn mod ilustrativ, procesul 400 va descrie nodurile unei
retele LAN wireless folosind adrese de retea de tip IPv6. Intr-un exemplu de
realizare preferat, Nodul M initiaza un proces de descoperire $i identifica nodurile
invecinate siesi si punctele de acces ale unuia sau mai multor retele LAN care
asigura iesirea sau intrarea. Nodul M poate apoi initia o analiza a directionarii pentru
a identifica un set preferat de vecini imediati care asigura iegirea prin unul sau mai
mulite puncte de acces la cel mai coborat pret de traseu. Ulterior poate incepe
procesul de inregistrare avand unul sau mai multe puncte de acces AP si serverele
DNS afiliate. La 401 nodul M trimite un mesaj de inregistrare layer 2 catre un punct
de acces AP. La 402 AP raspunde cu un mesaj de recunoastere layer 2 care include
un prefix tip IPv6 care este asociat cu punctul de acces AP. In plus, mesajul de
recunoastere poate include informatii despre configuratie. intr-un exemplu de
realizare preferat ilustrat, informatia despre configuratie include informatii care permit
ca Nodul M s3 se inregistreze la un server DNS. in alt exemplu de realizare, punctul
de acces AP poate mandata solicitarea serverului DNS, in numele Nodului M. La
403 nodul M primeste mesajul de recunoastere layer 2 si trimite un mesaj de
inregistrare layer 3 tip IPv6 catre serverul DNS. iIntr-un exemplu de realizare
preferat, mesajul de inregistrare tip IPv6 catre serverul DNS include adresa tip IPv6
pentru nodul M, care utilizeaza prefixul IPv6 primit de la punctul de acces AP si un
"sufix" unic tip IPv6, pentru a completa o adresa tip IPv6 pentru nodul M. Acest lucru
este realizat in principal in cazul etapelor de autoconfiguratie fara stare ale RFC
2462 Intr-un exemplu de realizare preferat, sufixul tip IPv6 se bazeaza pe adresa
MAC a nodului M. Exemplele de realizare alternative pot utiliza alte sufixe care nu se
bazeaza pe adresa MAC pentru a crea o adresa tip IPv6 unica pentru nodul M. De

notat, adresa tip IPv6 pentru nodul M nu trebuie sa fie in totalitate unica.
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La 404 mesajul de recunoastere layer 3 este trimis de la serverul DNS catre
nodul M si primit de nodul M la 405. Mesajul de recunoastere layer 3 poate include
confirmarea inregistrarii nodului M la serverul DNS, si poate include informatii

suplimentare.

In timp ce procesul 400 prezintd doar inregistrarea unui nod cu un singur
punct de acces, Tn exemplul de realizare preferat ilustrat toate nodurile s-ar
fnregistra cu cel putin un punct de acces. in plus, intr-un alt exemplu de realizare
preferat, nodurile s-ar inregistra cu mai mult de un punct de acces pe reteaua LAN,
fn cazul Tn care exista mai mult decat un singur punct de acces pe reteaua LAN
asociatd cu nodul. Un nod se poate inregistra chiar si cu toate punctele sale de

acces pe reteaua LAN cu care nodul este asociat.

In exemplul de realizare preferat ilustrat, un nod dat poate avea mai mult
decét o singura adresa tip IPv6 asociata nodului. Daca, asa cum a fost descris mai
sus, adresa tip IPv6 a unui nod este determinata din prefixul tip IPv6 al unui punct de
acces si un component unic (de exemplu, adresa MAC a nodului) si, daca nodul se
inregistreaza cu puncte de acces multiple, nodul va fi asociat cu multiple adrese tip

IPv6 unice. In acest mod, nodurile pot fi multilocalizate.

Nodul M poate trimite un mesaj tip layer 3 SNMP TRAP sau INFORM catre un
sistem back office BOS la 406. in mod alternativ, serverul DNS poate semnala catre
sistemul BOS prin SNMP. De preferinta, mesajul SNMP TRAP sau INFORM va
include cel putin o adresa tip IPv6 a nodului M (si poate include muitiple adrese de
retea asociate cu nodul M). La 407 sistemul BOS primeste mesajul SNMP TRAP sau
INFORM si raspunde cu un mesaj tip layer 3, cum ar fi o solicitare de date GMI
(Interfata de administrare generica). Mesajul de solicitare de date pentru interfata de
administrare generica GMI poate cere informatii asupra nodului M. De exemplu,
daca nodul M reprezinta un contor intr-o retea utilitara, mesajul de solicitare de date
pentru interfata de administrare generica GMI poate cere informatii despre instalarile
de configuratie ale contorului, despre starea contorului, informatii despre facilitatea
contorizata, etc. La 408 nodul M primeste mesajul de solicitare de date si trimite un
mesaj de raspuns constand in date. La 409 sistemul BOS primeste mesajul de

raspuns constand in date de la nodul M.
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Sistemul BOS poate solicita oricand adresa de retea a unui nod dat. De
exemplu, daca sistemul BOS nu a primit un mesaj de la nodul M, atunci cand mesaul
era asteptat, sistemul BOS poate solicita un mesaj de la nodul M. Daca sistemul
BOS nu are deja adresa de retea a nodului M sau, ca si in cazul unuia dintre
exemplele de realizare preferate ilustrate, daca reteaua este configurata sa solicite o
adresa de retea, daca sistemul BOS nu rdspunde unui mesaj primit, sistemul BOS
poate efectua o cautare (adica o cerere de rezolutie pentru serverul DNS) de la
serverul DNS. La 410 sistemul BOS trimite un mesaj de cautare a adresei de retea
tip IPv6 pentru nodul M catre serverul DNS. La 411 serverul DNS raspunde
sistemului BOS cu o adresa tip IPv6 pentru nodul M catre sistemul BOS (daca
serverul DNS are o adresa de retea pentru nodul M, altfel serverul DNS poate
raspunde ca nu are o adresa de retea pentru nodul M). Adresa tip |Pv6 pentru nodul

M este primita la 412.

In cazul in care nodul nu este inregistrat sau, daca sistemul BOS nu primeste
o adresa de retea pentru nod, sistemul BOS poate incerca sa obtina prin calcul
adresa, pe baza de IP sau, poate incerca sa genereze o adresa |IP. Sistemul BOS
poate crea ad-hoc o adresa de tip IPv6, folosind adresa tip IPv6 a punctului de acces
AP si adresa MAC a nodului (asa cum s-a descris mai sus). Sistemul BOS mai poate
trimite un mesaj tip IPv6 catre punctul de acces AP, solicitdnd punctului de acces AP
sa trimitd mai departe mesajul catre nod, pe baza elementului unic de identificare
MAC al nodului. Alternativ, sistemul BOS poate solicita ca punctul de acces AP sa
dea un ping (impuls) nodului, pentru a determina adresa de retea a nodului si/sau,

sa solicite consultarea rezultatelor procesului de inregistrare.

In cazul in care nodul M intdmpina o problema, de exemplu, ciddere de
curent, incident de securitate, o problema cu hardware-ul sau software-ul, o
problema de retea, etc., nodul M poate trimite un mesaj care sa indice o problema
sistemului BOS (sau catre oricare alt dispozitiv care poate fi la dispozitia nodului M),
precum un mesaj tip SNMP TRAP sau INFORM. Tn cazul unei caderi de curent,
nodul M poate trimite un mesaj tip "last gasp" (ultim mesaj de avertizare). La 413
nodul M trimite un ultim mesaj de avertizare céatre punctul de acces AP. In mod
obignuit, acest din urma al doilea mesaj de avertizare este foarte scurt, continand
numai informatiile esentiale, pentru a conserva resursele nodului i ale retelei, astfel

fncat mesajul sa fie in mod corect primit de alte noduri invecinate si de punctul de

12



A-2009-00800--
30 -0t ZI]GI]BU

acces AP corespunzator. La 414 punctul de acces AP primeste cel din urma ultim
mesaj de avertizare de la nodul M, iar in exemplul de realizare preferat ilustrat, face
un pachet cu ultimele mesaje L2 tip SNMP TRAP sau INFORM PDU (Protocol Data
Unit sau pachet SNMP) si le inainteaza catre sistemul BOS, ceea ce indica faptul ca

punctul de acces AP a primit ultimul mesaj de avertizare de la nodul M.
Exemplul 2 — Modul de adresare in retea pentru nodurile de transport

Prezentul exemplu prezintda un nod dat care reprezinta un dispozitiv de
transport asa cum este prezentat in Figura 5. Tn mod specific, Nodul H reprezinta un
vehicol hibrid care poate sa isi incarce bateriile de la o retea electrica. La conectarea
Nodului H intr-o borna electricd, nodul H incearca sa stabileascad comunicatia cu un
sistem BOS de facturare pentru utilitati electrice, denumit sistem BOS-HB. in
prezentul exemplu, Nodul H se afla in zona de acoperire a retelei LAN-7, o retea de
comunicatii tip wireless care utilizeaza un protocol tip IPv6. Nodul H trimite un mesaj
de solicitare de inregistrare layer 2 la cel putin un punct de acces din reteaua LAN-7.
Punctul de acces AP1, un punct de acces in reteaua LAN-7, raspunde cu prefixul
sau de tip IPv6, care este 4ea3. Nodul H utilizeaza prefixul primit de la punctul de
acces AP1 pentru a crea o adresa tip IPv6 unica. Nodul H utilizeaza adresa MAC a
unui card de retea in Nodul H, impreuna cu prefixul tip IPv6 de la punctul de acces
AP1, pentru a crea adresa tip IPv6 unica. Nodul H trimite un mesaj de inregistrare tip
layer 3 catre un server DNS asociat cu reteaua LAN-7 si primeste recunoastere de la
serverul DNS. Nodul H se mai inregistreaza la un al doilea punct de acces pe
reteaua LAN-7, denumit punctul de acces AP2. Punctul de acces AP1 gi punctul de
acces AP2 sunt ambele capabile s& comunice cu sistem BOS-HB printr-o retea de
comunicatii. Punctul de acces AP2 trimite catre Nodul-H propriul prefix tip IPv6 21ff,
pe care Nodul H il utilizeaza ca sa creeze o a doua adresa tip IPv6 unica asociata cu
punctul de acces AP2. Nodul H trimite apoi un mesaj SNMP TRAP sau INFORM
catre sistemul BOS-HB, indicand ca se afla pe reteaua LAN-7. In plus, mesajul catre
sistemul BOS-HB include informatii pentru a alerta sistemul BOS-HB asupra faptului
ca Nodul H este in prezent conectat la reteaua electrica si primeste curent pentru a
reincarca bateriile Nodului H. Sistemul BOS-HB trimite catre Nodul H mesaje, pentru
a cerceta consumul electric de catre Nodul H si, mai trimite mesaje, pentru a verifica
dacd Nodul H se afld inca pe retea. Inainte de trimiterea unui mesaj catre Nodul H,

sistemul BOS-HB efectueaza o cautare a adresei de retea pentru Nodul-H, cu
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ajutorul serverului DNS. Serverul DNS, ca raspuns la solicitdrile de cautare care
corespund Nodului-H, poate determina care dintre cele doua adrese unice tip IP este
asociatd cu Nodul H, pentru a asigura sistemul BOS-HB. in acest exemplu de
realizare, inregistrarea de rutd a serverului DNS include un indicator de preferinta
unic, asociat cu adresele tip IPv6 care corespund Nodului H. Indicatorul de preferinta
specifica faptul ca punctul de acces AP2 este preferat fatd de punctul de acces AP1,
de vreme ce punctul de acces AP2 prezintd o conexiune mai sigura cu punctul de
acces AP2, decat cu punctul de acces AP1. Astfel, serverul DNS raspunde catre
sistemul BOS-HB cu adresa de retea asociata cu punctul de acces AP2. Sistemul
BOS-HB utilizeaza apoi adresa de retea asociata cu punctul de acces AP2, care
apoi directioneazi mesajele catre Nodul- H, prin punctul de acces AP2. Tn cazul unui
esec in transmiterea de mesaj de la sistemul BOS-HB catre Nodul-H prin punctul de
acces AP2, sistemul BOS-HB (sau alt dispozitiv din retea) poate solicita si primi
urmatoarea cea mai preferata adresa de retea, asociatd cu Nodul-H si, retrimite
mesajul esuat, folosind urmatoarea cea mai preferatd adresa de retea pentru Nodul-
H. Deoarece urmatoarea cea mai preferata adresa de retea pentru Nodul-H
corespunde punctului de acces AP1, reincercarea de trimitere a mesajului esuat

este directionata prin punctul de acces AP1 catre Nodul-H. Ca raspuns la furnizarea

esuata a mesajului catre adresa de retea asociata punctului de acces AP2, serverul

DNS poate schimba indicatorii de preferinta asociati, cu una sau mai multe adrese
de retea asociate cu Nodul-H, si, poate de asemenea schimba indicatorii de
preferinta a altor noduri, conform unuia sau a mai multor criterii (de exemplu,
vecinatate fata de Nodul-H, dependinta de punctul de acces AP2, dependinta de
Nodul-H, etc.). Solicitarea de a schimba indicatorul de preferinta in Tnregistrarea
DDNS poate sa apara la oricare dintre Nodul-H, sistemul BOS-HB, punctul de acces

AP-1 si punctul de acces AP-2.

Nodul H raspunde solicitarii din partea sistemului BOS-HB primite de la
punctul de acces AP2 prin trimiterea unui pachet care include adresa de retea a
Nodului H. Daca adresa de retea inclusa cuprinde prefixul punctului de acces AP1,
pachetul poate fi directionat prin punctul de acces AP1 catre sistemul BOS-HB,
permitand astfel ca o adresa de retea sa determine care punct de acces, dintre
»multiplele puncte de acces, sa fie folosit ca iegire din reteaua LAN-7. Nodul H poate

selecta care dintre nenumadratele adrese de retea asociate Nodului H sa fie incluse
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in header-ul de pachet trimis de Nodul H. Prin directionarea pachetelor pe baza
prefixului punctului de acces inclus in Nodul H, se poate selecta punctul de iegire al
retelei LAN, permitand controlul iesirii in cazul exemplelor de realizare cu mai multe

iesiri.

Deoarece Nodul H reprezinta un nod mobil capabil de a se muta dintr-o
locatie Tn alta (ceea ce poate avea ca rezultat deplasarea, ca urmare a contactului
direct cu un punct de acces AP, nod sau retea LAN data), punctul de acces AP
poate de-inregistra un nod mobil. De exemplu, nodurile mobile pot fi de-inregistrate
daca nu au fost in raport de comunicare cu punctulul de acces AP, pentru o perioada
de timp predeterminat& sau configurabild. n plus, sa'u, in mod alternativ, nodurile
mobile pot trimite informatii la unul sau mai multe puncte de acces AP, pentru a nu le
de-inregistra, sau politicile punctelor de acces AP pot decide sa nu de-inregistreze

un nod mobil dat, pe baza uneia sau a mai multor caracteristici.

COMPONENTE DE SISTEM IN SPRIJINUL RETELELOR UTILITARE PE
BAZA DE IPv6

Retelele utilitare capabile de a oferi suport comunicatiei, folosind modul de
adresare si protocolurile de tip IPv6, pot utiliza o varietate de dispozitive capabile sa
comunice, de preferinta, folosind IPv6. In exemplul de realizare preferat ilustrat,
componentele de sistem, precum nodul utilitar, punctul de acces si sistemul back
office ar avea suport functional tip IPv6 integrat in respectiva componenta de sistem.
Exemplele de realizare preferate de componente de sistem capabile pe baza de

IPv6 sunt prezentate si descrise in legatura cu Figurile 6, 7 si 8.

Figura 6 reprezintd o schema bloc generalizata a unui nod 600, asa cum se
poate gasi in reteaua de comunicatii 600 descrisa mai sus. Intr-un exemplu de
realizare preferat, nodul 600 poate include un controler de informatie 601 al
dispozitivului, memoria 602, controler de retea radio LAN si interfata 603, controler
radio privat gi interfata 604, contorul si interfata pentru date externe 605, si elementul
de control pentru protocol 609 tip IPv6. Contorul si interfata pentru date externa 605
se pot conecta la un dispozitiv slave (auxiliar) 606, la o interfata de date pentru
contor local 607, si/sau la o interfata de iesire pentru dispozitivul cu senzor extern.

Controlerul pentru protopcol 609 tip IPv6 poate primi si trimite pachete tip IPv6, si
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mai poate crea sau mentine tunele tip IPv6 sau, poate sa incapsuleze sau de-

capsuleze pachete, dupa cum este necesar.

Desi nodul 600, dat spre exemplu, nu include un contor pentru contorizarea
unei utilitati, exemplele de realizare altentative pot include capacitatea de

contorizare.

Desi 600, dat spre exemplu, nuinclude radio, cum ar fi un radio cu retea
privata sau retea radio LAN, exemplele de realizare alternative ale nodului pot
include unul sau mai multe radiouri. In timp ce nodul 600, dat spre exemplu, este
descris ca un dispozitiv unic, exemplele alternative pot utiliza computere, dispozitive

electronice sau radiouri multiple Tn implementarea nodului 600, dat spre exemplu.

Figura 7 reprezinta o schema bloc generalizata a unui punct de acces 700,
dupa cum se poate gasi in reteaua de comunicatii 600, descrisa mai sus. Punctul de
acces 700, care poate de asemenea actiona ca gateway (poartd de acces) pentru
nodurile dintr-o retea precum reteaua LAN wireless, poate include un controler al
informatiei 701 pentru punctul de acces, memoria 702, interfata WAN 703,
controlerul pentru retea radio privata wireless 704, controlerul radio LAN wireless si
interfata 705, si controlerul de protocol 706 pentru reteaua IDs tip IPv6. Controlerul
de protocol 706 pentru retea IDs tip IPv6 poate de asemenea include un broker de
tunel sau, brokerul de tunel se poate include separat de router si 6-in-4 formatter

(formator 6-in-4), in exemplele de utilizare care utilizeaza un broker de tunel.

Desi punctul de acces dat spre exemplificare 700 nu include radiouri, precum
radio in retea privatd, retea radio WAN sau LAN, exemplele de realizare alternative

ale punctului de acces pot sa includa un radio sau mai multe.

Desi punctul de acces 700 dat spre exemplificare se distinge de un contor sau
alt dispozitiv dintr-o retea (de exemplu, un releu, etc.), exemplele de realizare
alternative ar putea sa combine functionalitatea unui nod, contor, releu sau oricare

alt dispozitiv sau sistem din retea.

in timp ce punctul de acces 700 dat spre exemplificare este descris ca un
singur dispozitiv, exemplele de realizare alternative pot utiliza multiple computere,

dispozitive electronice sau radiouri, in implementarea punctului de acces 700.
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Figura 8 reprezinta o schema bloc generalizata a sistemului back office 800,
asa cum se poate gasi in reteaua de comunicatii 500, descrisa mai sus. Sistemul
back office 800 poate include un server 801 pentru comunicatii, un controler 802
pentru retele de comunicatii private wireless, un router si 6-in-4 formatter 803, un
server 804 pentru aplicatii si un server 805 pentru baza de date. Controlerul 802
pentru retele de comunicatii private wireless poate comunica cu o retea privata
wireless. Routerul si 6-in-4 formatter 803 pot comunica cu reteaua WAN. Routerul si
6-in-4 formatter pot include de asemenea un broker de tunel, sau, brokerul de tunel
poate fi inclus separat de router si 6-in-4 formatter, in exemplele de utilizare care
utilizeaza un broker de tunel. Reteaua WAN poate fi internetul, intranetul, sau
oricare alt tip de retea pentru arii geografice mari. In mod alternativ, formatter-ul
poate fi un formatter 6 la 4 pentru incapsularea tip IPv6. Serverul pentru aplicatii
poate fi orice tip de aplicatie care se poate utiliza intr-o retea utilitara. Exemplele
includ, fara limitare, aplicatii de facturare, aplicatii de contabilitate, aplicatii de
detectare a defectiunilor si/sau administrare, aplicatii de configuratie si/sau
alimentare, aplicatii in retea, precum un server proxy, un DNS sau server DNS, o
aplicatie de stocare, back-up si/sau de recuperare, o aplicatie de interfatd pentru
client (de exemplu, o aplicatie de interfata care sa ii permita unui client sa controleze
aspecte asociate cu un nod sau sa controleze aspectele unui nod), un administrator
de nod, un administrator de continut sau sistem de livrare, un administrator de

comunicatii sau o aplicatie care sa asigure comunicatia etc.

In timp ce sistemul back office 800 este descris ca o singura entitate, acesta
se poate implementa pe unul sau mai multe computere, de exemplu pe servere
multiple intr-un centru de date. Componentele descrise ale sistemului back office
800 pot fi implementate pe computere diferite, sau, pot fi implementate pe
computere multiple. Tn plus, sistemul back office 800 poate fi implementat pe
computere multiple, in locatii multiple sau, in retele multiple. Sistemul back office 800
poate de asemenea cumula sau include aplicatii multiple. De exemplu, un sistem
back office poate include atat un sistem de contabilitate, precum si un sistem de
facturare a clientilor. Drept alt exemplu, un sistem back office poate include un
sistem de facturare si un server proxy. Combinatii suplimentare cu orice numar de

aplicatii se pot include in exemplele de realizare alternative.
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SUB-RETELE DE NOD UTILITAR

Figura 9 reprezinta o schema bloc generalizata care ilustreaza o subretea de
nod utilitar 900. Reteaua 900 poate include un nod utilitar 901. Nodul utilitar poate
include un contor pentru facilitate, sau, poate interfata cu un contor pentru facilitati.
Nodul utilitar 901 este capabil s& comunice cu o retea de comunicatii 902. intr-un
exemplu de realizare preferat, nodul utilitar 901 include un radio wireless capabil sa
comunice cu o retea LAN wireless, folosind proptocoluri pe baza de IP (IPv4 sau
IPv6). Nodul utilitar 901 mai include o interfatd 903 a dispozitivului utilizat in locuinta.
Interfata 903 a dispozitivului utilizat Tn locuintd se conecteaza la dispozitivele 904
utilizate n locuintd, pentru a asigura o legatura de comunicatie intre nodul utilitar si
dispozitivele utilizate in locuinta. Tn plus, nodul utilitar poate asigura o legatura de
comunicatie intre dispozitivele utilizate Tn locuinta 904 si reteaua de comunicatie

902, conectata la nodul utilitar.

intr-un exemplu de realizare preferat ilustrat, interfata 903 a dispozitivului
utilizat in locuinta pentru nod utilitar aloca o adresa de retea dispozitivelor utilizate in
locuinta, adresa cu care este capabila sa comunice. Intr-un exemplu de realizare
posibil, adresa de retea alocata de interfata 903 a dispozitivului utilizat Tn locuinta
este o adresa pe baza de IP. De preferinta, adresa de retea alocata unui dispozitiv
utilizat in locuintd este unica in reteaua de comunicatii 902. Interfata 903 a
dispozitivului utilizat in locuinta poate de asemenea sa Tmpartd, sau, sa permita
impartirea adresei de retea alocate unui dispozitiv utilizat Tn locuinta in afara sub-
retelei utilizate Tn locuinta. Astfel, dispozitivele utilizate n locuintd sunt direct
adresabile din exteriorul sub-retelei utilizate in locuinta. Nodul utilitar mandateaza
adresa pe baza de IP alocata in numele dispozitivului corespunzator utilizat n
locuinta, permitand ca alte noduri din comunicatie sa comunice cu dispozitivul utilizat
in locuinta, folosind adresa alocata pe baza de |IP. Exemplul 3 ilustreaza acest lucru

printr-un exemplu de realizare posibil.

Exemplul 3 — Comunicatia utilizata in locuintd folosind adresarea de

retea de tip IPv6

Prezentul exemplu este acela al unui nod utilitar avand denumirea de nod
Nod 31 Cedar Ave. Nodul 31 Cedar Ave este desfasurat intr-o unitate rezidentiala (o

locuintd) si este capabil sa comunice cu dispozitivele utilizate in locuinta
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(dispozitivele din locuintd), prin multiple protocoluri gi tehnologii de comunicatie. De
exemplu, nodul utilitar 31 Cedar Ave poate comunica cu dispozitive, folosind fie o
retea zonala personala wireless (WPAN), fie utilizdnd comunicatiile pe baza de PLC
(infrastructura retelei electrice), care prezinta dispozitive de infrastructura pentru
retea electrica PLC capabile, conectate la borna electrica a locuintei. Exemplul de
locuinta include cinci dispozitive utilizate in locuinta, un termostat care comunica prin
reteaua WPAN, o pompa pentru piscina care comunica prin reteaua WPAN, un
congelator care comunica prin infrastructura pentru retea electrica PLC, si un sistem

recreational de tipul celor pentru locuinta, care comunica prin reteaua WPAN.

Reteaua WPAN poate reprezenta oricare, sau orice combinatie de tehnologii
sau standarde de retea care includ, fara limitare, Bluetooth, ZigBee ( IEEE
802.15.4), IrDA, UWB (IEEE 802.15.3), Dust TSMP, Insteon, alte tehnologii bazate
pe IEEE 802.15, etc.

Nodul utilitar 31 Cedar Ave comunica wireless cu o retea utilitara folosind
protocolurile de comunicatii de tip IPv6. Reteaua utilitara include alte noduri uitlitare
si cel putin un punct de acces, precum i un sistem back office BOS pentru

administrarea nodului 31 Cedar Ave.

Nodul utilitar 31 Cedar Ave include un contor pentru consumul de electricitate
care monitorizeaza si raporteaza utilizarea de electricitate la nivel de locuinta. in
plus, nodul 31 Cedar Ave include o interfata pentru alte contoare pentru facilitati,
care este conectata la un contor de gaze naturale care monitorizeaza si raporteaza

consumul de gaze naturale la nivel de locuinta.

Nodul 31 Cedar Ave aloca o adresa de tip IPv6 la fiecare dintre aceste
dispozitive utilizate Tn locuinta. Nodul 31 Cedar Ave imparte adresa de tip IPv6
alocata termostatului, pompei pentru piscina, congelatorului si sistemului recreational
cu reteaua de comunicatii. Tn mod specific, adresele de retea ale dispozitivelor
utilizate Tn locuintd sunt impartite cu un portal de administrare pentru locuinta, care
este conectat la reteaua utilitara si care permite proprietarului de locuinta sa
monitorizeze si sa controleze dispozitivele utilizate in locuinta. Adresele de retea ale
unuia sau mai multor dispozitive utilizate n locuinta pot fi de asemenea mandatate
de catre Nodul 31 Cedar Ave in reteaua de comunicatii sau, pot comunica prin

reteaua de comunicatii cu Nodul 31 Cedar Ave.
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Prin portalul de administrare de dispozitive utilizate in locuinta, proprietarul
locuintei (sau altii) poate comunica cu dispozitivele utilizate in locuinta, folosind
adresa alocata pe baza de IP. Node 31 Cedar Ave primeste pachetele destinate
pentru dispozitivele utilizate Tn locuinta, identifica dispozitivul destinat conform
adresei pe baza de IP alocate, si, inainteaza continutul pachetelor catre dispozitivul
destinat, prin sistemul adecvat de comunicatii utilizat in locuinta (reteaua WPAN,
infrastructura pentru retea electrica PLC, etc.). In mod similar, semnalele de
comunicatii din dispozitivul utilizat in locuintd, primite prin sistemul de comunicatii
utilizat in locuinta, sunt introduse in continutul pachetului (pachetelor) si trimise catre
portalul de administrare utilizat in locuinta, care include adresa de retea alocata

dispozitivului utilizat Tn locuinta.

Intrarea de inregistrare utilizatd in locuinta pentru dispozitivele utilizate Tn

locuinta poate citi:

inregistrare utilizatd in locuinta

Denumirea Adresa de retea tip Tehnologia de Adresa nativa

dispozitivului IPv6 alocata comunicatii utilizata

utilizat in locuinta in locuinta

Termostat Adresa 1 ZigBee Z4
Congelator Adresa 2 PLC PLC,

Pompa pentru Adresa 3 ZigBee Z;

piscina
Sistem recreational Adresa 4 ZigBee Z;3

Nodul 31 Cedar Ave utilizeaza adresa de retea alocata si tehnologia de
comunicatii utilizata Tn locuintd pentru a permite comunicatii intre dispozitivele

utilizate in locuinta si retelele de comunicatii din exteriorul locuintei.

Intr-un exemplu de realizare preferat, nodul utilitar poate de asemenea
mentine o listd de control acces (ACL) pentru dispozitivele utilizate in locuinta.
Folosind lista de control acces ACL, nodul utilitar permite accesul la un dispozitiv
utilizat in locuinta, conform listei de control acces ACL. De exemplu, lista de control
acces ACL poate specifica faptul cd un sistem de securitate pentru locuintd poate

permite accesul numai de la un portal de securitate. Oricarui dispozitiv sau sistem
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care Tncearca sa comunice cu sistemul de securitate al locuintei i se va interzice
accesul, daca nu asigura informatia de verificare adecvata, specificata in lista de

control acces ACL, corespunzatoare portalului de securitate.

Nodul utilitar al listei de control acces ACL poate de asemenea specifica
porturile de service sau denumirile daemon-ului de retea care sunt admisible pentru

traficul limitat la intrare sau la iesire, fiecare n parte sau ambele.

Intr-un exemplu de realizare preferat ilustrat, nodul utilitar poate aloca adrese
de retea rutabile catre dispozitivele utilizate Tn locuinta. Dispozitivele utilizate in
locuinta pot sa nu fie capabile sa utilizeze adrese de retea, precum in Exemplul 3 de
mai sus, in care dispozitivele de retea WPAN si infrastructura a retelei electrice PLC
utilizeaza propria adresa de retea si au alocate o adresa de retea pe baza de IP.
Astfel, adresa de retea alocata dispozitivului utilizat Tn locuintd este mandatata de
catre nodul utilitar. In exemplele de realizare care utilizeaza IPv6, un punct de acces
poate aloca o portiune a adresei proprii alocate, tip IPv6, catre nodul utilitar. La
randul sau, nodul utilitar poate aloca adrese catre dispozitivele utilizate in locuinta,
de la adresele tip IPv6 alocate nodului utilitar. Tntr-un exemplu de realizare preferat,
punctul de acces AP poate aloca un bloc de adrese continue la unul sau mai multe
noduri utilitare. Nodurile utilitare pot apoi aloca oricare dintre adresele alocate, sau

portiuni ale acestora, catre dispozitivele utilizate in locuinta.

Adresa de retea alocata unui dispozitiv poate fi, partial sau Tn intregime,
bazata pe adresa MAC a nodului utilitar care comunica cu dispozitivul, un punct de

acces, sau, dispozitivul in sine.

in mod suplimentar sau alternativ, se pot utiliza reguli sau politici pentru a
determina alocarea de adrese catre dispozitivele utilizate in locuinta. Regulile se pot
baza pe tipul de dispozitiv, atributele dispozitivului, tehnologia de retea sau
protocolul de retea utilizat de dispozitiv, tipul de facilitate utilizata de catre dispozitiv
(de exemplu, electricitate, gaze, apa, etc.), istoricul sau caracteristicele facilitatii (de
exemplu, utilizare ridicata, utilizare moderata, etc.), locuinta sau partea de locuinta
unde este localizat fizic dispozitivul sau atributele alocate dispozitivului (de exemplu,
importanta dispozitivului, utilizarea dispozitivului drept echipament medical,
echipament de stingere a incendiilor, echipament de asigurare a securitatii,

echipament de raspuns in caz de urgenta, etc.), sau, pe atribute alocate de catre un
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utilizator al dispozitivului sau proprietar/operator al locuintei. Regulile pot de
asemenea combina factorii multipli listati mai sus, de exemplu, luarea n discutie a
tipului de dispozitiv, locuinta fizica, consumul de energie electrica, si daca

dispozitivul se leaga de un raspuns care se refera la securitate sau caz de urgenta.

in mod suplimentar sau alternativ, unele adrese de retea pot fi pastrate pentru
anumite dispozitive, utilizari, utilizatori, etc. De exemplu, anumite adrese de retea pot
fi pastrate pentru personalul utilizat in caz de urgenta sau echipamentul acestuia.
Astfel, unui dispozitiv mobil utilizat in locuinta al unei statii responder in caz de
urgenta, care apare pe un subnet dat, utilizat in locuinta, i se poate aloca o adresa
de la un grup de adrese pastrat pentru asemenea dispozitive ale statiilor responder
in caz de urgenta. Adresa data din grupul de adrese pastrate poate fi de asemenea
alocata conform unei reguli, de exemplu, alocarea unei adrese pe baza tipului de
statie responder (politie, pompieri, echipe de interventie medicala in caz de urgenta
— EMT, etc.), afilierea sau organizarea acestora (departament, circumscriptie, etc.),

tipul de dispozitiv, sau, orice alt atribut al organizatiei, scop, dispozitiv etc.

Exemplul 4 ilustreaza un exemplu de realizare posibil pentru implementarea
alocarii de adrese catre nodurile utilitare si recunoasterea adreselor alocate catre

dispozitivele utilizate in locuinta care folosesc noduri utilitare.
Exemplul 4 — Adrese de alocare in retea de tip IPv6 utilizate in locuinte

Un nod utilitar cu denumirea de nod Meter HM (Contor HM) este desfasurat
intr-o unitate rezidentiala (o locuintd) si este capabil sa comunice cu dispozitivele
utilizate in locuinta (dispozitivele din locuinta sau din locuintele invecinate), prin
protocoluri si tehnologii de comunicatii multiple. In mod suplimentar, contorul Meter
HM mai include un contor pentru facilitdti care contorizeaza electricitatea folosita in
locuinta. Contorul Meter HM poate comunica cu dispozitivele folosind fie reteua
WPAN, fie infrastructura retelei electrice PLC, avand dispozitivele de infrastructura a
retelei electrice PLC capabile conectate la borna electrica a locuintei. Locuinta
include sase dispozitive utilizate in locuinta care pot comunica cu contorul Meter HM:
un termostat care comunica prin reteua WPAN, un congelator care comunica prin
infrastructura retelei electrice PLC, un sistem de alarma pentru locuinta care
comunica prin reteaua WPAN, o camera video care monitorizeaza o portiune a

locuintei si care comunica prin reteaua WPAN, un sistem de monitorizare a sanatatii
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care poate monitoriza sanatatea unei rude mai in varsta si care comunica prin
reteaua WPAN, si, un sistem recreational pentru locuinta care comunica prin reteaua
WPAN.

Contorul Meter HM comunica fara fir cu o retea utilitard care utilizeaza
protocoluri de comunicatie de tip IPv6. Reteaua utilitara include alte noduri utilitare si
punctele de acces AP214, AP137 si AP8, precum si un sistem BOS pentru
administrarea contorului Meter HM. Sistemul BOS mai include un portal pentru client
care i permite proprietarului sa monitorizeze sau controleze, sau, $i una, si alta,

unele sau toate dispozitivele utilizate Tn locuinta.

Punctele de acces AP214, AP137 si AP8 prezinta fiecare o alocare /64 de
adrese de tip IPv6. Punctul de acces AP137 a alocat /125 din adresele tip IPv6 catre
nodul utilitar reprezenat de contorul Meter HM. Contorul Meter HM selecteaza
adresele din alocarea proprie /125 din adresele de tip IPv6 pentru a desemna
adresele catre dispozitivele utilizate Tn locuintd cu care se inregistreaza. Contorul
Meter HM desemneaza adresele catre termostatul care comunica prin reteaua
WPAN, congelatorul care comunicé prin infrastructura retelei electrice PLC, sistemul
de alarma pentru locuinta care comunica prin reteaua WPAN, camera video a
locuintei care comunica prin reteaua WPAN, sistemul de monitorizare al locuintei
care comunica prin reteaua WPAN, si sistemul recreational al locuintei care
comunicd prin reteaua WPAN. 1n cazul in care unul sau mai multe dispozitive
utilizate Tn locuinta este inlaturat, sau de-inregistrat de la contorul Meter HM, atunci
contorul Meter HM poate reasigna adresa de retea desemnata dispozitivului utilizat

in locuinta Tnlaturat sau de-inregistrat catre alt dispozitiv utilizat in locuinta.

Alocarea de blocuri de adrese catre nodurile utilitare poate fi segregata
conform unor criterii variate. De exemplu, sectiuni diferite de retele utilitare, din punct
de vedere geografic sau logic, pot avea blocuri de adrese alocate de la un subset de

blocuri de adrese disponibile.

Desi exemplele de realizare de mai sus au facut ca dispozitivele utilizate Tn
locuintd sa comunice cu un nod utilitar care este desemnat (sau instalat) in aceeasi
locuintd a nodului utilitar, exemplele de realizare alternative pot permite dispozitive

utilizate in locuinta care sa comunice prin nodurile utilitare din locuinte invecinate.
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Desi exemplul de mai sus a utilizat blocuri contuinue de marime data, conform
notatiei CIDR (Rutarea interdomeniului neclasat /Classless Inter-Domain Routing),
exemplele de realizare alternative ar putea utiliza blocuri de adrese de orice marime,

fie ele continue sau discontinue.

TRANZITUL DE PACHETE DE LA UN NOD TIP IPv6 PRINTR-O RETEA TIP
IPv4

Decizia daca sa se utilizeze o comunicatie "6 la 4" sau "6 in 4" printr-o retea
de tip IPv4 se poate lua de catre punctul de acces, de sistemul back office sau de
altda componenta a sistemului. Comunicatia dintre un nod de tip IPv6 intr-o retea
utilitara printr-o retea de tip IPv4 se poate realiza prin comunicatie "6 la 4" sau "6 in
4", conform tipului de nod, tipului de retea, punctului de acces selectat, sistemului
back office, tipului de mesaj, continutului mesajului, nivelului de securitate dorit, etc.
De exemplu, pentru o securitate crescuta se poate folosi 0 comunicatie tip "6 in 4".
De notat, la comunicatia de tip "6 in 4" se face adesea referire cu termenul de
tuneling, n timp ce la comunicatia de tip 6 la 4" se face deseori referire cu termenul

de translatii de adresa de retea (NAT) sau, incapsulare tip pachet.

Figura 10 reprezinta o schema bloc generalizata care ilustreaza o retea 1000
in care tunelul IPv4 se conecteaza la o retea LAN de tip IPv6 si un sistem back office
de tip IPv6. Reteaua 1000 include doua retele de zona locald 1001 si 1002. Retele
LAN 1001 si 1002 includ nodurile 1003. In exemplul de realizare preferat prezentat,
nodurile 1003 reprezinta noduri utilitare. Reteaua LAN 1002 este conectata la
punctul de acces AP1 1004. Reteaua LAN 1001 este conectata la punctele de acces
AP2 1005 si AP3 1006. Punctul de acces AP1 1004 si punctul de acces AP2 1005
se conecteaza la reteaua de comunicatii 1007. Punctul de acces AP3 1006 se
conecteazi la reteaua 1008. In exemplul de realizare preferat prezentat, retelele de
comunicatii 1007 si 1008 reprezinta retele de comunicatii pentru arii geografice mari.
Sistemul back office BOS-1 1009 se conecteaza la reteaua WAN 1007. Sistemul
back office BOS-2 1010 se conecteaza la retelele WAN 1007 si WAN 1008. Sistemul
back office BOS-3 1011 se conecteaza la reteaua WAN 1008.

in exemplul de realizare, retelele LAN 1001 si 1002 comunicé folosind
protocolul tip IPv6. Tn mod similar, reteaua WAN 1008 utilizeaza protocolul de

comunicatii tip IPv6. Punctul de acces AP3 1006, care conecteaza reteaua LAN
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1001 de reteaua WAN 1008, utilizeaza IPv6. Sistemele back office BOS-1 1009,
BOS-2 1010 si BOS-3 1101 utilizeaza toate propocolul de comunicatii tip I1Pv6.

Reteaua WAN 1007 reprezinta o retea tip IPv4, si nu are suport pentru [Pv6.
Punctele de acces 1004 si 1005 care conecteaza retelele LAN 1002 si, respectiv,
1001, de reteaua WAN 1007, pot comunica utilizand IPv6, pot participa la un
mecanism care faciliteaza tranzitul de pachete de tip IPv6 prin reteaua WAN 1007 la

sistemele BOS 1009 si 1010, si vice versa.

Un mesaj de la un nod 1003 pe reteaua LAN 1002, destinat sistemului BOS-1
1009 sau sistemului BOS-2 1010, este trimis folosind o adresa tip IPv6 si format tip
pachet catre un punct de acces AP1 1004. Punctul de acces AP1 1004 creaza si
utilizeaza un tunel tip IPv6 (configurat dinamic sau manual) prin reteaua WAN 1007.
Un pachet de tip IPv6 de la un nod 1003 pe reteaua LAN 1001 cétre sistemul BOS-2
1010 poate ruta pachetul prin reteaua WAN 1007 sau prin reteaua WAN 1008. Daca
pachetul tip IPv6 urmeaza sa fie rutat prin reteaua WAN 1008, este utilizat punctul
de acces AP3 1006 si, cum reteaua WAN 1008 reprezinta o retea tip IPv6, nu e
nevoie sa se realizeze nici un fel de tuneling, translatie sau incapsulare. Oricum,
daca pachetul este rutat prin reteaua WAN 1007, si apoi se utilizeaza punctul de
acces AP2 1005, pachetul de tip IPv6 de la nodul 1003 va fi trecut fie printr-un tunel
tip "6-in-4", asa cum este descris in Figura 10, sau, poate fi incapsulat intr-un pachet
tip IPv4, pentru tranzitul prin reteaua WAN 1007 intr-un tunel virtual tip 6 la 4, asa

cum este descris mai jos, in legatura cu Figura 12.

Dupa cum se arata in Figura 11, fluxul de pachete dintre punctul de acces
asociat cu reteaua LAN de tip IPv6 si sistemul BOS se realizeaza prin reteaua WAN
tip (Pv4.

Figura 12 reprezinta o schema bloc generalizata care ilustreaza o retea 1200
in care pachetele tip IPv6 sunt trecute printr-o retea WAN tip IPv4. Reteaua 1200
poate include doua retele locale 1201 si 1202. Retele LAN 1201 si 1202 includ
nodurile 1203. Tn exemplul de realizare preferat ilustrat, nodurile 1203 reprezinta
noduri utilitare. Retele LAN 1201 si 1202 comunica cu nodurile 1203 care utilizeaza
protocoluri si adresari tip IPv6. Reteaua LAN 1202 este conectata la punctul de
acces AP1 1204. Reteaua LAN 1201 este conectata la punctele de acces AP2 1205
si AP3 1206. Punctul de acces AP1 1204 si punctul de acces AP2 1205 se
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conecteaza la reteaua de comunicatii 1207. Punctul de acces AP3 1206 se
conecteaza la reteaua de comunicatii 1208. In exemplul de realizare preferat ilustrat,
retelele de comunicatii 1207 si 1208 reprezinta retele pentru arii geografice mari care
comunica utilizand protocoluri si adrese de tip IPv4. Sistemul back office BOS-1
1209 se conecteaza la reteaua WAN 1207. Sistemul back office BOS-2 1210 se
conecteaza la reteaua WAN 1208. Sistemul back office BOS-3 1211 se conecteaza
la reteaua WAN 1208.

Nodul 1203 pe retelele LAN 1201 sau 1202, care trimite un mesaj la unul sau
mai multe dintre sistemele back office BOS-1, BOS-2, si BOS-3, trebuie sa treaca
prin unul sau mai muite retele WAN de tip IPv4 1207 sau 1208.

Nodul 1203 pe retelele LAN 1201 sau 1202 trimite un pachet tip IPv6 care
utilizeaza o adresa de tip IPv6 catre punctul de acces adecvat, pentru a comunica cu
sistemul back office destinat. in cazul in care sistemul BOS-1 1209 reprezinta
sistemul back office destinat, se poate utiliza punctul de acces AP1 1204 pentru a se
conecta la reteaua WAN 1207. Punctul de acces AP1 1204 primeste pachetul tip
IPv6 de la nodul 1203, si, poate incapsula pachetul tip IPv6, primit in portiunea de
date, in continutul unui pachet tip IPv4. In acest scop, punctul de acces AP1 poate
avea sau dobandi o adresa de tip IPv4 globala pentru sine. Header-ul tip IPv4 cu
Protocol 41 este adaugat la pachetul tip IPv6. O adresa tip IPv4 asociata cu sistemul
BOS-1 este utilizata in pachetul tip 1Pv4 avand pachetul tip IPv6 ca si continut
(pachetul tip IPv6 reprezinta o datagrama in pachetul tip IPv4). Adresa tip IPv4 a
sistemului BOS-1 pentru header-ul de pachet adaugat poate fi derivat si din adresa
de destinatie tip IPv6 a pachetului incapsulat, prin extractia celor 32 bits care
urmeaza adresa de destinatie 2002:: prefix de tip IPv6. Intr-un astfel de exemplu de
realizare, adresa sursa tip IPv4 din pachetul adaugat este adresa tip IPv4 a punctului
de acces AP1. Pachetul tip IPv4 este apoi transmis catre sistemul BOS-1 1209 prin
reteaua WAN 1207. Sistemul BOS-1 1209 primeste pachetul IPv4, si extrage
pachetul tip IPv6 incapsulat. Continutul pachetului tip IPv6 este extras de catre
sistemul BOS-1 1209. In acest mod, punctul de acces AP1 1204 si sistemul BOS-1
1209 utilizeaza o translatie de tunel tip "6 la 4" prin reteaua WAN 1207 de tip |IPv4,

fara a stabili un tunel explicit.
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In mod alternativ, punctul de acces AP1 1204 primeste pachetul tip IPv6 de
la nodul 1203 si incapsuleaza pachetele tip IPv6 Tn pachetele tip UDP, pentru
transmiterea catre sistemul BOS-1 1209, utilizand reteaua WAN 1207. La fel ca mai
sus, in acest mod punctul de acces AP1 1204 si sistemul BOS-1 1209 pot schimba
pachete tip IPv6 prin reteaua WAN 1207 tip IPv4.

Sistemul BOS-1 1209, care urmeaza sa trimita un mesaj catre nodul 1203
prin reteaua WAN tip IPv4 si reteaua LAN tip IPv6, poate trimite un pachet tip IPv4
catre punctul de acces AP1 1204 prin reteaua WAN 1207. Punctul de acces AP1
1204 poate adauga un prefix tip IPv6 catre adresa tip IPv4 a pachetului primit de la
sistemul BOS-1 1209 si destinat nodului 1203, permitand ca adresa tip IPv4 sa fie
efectiv convertita, pentru transmiterea pachetului primit prin reteaua LAN 1201 tip
IPv6.

In alt exemplu de realizare alternativ, un "tunel explicit" tip IPv6 poate fi creat
prin una sau mai multe retele WAN tip IPv4 (sau, mai mult decat un singur tunel de
tip IPv6 se pot crea printr-o retea WAN tip IPv4 datd), asa cum de asemenea s-a
discutat mai sus, in legatura Figura 10. De exemplu, Nodul 1203 pe retelele LAN
1201 sau 1202 trimite un pachet tip IPv6 care utilizeaza o adresa tip IPv6 catre
punctul de acces adecvat, pentru a comunica cu sistemul back office destinat. In
cazul in care sistemul BOS-1 1209 reprezinta sistemul back office destinat, se poate
utiliza punctul de acces AP1 1204 pentru conectarea la reteaua WAN 1207. Punctul
de acces AP1 1204 primeste pachetul tip IPv6 de la nodul 1203 si, poate stabili un
tunel tip IPv6 (sau poate accesa un tunel tip IPv6 stabilit), prin reteaua WAN 1207 tip
IPv4. Un broker de tunel (neprezentat) poate stabili un tunel de tip IPv6 prin reteaua
WAN 1207 tip IPv4. Acesta este un tunel configurat (la care se face referire cu
denumirea de tunel 6 in 4), in care traficul dintre nodurile sistemului BOS si punctul
de acces AP, pe oricare parte destinata, va utiliza intotdeauna acest tunel, ca in
exemplul de realizare preferat ilustrat. Un script de configuratie se poate schimba
intre punctul de acces al retelei utilitare si un sistem back office, in stabilirea
tunelului prin reteaua pentru arii geografice mari. Intr-un exemplu de realizare
preferat, punctul de acces AP1 1204 stabileste tunelul tip IPv6 catre sistemul BOS-1
1209. Oricum, exemplele de realizare alternative pot face ca unul sau mai multe
sisteme back office sa stabileasca un tunel "6 in 4" printr-o retea WAN, céatre unul

sau mai multe puncte de acces. Tunelul tip 6 in 4 reprezinta un tunel configurat. In
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exemplele de realizare alternative, incapsularea tip UDP de pachete tip IPv6 poate fi
de asemenea utilizata, de exemplu, pentru a impiedica faptul ca pachetul care
tranziteaza prin reteaua WANI 207 sa fie blocat de orice dispozitiv NAT (dispozitiv de

translatie a adresei de retea) care poate fi prezent in reteaua WANI 207.

Pachetul IPv6 tip IPv4 primit prin punctul de acces AP1 1204 este transmis
catre sistemul BOS-1 1209 via tunelul "6 in 4", prin reteaua WAN 1207. Sistemul
BOS-1 1209 primeste si proceseaza pachetul tip 1Pv6. fn mod similar, sistemul
BOS-1 1209 poate trimite pachete tip IPv6 catre Nodul 1203, prin punctul de acces
AP1 1204, utilizand tunelul "6 in 4" prin reteaua WAN 1207.

TRANZITUL PACHETELOR TIP IPv4 PRINTR-O RETEA UTILITARA LAN
TIP IPv6

Figura 13 reprezinta o schema bloc generalizata care ilustreaza o retea 1300
in care pachetele tip IPv4 sunt trecute printr-o retea LAN tip IPv6. Reteaua 1300
poate include doua retele locale 1301 si 1302. Retele LAN 1301 si 1302 includ
nodurile 1303. in exemplul de realizare preferat ilustrat, nodurile 1303 reprezinta
noduri utilitare. Reteaua LAN 1302 este conectata la punctul de acces AP1 1304.
Reteaua LAN 1301 este conectata la punctele de acces AP2 1305 si AP3 1306.
Punctul de acces 1304 si punctul de acces 1305 se conecteaza la reteaua de
comunicatii 1307. Punctul de acces 1306 se conecteaza la reteaua de comunicatii
1308. Tn exemplul de realizare preferat ilustrat, retelele de comunicatii 1307 si 1308
reprezinta retele pentru arii geografice mari. Sistemul back office BOS-1 1309 se
conecteaza la reteaua WAN 1307. Sistemul back office BOS-2 1310 se conecteaza
la retelele WAN 1307 si WAN 1308. Sistemul back office BOS-3 1311 se conecteaza
la reteaua WAN 1308.

Nodurile 1312 pe reteaua LAN 1301 reprezinta noduri tip IPv4 care comunica
folosind IPv4, in timp ce reteaua LAN 1301 utilizeaza IPv6. Nodul 1312, care trimite
un mesaj catre sistemul BOS 1310 care se conecteaza la reteaua LAN 1301 prin
retelele WAN tip IPv6 si punctele de acces, poate fi realizat prin trimiterea de catre
nodul 1312, a unui pachet tip IPv4 pe reteaua LAN 1301.

Nodul 1312 trimite propriul pachet tip IPv4 catre punctul de acces AP2, pentru

inaintarea céatre sistemul BOS-1 1309. Tn acest caz, punctul de acces AP2 are
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capacitatea de a citi headerul de destinatie din pachetul tip IPv4, dar nu
reformateaza pachetul; pachetul traverseaza catre sistemul BOS-1 1309 sau
sistemul BOS-2 1310 pe reteaua WAN 1307 tip IPv4; ambele sisteme BOS-1 1309 si
BOS-2 1310 au capacitatea de a desface pachetul tip IPv4, de a citi informatiile de la
sursa si de continut; sistemul BOS-1 1309 si sistemul BOS-2 1310 genereaza si
pachetele tip IPv4, destinate nodului 1312 tip IPv4, pentru a traversa prin reteaua
WAN 1307 si Tnainta catre nodul 1312 prin punctul de acces AP2 1305.

Intr-un exemplu de realizare alternativ posibil, punctul de acces AP2 1305 are
capacitatea de a copia si converti adresa si header-ele tip IPv4 in IPv6 si poate de
asemenea citi si copia continutul in pachetul tip IPv6. Din acel moment, pachetul tip
IPv6 traverseaza prin reteaua WAN 1307, in tunele 6 la 4 sau 6 in 4, cum fac toate
celelalte pachete tip IPv6; sistemele BOS 1309 si BOS 1310 primesc si proceseaza
pachetul tip IPv6 reformatat si, de asemenea, genereaza un pachet tip IPv6 in orice
raspuns catre, sau, in orice comunicatie cu nodul 1312. Pachetul tip IPv6 returnat
este convertit inapoi la format tip Ipv4 de catre punctul de acces AP2 1305, inainte

de a fi trimis mai departe catre nodul 1312.

In alt exemplu de realizare posibil, pachetul tip IPv4 de la nodul 1312, care se
indreapta catre sistemele BOS 1310 sau BOS 1311 via reteaua WAN tip IPv6, este
convertit la format tip IPv6 de catre punctele de acces AP2 1305 sau AP3 1306 si,
fnaintat catre sistemele BOS 1310 sau BOS 1311 (in acest mod, tunelingul 6 in 4

sau 6 la 4 nu trebuie sa fie implicat).

Inventia a fost descrisa cu referire la exemple de realizare particulare.
Oricum, va fi evident specialistilor in domeniu ca este posibil ca inventia sa se
realizeze si in alte forme specifice decat cele din exemplele de realizare preferate
descrise mai sus. Acest lucru se poate realiza fara a ne indeparta de spiritul

inventiei.

Astfel, exemplul de realizare preferat este mai degraba ilustrativ si nu ar trebui
considerat in nici un fel restrictiv. Scopul inventiei este dat de revendicarile atasate,
mai degraba decéat de descrierea precedenta si, toate variatiile si echivalentele care

cad sub incidenta revendicarilor sunt destinate a fi cuprinse in aceasta.
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REVENDICARI

Sistem de comunicatii wireless care cuprinde:

o multitudine de noduri utilitare capabile sa primeasca informatii de
contorizare pentru facilitati, nodurile utilitare fiind conectate intr-o retea

utilitara;

o multitudine de dispozitive de puncte de acces conectate la reteaua
utilitara, dispozitivele de punct de acces asigurand comunicatii catre cel putin

o retea pentru arii geografice mari;

si in care cel putin unul dintre nodurile utilitare se nregistreaza cu o
multitudine de dispozitive de punct de acces, si in care un mesaj de la un nod
utilitar, trimis catre o destinatie de retea intentionata, care este accesibil printr-
o retea pentru arii geografice mari, este trimis printr-unul din multiplele
dispozitive de punct de acces selectate asociat cu reteaua pentru arii

geografice mari data.

. Sistem de comunicatii wireless conform revendicarii 1, in care destinatia de

retea intentionata este asociata cu o adresa de retea globala, si Tn care
adresa de retea globala asociata cu destinatia de retea intentionata este

utilizata de catre nodul utilitar pentru a trimite mesajul.

Sistem de comunicatii wireless conform revendicarii 1, in care nodurile
utilitare inregistrate cu multiple dispozitive de punct de acces primesc multiple
adrese urice de retea respectiv asociate cu multiplele dispozitive de punct de

acces.

Sistem de comunicatii wireless conform revendicarii 3, in care cel putin una
dintre multiplele adrese de retea unice asociate cu unul dintre dispozitivele de
punct de acces include un prefix de adresa asociat dispozitivului de punct de

acces cu care este inregistrat nodul utilitar.

30

7~



On-2009-00808°"
30 -0t 2008

. Sistem de comunicatii wireless conform revendicarii 4, in care prefixul de

adresa este un prefix de adresa tip IPv6.
. Metoda de comunicatie intr-o retea, care cuprinde:

trimiterea unui mesaj de inregistrare de la un nod utilitar intr-o retea
utilitara locala wireless catre cel putin un dispozitiv de punct de acces care

asigura o interfata intre reteaua utilitara locala wireless si o retea externa;

primirea unui prefix de adresa de retea care corespunde inregistrarii

trimise de la dispozitivul de punct de acces;

generarea unei adrese de retea unice pentru nodul utilitar pe baza

prefixului de retea primit; si

inregistrarea adresei de retea unice la un server cu denumire de

domeniu dinamic asociat cu reteaua externa.

. Metoda conform revendicarii 6, in care adresa de retea unica reprezinta o
adresa tip IPv6, si in care prefixul de adresa de retea primit reprezinta un
prefix de tip IPv6 al unei adrese de retea externe care corespunde

dispozitivului de punct de acces.
. Metoda conform revendicarii 7, care mai cuprinde:

rutarea mesajelor catre nodul utilitar conform adresei de retea unice
bazate pe prefixul de adresa de retea primit de la dispozitivul de punct de
acces, in care mesajele rutate sunt rutate prin dispozitivul de punct de acces

care corespunde prefixului de tip IPv6.
. Metoda conform revendicarii 8, in care mai cuprinde:

primirea respectivelor prefixe de adresa de retea la nodul utilitar de la o
multitudine de dispozitive de punct de acces care sunt asociate cu reteaua

utilitara locala wireless,

generarea de multiple adrese de retea unice pentru nodul utilitar, cel

putin doua dintre multiplele adrese de retea unice incluzand un prefix tip IPv6
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al adreselor de retea externe care corespund acelora ale dispozitivului de

punct de acces; si

inregistrarea multiplelor adrese de retea unice la serverul cu denumire

de domeniu dinamic.

10.Metoda conform revendicarii 9, in care una dintre multiplele adrese de retea
unice pentru un nod utilitar este aleasa conform unui indicator de preferinta

pentru adresa de retea.

11.Metoda conform revendicarii 10, Tn care indicatorul de preferinta pentru
adresa de retea este stocat intr-un server DNS asociat cu cel putin o retea

utilitara locala wireless.
12. Sistem de comunicatii wireless, care cuprinde:

o multitudine de noduri utilitare capabile sa primeasca informatii
contorizate pentru facilitati, nodurile utilitare fiind conectate intr-o retea

utilitard, nodurile utilitare incluzand o interfata utilizata n locuinta;

in care interfata utilizata in locuinta a nodului utilitar asociaza o adresa
de retea cu un dispozitiv utilizat in locuintd care comunica printr-o retea

utilizata in locuinta.

13. Sistem de comunicatii wireless conform revendicarii 12, in care nodul utilitar

mandateazd adresele de retea asociate catre reteaua utilitara.

14.Sistem de comunicatii wireless conform revendicarii 12, in care nodul utilitar
inainteaza pachetele de date tip Ipv6 catre un sistem back office ca rdspuns
la datele primite de la un dispozitiv utilizat Tn locuinta prin interfata utilizata in

locuinta.

15. Sistem de comunicatii wireless conform revendicarii 13, in care cel putin un
sistem back office in comunicatie cu reteaua utilitara primeste adresa de retea
asociata mandatata de catre nodul utilitar i trimite cel putin un mesaj catre

dispozitivul utilizat in locuinta utilizadnd adresa de retea asociata.

16. Metoda de comunicatie intr-o retea utilitara wireless, care cuprinde:
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primirea indicatiei de existentd a cel putin unui dispozitiv utilizat in

locuinta intr-o retea de comunicatii bazata pe non-IP;
asocierea unei adrese de retea cu dispozitivul utilizat in locuinta; si

trimiterea unei indicatii privind asocierea adresei de retea cu

dispozitivul utilizat in locuinta catre cel putin un ait nod din reteaua utilitara.

17.Metoda conform revendicarii 16, in care celalalt nod din reteaua utilitara

reprezinta un punct de acces.
18. Sistem de comunicatii wireless, care cuprinde:

o multitudine de noduri utilitare capabile sa primeasca informatii
contorizate pentru facilitati, nodurile utilitare fiind conectate intr-o retea

utilitara, nodurile utilitare incluzand o interfata uitlizata in locuinta,

cel putin un punct de acces conectat la reteaua utilitara, punctul de
acces furnizand un bloc de adrese de retea catre cel putin un nod utilitar din

reteaua utilitara,

in care interfata utilizata in locuinta aloca o adresé@ de retea unui
dispozitiv utilizat Tn locuinta care comunica printr-o retea utilizata n locuinta,

de la blocul de adrese de retea primit de la punctul de acces.

19. Sistem de comunicatii wireless, conform revendicarii 18, in care adresa de
retea alocata dispozitivului utilizat Tn locuinta este impartita cu cel putin un

nod suplimentar din reteaua utilitara.

20.Sistem de comunicatii wireless, conform revendicarii 19, in care nodul

suplimentar din reteaua utilitara reprezinta un punct de acces.
21.Metoda de comunicatie intr-o retea utilitara wireless, care cuprinde:

primirea indicatiei de existenta a cel putin unui dispozitiv utilizat in

locuinta intr-o retea de comunicatii bazata pe non-IP;

primirea unui bloc de adrese de retea de la un punct de acces din
reteaua utilitara;
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alocarea unei adrese de retea catre dispozitivul utilizat in locuinta de la

blocul de adrese de retea primit; si

trimiterea unei indicatii de alocare a adresei de retea dispozitivului

utilizat in locuinta catre cel putin un alt nod din reteaua utilitara.

22.Metoda conform revendicarii 21, in care celalalt nod din reteaua utilitara

reprezinta un punct de acces.
23.Metoda conform revendicarii 21, care mai cuprinde:

primirea unui mesaj de la cel putin unul dintre dispozitivele utilizate in
locuinta destinat unui nod din reteaua utilitara, in care mesajul primit a fost

receptionat prin reteaua de comunicatii bazate pe non-IP;

trimiterea cel putin a unui pachet prin reteaua utilitard adresat nodului
destinat din reteaua utilitard, in care pachetul trimis include adresa de retea

asociata a dispozitivului utilizat in locuintd asociat mesajului primit.
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