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RO 125569 B1

Inventia se refera la o metoda de evidentiere a autosimilaritatii traficului din Internet,
folositd in domeniul retelelor de calculatoare, pentru proiectarea arhitecturilor de retele, in
vederea asigurarii garantiei calitatii serviciilor de transmisii de date, de la un capéat la celalalt al
retelei.

Se face uz de conceptul matematic cunoscut, de graf si de elementele caracteristice
ale grafului. Dupa cum se cunoaste, grafurile sunt reprezentari punctuale ale unui set de obiec-
te, fiecare punct corespunzand unui nod, dintre care unele perechi de puncte suntunite (legate)
printr-o linie, situatie in care nodurile se numesc conectate. in particular, nodurile unui graf
pot reprezenta statii dintr-o retea de calculatoare.

in general, prin gradul unui nod dintr-un graf se intelege numarul de conexiuni k, ale
acestuia, cu alte noduri din graf, iar functia de distributie a gradelor unei retele P(k) este pro-
babilitatea ca un nod ales aleatoriu sa aiba exact k conexiuni. Coeficientul de clusterizare este
0 masura a tendintei de grupare prin interconectare a nodurilor unui graf.

Cercetarea empirica a retelelor de calculatoare a demonstrat ca multe retele mari sunt
libere de scara, adica sunt retele pentru care functia de distributie a gradelor urmeaza o lege
de putere: P(k) ~k™, unde uzual (dar nu neapérat necesar) 2 < A < 3.

Retelele libere de scara au doua proprietati remarcante: cresterea prin atagament
preferential (un nod nou prefera sa se conecteze la noduri care au deja multe legaturi) si
distributia coeficientului de clusterizare care scade pe masura ce gradul nodului creste. Studiile
de trafic de pachete din numeroase retele au dezvaluit atribute noi ale traficului, ce au implicatii
serioase in proiectarea, ingineria si controlul retelelor de mare viteza. Este demonstrat deja ca
traficul de pachete poate fi statistic autosimilar, adica poate fi privit ca un proces care prezinta
similaritati structurale pe o plajalarga de scari de o dimensiune specifica. Structura de referinta
se repetd pe o plaja larga de scari de diverse dimensiuni, iar statisticile procesului nu se
schimba. Cu alte cuvinte, este de natura fractala.

Autosimilaritatea, fractalii si dependenta pe raza lunga (LRD) au devenit unelte
puternice, pentru modelarea comportamentelor proceselor si a sistemelor reale. Exista multe
lucréri care dezbat motivele aparentei autosimilaritati in traficul retelelor de comunicatie
moderne, incepand cu lucrarea seminala Leland et al., on the self-similar nature of Ethernet
traffic, IEEE/ACM Transactions on Networking, Volume 2, Issue 1, Februarie 1994, in care se
utilizeaza, pentru prima data, parametrul Hurst, ca estimator al nivelul autosimilaritatii intr-o
serie de timp. Acest parametru H are plaja de valori cuprinsaintre 0,5 < H < 1,0, iar autosimila-
ritatea puternica indica valori mari ale lui H (apropiate de 1).

Dintre lucrarile de referintd pentru stadiul actual in domeniu mentionam ca reprezen-
tative: B. Sikdar, K. S. Vastola, on the Contribution of TCP to the Self-Similarity of Network
Traffic, Evolutionary Trends of the Internet, Springer-Verlag Lecture Notes in Computer Science,
pp. 596-613, September 2001; W. Willinger, V. Paxon, R. H. Riedi, lvi. S. Taqqu, Long-Range
Dependence and Data Network Traffic, in Long-Range Dependence: Theory and Applications,
P. Doukhan, G. Oppenheim and M. S. Taqqu, eds., Birkhauser, 2002. Metodele prezentate in
aceste lucrari au la baza modele de trafic de tip Poisson.

Chiar daca procesele autosimilare au fost observate si analizate in mai multe domenii,
cercetarile relatate in majoritatea lucrarilor privitoare la dinamica fractala a traficului in retele
s-au concentrat aproape exclusiv pe caracteristicile statistice si practice ale modelelor fractale
(de exemplu: analiza datelor si modelarea matematicd), impactul acestora asupra performantei
si analizei fiind redus, probabil datoritd dificultatilor legate de abilitatea folosirii modelelor
autosimilare in controlul retelei. Autosimilaritatea implicé o structura corelationala specifica, care
se pastreaza pe o plaja mare de scari de timp.

2



RO 125569 B1

In articolul On the Fractal Nature of Internet, R. Dobrescu, Roland Ulrich, 2008, se des-
crie 0 metoda de analiza ce stabileste nivelul de autosimilaritate, pentru diferite tipuri de trafic,
intr-o retea libera de scara.

In ultima perioada, s-a observat uninteres crescut pentru modelele de retele cu crestere.
Totusi, incé nu s-a incercat gasirea unei legaturi intre caracteristicile topologice ale unei retele
si influenta acestora asupra traficului aferent existent.

Metoda de evidentiere a autosimilaritatii traficului dintr-o retea de calculatoare, folosind
modelarea retelei prin grafuri, implementata pe un sistem de calcul, conform inventiei, consta
intr-o o serie de pasi, ce se executa secvential, incepand prin constructia topologiei libere de
scara a nodurilor retelei, apoi se construieste topologia surselor de trafic, dupa care se executa
simularea de trafic propriu-zisa, datele capturate in urma simularii fiind agregate intr-o serie de
timp, apoi estimandu-se parametrul de autosimilaritate Hurst. in functie de valoarea acestui
parametru, se determing, intr-un bloc decizional, daca traficul are natura autosimilara sau nu,
si se stocheaza informatia intr-o baza de date.

Problema tehnica, pe care o rezolva inventia, este reprezentata de estimarea nivelului
de autosimilaritate, cu ajutorul céruia se pot face comparatii intre diferitele tipuri de topologii si
diferitele tipuri de trafic simulate.

Prin aplicarea metodei conform inventiei, se obtin urmatoarele avantaje:

- metoda poate fi aplicaté la orice retea de calculatoare, nu neaparat |a reteaua Internet;

- metoda furnizeaza informatii necesare pentru cresterea performantelor retelei atat la
proiectarea, cat si la mentenanta acesteia, deoarece se pot efectua, prin simulare, evaluari ale
indicilor de calitate a serviciilor pentru combinatii (asocieri) intre diferite tipuri de topologii si
diferite tipuri de trafic, se pot determina cauzele aparitiei unor evenimente nedorite in trafic (con-
gestie, blocaje, anomalii) si se pot efectua prognoze privind incarcarea optima a retelei;

- se poate implementa pe o varietate mare de sisteme de calcul (atat hardware, cat si
software).

Se d3, in continuare, un exemplu de realizare a inventiei, in legatura cu fig. 1...3, care
reprezinta:

- fig. 1, constructia topologiei nodurilor retelei Internet;

- fig. 2, algoritmul de calcul detaliat de generare a retelei globale cu toate nodurile;

- fig. 3, reprezinta organigrama algoritmului de constructie a retelei surselor de trafic (ca
parte componenta a retelei globale).

Pentru a putea controla procesele de transmisii de date (pachete) in retele libere de
scara, metoda prezentatd prin aceasta inventie evidentiazd mecanismele responsabile de
generarea autosimilaritatii intr-o retea reala. in acest scop, inventia propune renuntarea la
modelele de trafic de tip Poisson si inlocuirea acestora cu modele bazate pe legi de putere,
similare cu cele care determina distributia gradelor nodurilor intr-o topologie de retea libera de
scala. Prin aceasta abordare, se poate determina influenta exercitata de topologia retelei asupra
traficului aferent, din inspectia diagramelor comparative ale valorilor estimate ale parametrului
Hurst. Deoarece estimatorii grafici, in ciuda dimensiunii mari a seriilor de timp analizate, dau
totusi valori diferite pentru parametrul Hurst. Pentru estimarea exacta a acestuia, s-a elaborat
o etapa originala de selectie a variantei care da cea mai buna estimare (din trei variante imple-
mentate). O altéd noutate o reprezintd modul de a combina topologii cu caracteristici distincte,
prin suprapunerea de topologii distincte pe niveluri distincte in ierarhia unei retele. Aceasta
abordare care sesizeaza interdependenta intre caracteristicile fractale statice ale topologiei
retele si caracteristicile fractale dinamice ale traficului reprezinta principala contributie originala,
tehnica, a inventiei.
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Inventia de fata se refera la o metoda de a pune in evidenta autosimilaritatea traficului
de pachete in reteaua Internet. Metoda se poate implementa pe un sistem de calcul (calculator)
si este compusa din mai multi pasi, ce se executa secvential (fig. 1).

Constructia topologiei nodurilor retelei Internet, Pasul 1 se bazeaza pe elaborarea, sub
forma de graf, a modelului topologic, in functie de legea de crestere dorita (in exemplificari, s-au
luat Tn consideratie trei tipuri: modelul unei retele libere de scara (R. Albert si A. Barabasi);
modelul de tip lume mica (Watts-Strogatz) si modelul random (Erdos-Renyie). Algoritmul de
calcul detaliat de generare a retelei nodurilor este dat in fig. 2. Functia RND () genereaza
aleator un numar real intre 0 si 1. Parametrii de intrare ai algoritmului sunt: numarul total de
noduri al retelei N, numarul de laturi sau de muchii adaugate la fiecare pas de iteratie m si
numarul initial de noduri m,. Rezultatul obtinut este o baza de date care contine graful format
din cele N noduri, precum si laturile dintre acestea.

Constructia topologiei surselor de trafic, Pasul 2 foloseste modelul retelei Internet,
paradigma client-server. Sursele de trafic reprezinta clientii si sunt calculatoare care initiaza
cereri catre alte calculatoare numite servere. Serverele nu initiaza cereri. Pentru a se putea
simula corect reteaua Internet, a fost nevoie de separarea logicé a topologiei nodurilor de
topologia surselor. Astfel, au fost folositi algoritmi diferiti de constructie a celor doua topologii.
Pentru constructia topologiei surselor de trafic, a fost folosit modelul Erdos-Reyni, model ce
vizeaza constructia de grafuri aleatoare. Algoritmul de calcul detaliat de constructie al retelei
surselor de trafic este dat in fig. 3. Functia RND () genereaza aleator un numar real intre O si
1. Parametrii de intrare ai algoritmului sunt: numarul total de noduri al retelei N si probabilitatea
de conectare p cu valori pozitive reale subunitare. Rezultatul obtinut este o baza de date care
contine graful format din cele N noduri, precum si laturile dintre acestea.

Simularea de trafic in reteaua Internet, Pasul 3 este pasul unde se executa algoritmul
de simulare de trafic pe reteaua Internet, avand cele doua topologii construite anterior. La
topologia surselor de trafic, au fost asociate generatoare de trafic cu raté constanta de biti, puse
la dispozitie de simulatorul ns-2 (The Network Simulator). Simulatorul ns-2 este un pachet de
programe de calcul, avand diverse componente si obiecte necesare simularilor de trafic.
Generatorul de trafic cu rata constanta de biti este un asemenea program orientat obiect. Rezul-
tatul obtinut in urma simularii este o baza de date care contine captura pachetelor receptionate
de nodurile retelei pe toata durata simularii.

Estimarea parametrului Hurst, Pasul 4 reprezinta pasul unde se calculeaza informatia
necesara evaluarii naturii traficului de pachete. Pentru a se putea calcula parametrul Hurst, este
nevoie ca datele furnizate in urma simularii sa fie prelucrate. Astfel, se calculeaza numarul de
pachete receptionate de toate nodurile retelei intr-un interval de timp de 10 milisecunde.
Rezultatul formeaza seria de timp ce caracterizeaza traficul si este pastat intr-o baza de date.
Nivelul autosimilaritatii intr-o serie de timp este dat de parametrul Hurst, notat, in fig. 1, cu H.
Pentru estimarea lui H, s-au folosit trei variante (metode) de estimare statistica: analiza statis-
tica R/S, analiza dispersie-timp si periodograma. Rezultatele acestor variante de analiza sunt
cele trei valori Hurst estimate (numere reale pozitive). Acestea sunt pastrate intr-o baza de date,
fiind folosite de catre blocul decizional in pasul urmator.

Blocul de decizie, Pasul 5 este pasul unde se determina natura traficului de pachete din
retea. Parametrul Hurst este adimensional si are plaja de valori cuprinsa intre 0,5 si 1,0, iar
autosimilaritatea puternica indica valori mari ale lui H (apropiate de 1,0) si tipic peste 0,8. O
valoare a lui H de 0,5 indica absenta autosimilaritatii. Astfel, dacé pentru o simulare de trafic,
toti cei trei indicatori de autosimilaritate, corespunzatori celor trei variante, dau valori peste 0,8,
atunci traficul are caracter autosimilar. Daca, dimpotriva, cei trei indicatori dau valori sub 0,7,
atunci traficul nu prezinta fenomenul de autosimilaritate. Rezultatul obtinut se stocheaza intr-o
baza de date, Pasul 6.
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intelegerea si confirmarea autosimilaritatii intr-o retea reala este importanta, atunci cand
se dezvolta arhitecturi de retele integrate in cadrul carora exista garantia calitatii serviciilor de
la un capat la celalalt al retelei. Datorita prezentei fenomenului de autosimilaritate, sunt afectate
o serie de metrici de performanta ale retelei. Aceasta abordare poate deschide un nou drum in
cercetarea retelelor din perspectiva analizei fractale. Altfel spus, este introdusa o metoda de
analizd a unei retele informatice care ia in considerare un ansamblu de perspective, in loc s&
focalizeze doar componenta topologicad sau de trafic. in acest fel, sunt puse impreuna atat
caracteristicile statice, cat si cele dinamice, iar analiza capata astfel o perspectiva globalg, in
loc de una locala.

Definitii

Definitia 1

Grafurile sunt reprezentari punctuale ale unui set de obiecte, fiecare punct corespun-
zand unui nod, dintre care unele perechi de puncte sunt unite (legate) printr-o linie, situatie in
care nodurile se numesc conectate. In particular, nodurile unui graf pot reprezenta statii dintr-o
retea de calculatoare.

Definitia 2

Gradul unui nod dintr-un graf este numarul de conexiuni k ale acestuia cu alte noduri din
graf, iar functia de distributie a gradelor unei retele P(I<) este probabilitatea ca un nod ales
aleatoriu sa aiba exact k conexiuni. Coeficientul de clusterizare este o0 masura a tendintei de
grupare, prin interconectare, a nodurilor unui graf.

Definitia 3

Retelele libere de scara sunt retele pentru care functia de distributie a gradelor urmeaza
o lege de putere: P(k) ~k™, unde uzual (dar nu neapérat necesar) 2 <\ < 3.

Definitia 4

Un fenomen autosimilar reprezinta un proces care prezinta similaritati structurale pe o
plaja larga de scari de o dimensiune specificd. Structura de referinta se repeta pe o plaja larga
de scari de diverse dimensiuni, iar statisticile procesului nu se schimba.
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Revendicari

1. Metoda de evidentiere a autosimilaritatii traficului dintr-o retea de calculatoare, folo-
sind modelarea retelei prin grafuri, implementatéd pe un sistem de calcul, caracterizata prin
aceea ca, pentru asigurarea unei cat mai bune combinatii dintre topologia retelei si natura
traficului informational, siimplicit asigurarea calitatii serviciilor de la un capat la celalalt al retelei,
consta intr- o serie de pasi ce se executa secvential, incepand prin constructia topologiei nodu-
rilor retelei (Pasul 1), apoi se construieste topologia surselor de trafic (Pasul 2), dupa care se
executd simularea de trafic propriu-zisa (Pasul 3), datele capturate in urma simularii fiind
agregate intr-o serie de timp, estimandu-se apoi parametrul de autosimilaritate Hurst (Pasul
4) si deteminandu-se, intr-un bloc decizional, natura autosimilara a traficului (Pasul 5), dupa
care se stocheaza informatia intr-o baz& de date (Pasul 6).

2. Metoda conform revendicarii 1, caracterizata prin aceea ca, pentru constructia topo-
logiei libere de scara a nodurilor retelei, se porneste cu un numar dat mic de noduri, iar la
fiecare iteratie sau unitate de timp, se adauga un nou nod, cu m laturi, care leaga noul nod la
m noduri diferite, deja prezente in retea, astfel incat atunci cand se aleg nodurile la care se va
conecta noul nod, probabilitatea cea mai mare este ca acesta sa se conecteze la nodurile
care au cel mai mare grad, obtindndu-se o baza de date care contine graful format din N noduri,
precum si legaturile dintre acestea.

3. Metoda conform revendicarii 1, caracterizata prin aceea ca, pentru constructia topo-
logiei surselor de trafic, se foloseste paradigma client-server si separarea logica a topologiei
nodurilor de topologia surselor, fiind folosit modelul Erdos-Reyni, ce vizeaza constructia de
grafuri aleatoare.

4. Metoda conform revendicarii 1, caracterizata prin aceea ¢a, pentru estimarea para-
metrului de autosimilaritate Hurst, se folosesc trei variante de estimare statistica: analiza
statisticd R/S, analiza dispersie-timp si periodograma, si atunci cand cei trei indicatori de
autosimilaritate, corespunzatori celor trei variante, au toti valori peste 0,8, se decide ca traficul
are caracter autosimilar.

5. Metoda conform revendicarilor 1...4, caracterizatd prin aceea ca se utilizeaza in
reteaua Internet.
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