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(57) Rezumat:

Inventia se referd la o metodad si la un sistem pentru
tranzactii bancare, destinat identificarii unei persoane
ce realizeaza tranzactii bancare prin intermediul unui
automat bancar. Metoda de identificare, conforminven-
tiei, consta din stocarea, pe un card destinat efectuarii
de tranzactii bancare prin intermediul unui automat
bancar, a unor amprente digitale si a altor date ale per-
soanelor autorizate sa efectueze operatiuni bancare,
precum si a unor informatii bancare, identificarea per-
soanei prin citirea datelor de pe card si compararea
amprentei digitale de pe acesta cu amprenta digitala
preluatd de automatul bancar, urmata de validarea
amprentei si de initierea operatiunii bancare solicitate,
sau de invalidarea amprentei si de semnalarea Tncer-
carii de initiere frauduloasa a unei operatiuni bancare.
Sistemul pentru tranzactii bancare, conform inventiei,
consta dintr-un echipament (El) de inregistrare a iden-
titatii, ce are in componenté un cititor de amprente (CA)
si un inscriptor de carduri (IR), si dintr-un echipament
(EV) de verificare a identitatii, destinat montarii in com-
ponenta unui automat bancar, alcatuit dintr-un cititor de
amprente (CA), un cititor de carduri (CR) si un dispozitiv
(DC) de comparare a datelor.
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RO 123364 B1

Inventia denumita Card RFID biometric $i metoda de stocare a informatiilor pe cardul
RFID biometric se refera la un tip inovativ de card RFID si la o metoda de stocare a informa-
tillor pe acesta, cu ajutorul cérora se realizeaza o identificare mai sigura a persoanelor care
realizeaza tranzactii bancare prin intermediul ATM (Automatic Teller Machine). Metoda
prezentata in aceasta propunere de inventie se poate aplica in ATM-urile care utilizeaza
principiile de autentificare aflate in uz, bazate pe banda magnetica si/sau smartcard. Utili-
zarea cardului RFID biometric nu este insa limitata la domeniul bancar.

Majoritatea automatelor bancare din lume utilizeaza la ora actuala autentificarea
bazata pe PIN (Personal Identification Number) in corespondent& cu informatiile de auten-
tificare stocate de cele mai multe ori pe banda magnetica sau smartcard, deci se bazeaza
pe cunostinte ale utilizatorului. Acestea pot fi divulgate sau aflate prin diverse metode, repre-
zentand astfel o mare vulnerabilitate in securitatea sistemului. Pentru a creste siguranta
sistemelor actuale, in prezenta inventie propunem utilizarea amprentelor digitale pentru iden-
tificarea utilizatorilor, marind astfel gradul de securitate al tranzactiei.

Dintre metodele biometrice de identificare a persoanei, metoda bazata pe analiza am-
prentelor digitale are cea mai bogata istorie. Amprenta digitala poate fi reprezentata printr-o
larga varietate de particularitati utilizate in detectia punctelor caracteristice: geografia striatiu-
nilor si muchiilor, frecventa acestora, locatia si pozitia punctelor singulare, mijlocul amprentei,
zone triunghiulare (delta), tipul, directia si locatia punctelor specifice (minutiae), numarul de
striatii dintre dou& puncte caracteristice, locatia porilor. Toate caracteristicile anterioare
contribuie la ceea ce numim unicitatea amprentei; s-a constatat ca nu exista doua persoane
care sa aiba aceeasi amprenta digitala. Pe langa unicitate, amprenta digitala prezinta si alte
caracteristici care oimpun ca factor de identificare biometrica: universalitate - orice persoana
normaléd poseda aceasta caracteristicd;, permanenta - amprentele nu se modifica intr-o
perioada mare de timp; colectabilitate - amprentele pot fi cuantificate cu ajutorul unui senzor.

Algoritmii de analiz& a amprentei se bazeaza pe procesarea imaginii achizitionate de
senzor $i au ca rezultat un fisier cu dimensiunea de 256 octeti, care contine codificat puncte-
le caracteristice. Fisierul obtinut este stocat intr-o baza de date si apoi utilizat intr-un algoritm
de comparare pentru identificarea utilizatorului. Structura sablonului obtinut este, de cele mai
multe ori, proprietar3, fiind patentata de autorii algoritmului de analiza.

In ultimii ani, in lume sunt semnalate incercari de realizare a unor automate bancare
biometrice, care realizeaza identificarea utilizatorului pe baza amprentei digitale. Aceasta
este stocata pe serverul bancii. Desi metoda pare sigura si moderna, ea sufera de o mare
vulnerabilitate, si anume aceea céa este necesara existenta bazelor de date cu amprentele
utilizatorilor in diverse locatii, lucru care este inacceptabil din punct de vedere al securitatii
si intimitatii persoanelor. Modelul existent functioneaza pe principiul vehicularii sablonului
amprentei de la ATM la banca, ceea ce face ca metoda sa fie vulnerabilda, existand
posibilitatea interceptarii comunicatiei.

De exemplu, cererea de brevet US 2003172279 (Yudasaka Ichio, 2003) se refera la
un card RFID, a carui memorie este inscriptionata cu diverse informatii referitoare la posesor,
compania la care posesorul lucreaza si alte organisme, care pot fi alertate in legatura cu
posesorul cardului. Tipurile de informatii incluse in memoria cardului sunt: 0 zona cuprinde
informatii personale ale posesorului de card, care include parola, amprenta digitala, numele,
data nasterii, adresa, numarul de telefon, contul din banca, s.a.; o altd zona este rezervata
companiei si cuprinde codul acesteia, numele, departamentul, codul corporatiei, numarul de
identificare, numarul de cont, s.a.; o altd zona in care se inscriu date bancare referitoare la
posesor, date ale oficiilor municipale, ale permisului de conducere, ale unor unitati sanitare.
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Se precizeaza ca se pot inregistra si amprentele altor utilizatori. Se arata, de asemenea, ca
intéi se inregistreaza datele purtatorului de card, dupa care, cardul este dus la banca si se
fac celelalte inregistrari.

Un automat bancar care implementeazd metoda propusa in prezenta inventie
realizeaz& securizarea operatiunilor bancare, fara sa vehiculeze amprenta digitala in
sistemul de comunicatie intre automat si banca, autentificarea realizdndu-se dupa modelul
descris in continuare. intr-un card RFID sunt introduse amprentele digitale ale persoanelor
care sunt autorizate sa efectueze operatiuni cu acest card. Numarul amprentelor digitale
depinde de capacitatea cardului RFID. in prezenta inventie se propune realizarea unui card
RFID MIFARE cu memorie de 1 KB, care va stoca trei amprente.

Metoda propuséa in aceastéa inventie are la baza realizarea unui card RFID biometric,
avand un mod unic si inovativ de memorare a informatiilor. Modul de stocare al datelor este
prezentatin fig. 1. Cardul biometric este emis de banca sau alta institutie financiara. Atunci
cand utilizatorul solicitd emiterea cardului, la unitatea emitentd cu un echipament special se
citesc amprentele acestuia. Dupa procesarea automata a imaginii si obtinerea sablonului,
acesta se inscrie in cardul biometric, ce va fi inmanat utilizatorului. Pe card alaturi de
amprente se stocheaza si alte date aga cum este descris in continuare. Posesorul cardului,
in momentul in care doreste sa execute o operatiune bancara, apropie cardul de automatul
bancar cu card RFID. Prin citirea prin radiofrecventa (fara contact) a informatiilor de pe card,
se solicitd introducerea amprentei digitale fizice a persoanei, operatiune urmata de
compararea celor doua informatii biometrice, cea stocata pe card i cea obtinuta in timp real.
Daca aceasta comparare este valida, atunci se initiaza procesul de operatiune bancara dorit
de utilizator. Datele necesare identificarii nu sunt stocate in memoria unui dispozitiv situat
in automat sau la sediul unitatii emitente, ci doar pe cardul aflat la utilizator. Chiar daca acest
card este insugit de terte persoane, el nu poate fi utilizat intrucat nu va putea compara
amprenta reald cu cea de pe card, acestea apartinand la doua persoane diferite. Mai mult
decat atat, procesul de incercare a initierii unei operatiuni bancare in mod fraudulos este
depistat si semnalat in consecinta.

Cardul prezentat in aceasta inventie contine si elementele de securitate existente in
prezent: banda magnetica sau circuit integrat de tip smartcard, putand fi utilizat in sistemele
existente. Aparatul si metoda propuse in aceastd inventie nu au ca scop inlocuirea
ATM-urilor existente, ci sporirea securitatii tranzactiilor bancare prin adaugarea de elemente
suplimentare de verificare a identitatii sistemelor aflate in exploatare.

Cardurile RFID utilizate la realizarea inventiei sunt pasive, adica se alimenteaza din
campul magnetic generat de cititor, si au 0 memorie de tip write-once read-many, care se
inscrie o singurd data la emiterea cardului si se poate citi ori de cate ori este nevoie. In
inventia prezentata se utilizeaza comunicatia full duplex la care alimentarea cardului RFID
se realizeaza pe toatd durata comunicatiei, iar datele sunt transmise simultan de ambele
entitati implicate, card si cititor.

Descrierea exemplului de realizare a inventiei se face prin referire la fig. 1...6, care
reprezinta:

- fig.1, structura memoriei cardului;

- fig. 2, structura din memoria cardului care contine datele utilizatorului;

- fig. 3, structura din memoria cardului care contine datele de identificare ale banci,

- fig. 4, schema bloc a automatului biometric;

- fig. 5, schema bloc a echipamentului de inregistrare a identitaii;

- fig. 8, schema bloc a echipamentului de verificare a identitatii.
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In cadrul acestei inventii, propunem urmatoarea structuré pentru memoria cardului
RFID care se utilizeaza in automatul biometric, asa cum s-a aratat din fig. 1. Din punct de
vedere constructiv, memoria contine 128 blocuri a cate 8 octeti fiecare, obtinandu-se astfel
o capacitate de 1 KB. Fiecare octet este adresabil, plaja de adrese incepand cu 0000H pana
la O3FFH. Pentru aceasta inventie, se definesc urmatoarele campuri:

- IDC - identificator card - dimensiunea de 16 octeti, adresa de inceput 0000H, adresa
ultimului octet 000FH;

- PIN - stocheaza un PIN criptat - dimensiunea maxima 8 octeti, adresa de inceput
0010H, adresa ultimului octet 0017H:;

- SA1, SA2, SAS - sabloanele amprentelor digitale, avand fiecare dimensiunea de
256 octeti. SA1 incepe de la adresa 0018H, ultimul octet are adresa 0117H. SA2 se inscrie
de la adresa 0118H la adresa 0217H, iar SA3 de la 0218H la 0317H;

- SC_SA1, SC_SA2, SC_SAS - sume de control pentru sabloanele amprentelor.
Fiecare suma de control ocupa 8 octeti, de la 0318H la 031FH pentru SC_SA1, suma de
control corespunzatoare SA1, de la 0320H la 0327H pentru SC_SA2, respectiv de la 0328H
la 32FH pentru SC_SA3;

- CO - codurile operatiilor permise, incepand cu adresa 0330H panala 337H. Fiecare
operatie este codificata pe 1 octet;

- DU - datele de identificare ale utilizatorului, adresa de inceput 0338H, adresa de
final 03B7, avand rezervat un spatiu de memorie de 128 octeti;

- DB - datele de identificare specifice bancii, adresa de inceput 03B8H, adresa de
final 3FFH, avand rezervat spatiu de memorie de 72 octeti.

Codurile operatiilor permise sunt stocate in zona CO. Aceste operatii sunt codificate
pe 8 biti (1 octet), deci este posibila declararea a maximum 8 operatii. Completarea zonei
CO incepe cu octetul aflat la adresa 0330H. Bitii aflati in componenta octetilor neutilizati au
valoarea O.

Structura zonei DU care contine datele utilizatorului este redata in fig. 2. Zona de
memorie contine datele personale ale utilizatorului, astfel:

- NC - memoreaza in clar numele utilizatorului, adresa de inceput pentru camp este
0338H, iar adresa de final 034BH, dimensiunea cdmpului fiind de 20 de octeti;

- NP - memoreaza in clar prenumele utilizatorului, de la adresa 034CH la 035FH;

- CNP - codul numeric personal ocupa 16 octeti, deoarece se memoreaza criptat sirul
unic de 13 caractere de tip numeric. Intervalul de adrese alocat pentru CNP este
0360H-036FH;

- IAC - informatii auxiliare despre utilizator (tipul de client, informatii de fidelitate) se
stocheaza in spatiul de memorie de la 0370H la 0380H.

Structura zonei DB este prezentata in fig. 3. Zona de memorie cuprinde date de
identificare specifice unitatilor bancare. Se definesc urmatoarele cdmpuri:

- NB - nume banca, cu dimensiunea de 16 octeti, de la adresa 0388H la 03C7H;

- NC - numar card, dimensiunea de 16 octeti, memorat de la 03C8H la 03D7H;

- DE - data emiterii cardului, stocata in format ZZ-LL-AAAA, pe 8 biti, de la 03D8H
la 03DFH;

- DV - data expirarii cardului, stocata in format ZZ-LL-AAAA, pe 8 biti, de la 03EOH
la 03E7H;

- UE - denumirea unitatii emitente a cardului (de obicei agentia la care clientul are
domicilierea contului). Dimensiunea maxima este de 16 octeti, de la 03E8H la 03F8H,;

- TC - tipul de card (credit, debit, co-branded, fidelizare) codificat pe 8 octeti de la
03F7H la O3FFH.
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Cardul RFID biometric, ce poate fi utilizat pentru autentificarea utilizatorului la un
automat biometric destinat tranzactiilor bancare, este caracterizat prin aceea ca are capa-
citatea de memorie de 1 kB, organizata in 128 de blocuri a céte 8 octeti fiecare, avand o
zona de 16 octeti pentru identificarea cardului, 0 zona de 8 octeti pentru stocarea unui PIN
criptat, trei zone a cate 256 octeti destinate stocarii gabloanelor amprentelor digitale, urmate
de trei zone a cate 8 octeti fiecare, ce memoreaza sumele de control corespunzatoare, o
zona de memorie ce contine codurile operatiunilor permise, o zona de 128 de octeti, ce sto-
cheaza datele utilizatorului, constand din nume, prenume, cod numeric personal, tip de client
si 0 zona de 72 octeti, ce memoreaza date specifice bancii, constand din numele acesteia,
numarul cardului, data emiterii i expirarii acestuia, unitatea emitenta si tipul cardului.

Metoda de inregistrare a informatiilor pe card RFID biometric, care face obiectul
acestei inventii, este implementata in cardul echipamentului de inregistrare a identitatii (El).
Aceasta metoda este caracterizatd de urmatoarele etape:

- inregistrarea datelor utilizatorului in zonele de memorie ale cardului specificate
anterior;

- solicitarea si citirea a trei amprente digitale, procesarea acestora si generarea
sabloanelor numerice;

- calculul sumelor de control corespunzatoare fiecarei amprente digitale citite la pasul
anterior;

- inscrierea datelor biometrice si a sumelor de control in zonele corespunzatoare din
memoria cardului RFID;

- solicitarea si inscrierea informatiilor despre banca (unitate emitenté a cardului), in
zonele predefinite ale memoriei acestuia.

In continuare, se prezinta un model de realizare a automatului biometric cu card RFID
pentru tranzactii bancare, in conformitate cu metoda prezentatd anterior. Automatul
biometric, care are schema bloc din fig. 4, este compus din doua echipamente: echipament
de inregistrare El si echipament de verificare EV a identitaii.

Echipamentul de inregistrare a identitatii El, cu schema bloc redata in fig. 5, are in
componenta urmatoarele elemente:

- cititor de amprente (CA);

- inscriptor de carduri RFID (IR).

Echipamentul de inregistrare a identitatii se monteaza la sediul bancii emitente a
cardului. Cu ajutorul El se inscriu pe card sabloanele amprentelor digitale si celelalte
informatii necesare, asa cum s-a specificat anterior in prezentarea structurii memoriei.
Metoda prezentata in aceasta inventie inregistreaza pentru fiecare utilizator trei amprente
digitale. Doua dintre acestea vor fi utilizate pentru desfasurarea de operatiuni bancare prin
intermediul automatului bancar, iar cea de-a treia va fi utilizatd ca element de siguranta,
atunci cand utilizatorul este fortat sa se autentifice si s& permitd accesul la contul sau.
Folosind aceastd amprenta vor fi permise tranzactii si se va genera un eveniment de
securitate.

Echipamentul de verificare a identitatii EV are schema bloc din fig. 6. Acesta este
compus din urmatoarele elemente:

- cititor de amprente (CA);

- cititor de carduri RFID (CR);

- dispozitiv de comparare statistica a datelor (DC).

Echipamentul de verificare aidentitatii se adauga ATM-urilor existente in reteaua bancii,
fara a modifica functionarea sau modul de utilizare al acestora. Posesorul cardului, in momentul
in care doreste s& execute o operatiune bancara, apropie cardul de ATM si implicit de cititorul
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de carduri RFID CR. Prin citirea prin radiofrecventa (fara contact) a informatiilor de pe card,
se solicitd introducerea amprentei digitale fizice a persoanei, operatiune urmata de
compararea celor doua informatii biometrice: cea stocata pe card si cea obtinuta in timp real.
Daca aceasta comparare este valida, atunci se initiaza procesul de operatiune bancara dorit
de utilizator. Echipamentul si metoda propuse sunt redundante din punct de vedere al
securitatii, deoarece este posibila solicitarea a doud sau mai multe amprente pentru
validarea identitatii utilizatorului.

Integrarea echipamentelor necesare utilizarii cardului RFID biometric in ATM-urile
existente se realizeaza prin introducerea in ATM a unui echipament de verificare a identitatii
EV si actualizarea componentelor software si structurilor de date specifice ATM-ului.
Programele utilizate in cadrul automatului bancar sunt particularizate in functie de tipul
elementelor componente CA, DC, CR, IR.
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Revendicari

1. Card RFID biometric, ce poate fi utilizat pentru autentificarea utilizatorului la un
automat biometric destinat tranzactiilor bancare, caracterizat prin aceea ca are capacitatea
de memorie de 1 kB, organizata in 128 de blocuri a céte 8 octeti fiecare, avand o zona de
16 octeti pentru identificarea cardului, o zona de 8 octeti pentru stocarea unui PIN criptat, trei
zone a cate 256 octeti destinate stocarii sabloanelor amprentelor digitale, urmate de treizone
a cate 8 octeti fiecare, ce memoreaza sumele de control corespunzatoare, o zona de memo-
rie ce contine codurile operatiunilor permise, o zona de 128 de octeti, ce stocheaza datele
utilizatorului, constand din nume, prenume, cod numeric personal, tip de client si o zona de
72 octeti, ce memoreaza date specifice bancii, constand din numele acesteia, numarul
cardului, data emiterii si expirarii acestuia, unitatea emitenta si tipul cardului.

2. Metoda de stocare a informatiilor pe cardul RFID biometric, conform revendicarii
1, pentru autentificarea utilizatorului la un automat biometric destinat tranzactiilor bancare,
caracterizata prin aceea ca, intr-o prima etapa se executa inregistrarea datelor utilizatorului
in zonele specifice de memorie ale cardului, urmata de o etapa de citire a trei amprente
digitale si de generare a sabloanelor acestora, dupa care, intr-o a treia etapa se face calculul
sumelor de control ale sabloanelor generate, intr-o a patra etapa are loc inscrierea tuturor
datelor biometrice si a sumelor de control in zonele corespunzatoare de memorie, urmata
de o ultima etapa de inscriere a informatiilor despre banca, in zonele predefinite din memoria
cardului.
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